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Bevezeto

A mindennapi pénziigyek terén az informatikai és kommunikacids technolégidknak a
mult szdzad végén beindult hatalmas fejlédése forradalmi véltozdsokat hozott. A ban-
kolds gyakorlata a vdllalatok és az egyének szdmdra egyardnt hatalmasat véltozott: Egy-
felél nagymértékben csokkent, egyszersmind tartalmilag is mddosult a hagyomdnyos
bankfiékok és a banki dolgozdk szerepe, feladata. Masfeldl lehet6vé valt a bankszdm-
lak éjjel-nappal vald elérhetdsége szinte badrhonnan; 6nkiszolgdléva vdlt a személyes
bankszamldkrdl torténd utalds, lehetévé valt az utaldsok és a bevételek jovairdsanak
az ugyszolvan azonnali végrehajtdsa. Mindez lehet&vé tette a hatdrokon beliili és tuli
e-kereskedelmet, hiszen a megrendelt druk ellenértékének kiegyenlitése valds idében
megtdrténhetett, emiatt az eladonak nem kellett a vevét személyesen ismernie, hitelké-
pességét megvizsgalnia, hiszen mindezt az azonnali fizetés lehetOsége sziikségtelenné
tette. A ,hdlézatositdssal” — azaz a szamitdgépek és a mobileszkozok slirli szoveést,
vildgméretli hdlézatba tortént szervezdédésével — hatalmas koltségecsokkenés és Oridsi
idémegtakaritas valt lehetévé, aminek elényeibdl a pénziigyi szolgdltatok és az ligyfeleik
egyarant részesiiltek. Noha a hagyomdnyos készpénz haszndlata nem szorult ki még a
pénzforgalombdl, a termeldk, a fogyasztok és a kereskeddk kozotti fizetéseken beliil
jécskan megndtt a digitalis fizetés részardnya.

A technoldgia fejlédésével megnyilt innovativ pénziigyi megolddsok az alacsonyabb
koltségek, a gyorsabb lebonyolitds és a nagyobb kényelem miatt gyorsan elterjedtek, an-
ndl is inkdbb, mert a fogyasztdk oldaldn az elektronikus bankoldshoz sziikséges eszkdzre
- dontden az okostelefonra — mds igények és sziikségletek kielégitéséhez is sziikség volt.
Réaadasul az okostelefonok napjainkra mar a kispénzi rétegek szamara is elérhet6vé
valtak. Napjainkban a vildg 8 millidrdos lakossdganak mar 95%-a rendelkezik mobilte-
lefonnal, és a lakossdg mobiltelefénids lefedettsége 2022-ben meghaladta a 97%-ot, a
nagysebességii 5G haldzati lefedettség pedig 2024-ben elérte az 51%-ot.

A mobiltelefénia széles elterjedtsége — ami az emberek kozotti kapcsolatteremtésre
és kapcsolattartdsra is éridsi hatdst gyakorolt — rovid idd alatt hatalmas adattomeget
generdlt, amelynek jelentés hdnyada tartésan tdrolddik a kommunikdcids szolgaltatdk
- tehdt a mobiltelefon-szolgaltatok, a kommunikdcids vallalkozdsok, a szocidlis média
vallalkozasok, a kereskeddk és a bankok, valamint a hatésagok — adatbazisaiban. Ezt
az Osszetett és gyorsan novekvd méretli adathalmazt nevezi a szakmai zsargon big
datéd-nak (vagyis nagy adatbazisnak), melynek feldolgozdsara és elemzésére a hagyoma-
nyos adatkezelési médszerek mar nem alkalmasak; ehhez nagysebességli szamitogépek-
re, hatalmas kapacitdsu szerverekre és nagy dtvitelképességli hdldzatokra van sziikség.
A big data adattdmegének elemzése alapjan a vallalkozasok és a szervezetek jobban
tudjak kovetni és elemezni a piaci folyamatokat, az ligyfelek viselkedését és tovabbi mds
relevans informaciot, ami segiti 6ket az irdnyitasban és dontéshozatalban. A big data
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olyan innovacidk forrdsava valik, melyek 1ij piacokat tarnak fel és 4j lizleti lehet8ségeket
teremtenek. A hatalmas adatmennyiség feldolgozdsat technikailag a nanotechnolégia
eredményei, médszertanilag pedig az adatbdnydszat (data mining), a mesterséges in-
telligencia (artificial intelligence - AID), a prediktiv elemzés (predictive analysis) és
a gépi tanulds (machine learning - ML) mddszerei teszik lehetévé. Napjainkra a big
data felhaszndldsanak korszakdba érkeztiink, amelyben djabb forradalmi véltozdsok
mennek végbe a szolgdltatdsok szinte teljes spektrumadban, koztiik a pénziigyek terén
is. fgy példaul az ligyfélszolgalati teend6k egyre nagyobb hdnyada mar automatizalt,
de kiterjedt és Osszetett irdnyitdsi és vezérlési feladatok is — koztiik példdul a jarmiivek
vezetése— automatizalhatéva valnak, sét élethlinek tiing, 4m hus-vér szereplok nélkiili
filmek és hangjatékok is késziilhetnek.

Amilyen 6ridsi kényelmet és hatékonysagnovelést tett lehetévé a kozelmultban a
térsadalmaknak a technoldgiai, média- és telekommunikaciés (TMT) szektor fejlédé-
se, napjainkban pedig a big data hasznositdsa, ugyanolyan nagyaranyu fiiggdséget és
kiszolgaltatottsagot is teremtett. Egyfeldl a korszerti vezérlési rendszerek haszndlata
nélkiilozhetetlenné valt a mindennapi életben. Mdsfeldl az egyre tobb feladatot elldto
rendszerek és adatkdzpontok miikodtetéséhez novekvd mennyiségli villamos energidra
van sziitkség a szerverek, a hlitérendszerek és a kapcsolédé infrastruktira energiasziik-
séglete miatt: vildgviszonylatban ez a teljes villamosenergia-termelés 1,5-3%-4t teszi ki.
Ez arészardny az elsé pillantdsra csekélynek tlinhet, 4m 2025 tavaszan Spanyolorszag-
ban és Portugalidban emberek milliéi kényszeriiltek megtapasztalni, hogy az energia-
elldtds akdr dtmeneti kiesése is milyen nagy mértékben bénithatja meg egész orszagré-
szek mlikodését. Az elektromos halézat 6sszeomldsa miatt az ibériai félsziget jelent6s
részében teljesen megsziintek a digitalis szolgaltatdsok, koztiik a digitdlis fizetés is,
Ezen pedig tobbnyire még a hagyomdnyos készpénzes fizetés lehetésége sem tudott
segiteni, hiszen az dramszolgaltatds hidnydban a boltok pénztargépei sem muikodtek.

Az emlitett hatalmas technoldgiai valtozdsok azonban nem csupdn a tdrsadalmak
novekvd kiszolgéltatottsadgahoz vezettek, de nem hagytdk érintetleniil a tdrsadalmakat
és az egyéneket fenyegetd blindzést sem. A blindzés inditékai az emberiség fejlédése
¢és a technoldgiai haladds sordn ugyan mit sem véltoztak, azonban a bilincselekmények
elkdvetési mddszerei és eszkodzei gyorsan kovették a végbement hatalmas technikai
véaltozédsokat. E valtozdasok nyoman a blindzés terén csdkkent a fizikai erészak alkal-
mazasa, viszont a blinelkdvetés hatétdvolsdga mdr kiterjed a vildg egészére. Emellett
személytelenné vélt az elkovetés; a tavoli elkdvetSknek az dldozataikat még latasbol
sem kell ismernie, s6t az dldozat fizikai kozelsége, esetleges elesettsége miatt kordbban
érzett blintudat visszatartd ereje is megsziint. Az orszadghatdrokon atnyuld ,tavolsagi”
szamitégépes blindzés — szakzsargonban kiberblindzés - raaddsul megneheziti a tette-
sek azonositasat és felel@sségre vondsat is, hiszen ez a feladat nemzeti szintrél attevédik
a nemzetkdzi szintre.

Akiberblindzés térnyerése széditd iitem, az dltala okozott kdrok pedig napjainkra
csillagdszati magassagba szoktek. Az eldrejelzések szerint a globdlis kiberblindzés dltal
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okozott kdrok értéke 2025-ben tobb ezermillidrd dolldros nagysdgrendet ér el, és az év-
tizediink elejeihez képest jelentds novekedést mutat. A kdrok 6sszege immdar megkozeliti
avildg két legnagyobb gazdasagi hatalmanak - az Egyesiilt Allamoknak és Kindnak - az
éves GDP-jét. Am a karosultak szdma sem csekély: becslések szerint évente koriilbeliil
550 milli6 dldozata van a szamitogépes blindzésnek vildgszerte, vagyis dtlagosan a Fold
minden 15. lakéja a kiberblindzés dldozatdul esik.

A technoldgiai, média- és telekommunikdcids szektorban jészerint naponta megje-
lené tjdonsagok miatt szinte lehetetlen a gyorsan elharapddzo kiberblindzés teljes kort
leirasa. Atfogé pillanatképet lehetne ugyan késziteni, 4m az csakhamar beliil idejét-
multtd valna. Ezért — noha a szerzdk a kiberbiztonsdgot fenyegetd veszélyeket konkrét
példdkkal is illusztraljak -, didaktikai megfontoldsbdl is inkabb arra térekedtek, hogy
olyan médszertanokat ismertessenek meg az olvasdkkal, amelyek segitségével 6k is ko-
vetni tudjdk a kibertérben felmeriilé kockdzatok terén végbemend vdltozdsokat. Olyan
tomor kézikdnyvet kivintak megalkotni — egyes elemeiben az Al segitségével —, amely
vezérfonalként tud szolgalni a kibertér sziinteleniil vdltozé kockdzatainak felismeré-
séhez, és a megfelel hatékony védekezés kidolgozdsdhoz. A kockdzatok, a veszélyek
bekovetkezését teljességgel mar csak azért sem lehet kizdrni, mert véletlenek és emberi
tévedések barmikor bekovetkezhetnek. A kockdzatok idében torténd felismerésével és
azok megfeleld kezelésével azonban nagymértékben csokkenthetd a kdrok bekdvetke-
zése, illetve mérsékelhetd az elszenvedett kdrok nagysaga. A szerzdk remélik, hogy e
kompendium mindezekben hasznos segitséget tud nyujtani az olvasdk szdmdra.

E kézikonyv egy terjedelmes lexikalis részt is tartalmaz, mert a kibertér kialaku-
ldsa, valamint az ott alkalmazott eszkdzok és szolgaltatdsok megjelenése elészor az
Egyesiilt Allamokban ment végbe, ennél fogva a szakkifejezések és az ezekbdl képzett
mozaikszavak is angol nyelven sziilettek meg és terjedtek el. Bar nyelvmiivelési és nyel-
vépolasi szempontbdl kivanatos volna az idegen szakszavak, szakkifejezések sokasagat
magyaritani, 4m ez a mar emlitett szakadatlan miiszaki fejlédés miatt soha véget nem
ér6 feladat lenne. Az idegen szavak haszndlatdnak ennél jéval nyomatékosabb oka pe-
dig az, hogy a kibertér, s igy a kibertér kockdzatai, valamint a kiberblindzés egyarant
atfogjak az egész vilagot, ami sziikségessé teszi az egyértelmd kommunikdciot az egyes
nyelvek és orszégok kozott. Ennek kézenfekvd , kdzvetitényelve” az angol. A kézikdnyv
fogalomtdra ezért abban is kivan segiteni, hogy a magyar olvasdék megismerhessék és
alkalmazhassdk a vildgszerte elterjedt és haszndlt angol kifejezések és mozaikszavak
értelmét, ugyanakkor bemutatja azok esetleges magyar megfeleldit is.

S ha mdr a nyelvhaszndlat keriilt szdba, a szerzdék egy révid etimoldgiai kitérére
invitdljdk az olvasét. Egyre tobbszor lehet taldlkozni a hirekben a kiberbiindzés (cyber-
crime), a kibertdmadds (cyberattack) vagy a kiberhdbord (cyberwar) kifejezésekkel,
tovabba a médidban a kiilonféle informatikai tdmadasokat egyre tobbszor emlegetik
»kiber™-el6taggal. De vajon mit is jelent, és honnan szdrmazik a ,,cyber” (,kiber”) el§-
tag? Ez az el6tag el8szor a szabdlyozds, vezérlés, informdcidfeldolgozds, adattovabbitds
altaldnos torvényeit vizsgalé tudomanydg, a kibernetika nevében fordult el6. Ezt a szét e
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tudomdnyag elsd jeles miiveldje, az amerikai Norbert Wiener matematikus alkotta meg
a gorog kiibernétész (kormdanyos) szdbdl, a , Kibernetika, avagy irdnyitds és kommuni-
kdcid az dllatban és a gépben” cimmel 1948-ban megjelent konyvében. William Gibson,
amerikai sziiletésti kanadai sci-fi ird pedig a nyolcvanas évek kdzepén megjelent, magyar
nyelvre is leforditott egyik regényében egy olyan vildgot abrazolt, amelyet egy hatalmas
szamit6gép-hdldzat sz6 at, amit 6 kibertérnek (cyberspace) nevezett el.

A szerzdk koszonetet mondanak mindazoknak, akik batoritottdk és segitették e
konyv megsziiletését. Kiilon koszonettel tartozunk Kerényi Addmnak a lektordldsért,
Siit6 Agnesnek a hazai és nemzetkozi kiber-aktualitasokban valé kalauzol4sért, Vincze
Erzsébetnek az anyanyelvi lektordldsért, Németh Dénielnek a nyomdai el8készitésért,
tovabba a Kiberpajzs munkdjdban részt vevd szakembereknek a javaslatokért.

Reméljiik, hogy az olvasok e konyvet haszonnal tudjdk forgatni.

A SZERZOK



. 1.AKkiberbiindzés
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Az elmult évtized sordn a kiberb(indzés hatalmas véllalkozdssd nétte ki magat — egy
olyan ipardggd, amely évente tobb ezermillidrd dolldros bevételt generdl, és amelyben
btinszervezetek egész hilézata miikddik. A 2020-as évek kozepére a kiberblindzés széles
korti ,,munkamegosztdst” hozott létre: egyes szervezetek példdul a zsarolévirusokat ter-
jesztd blindzdk szdméra kindlnak technikai tdmogatast fizetett szolgéltatasként (ran-
somware-as-a-service - Raa$), s6t a legelvetemiiltebbek a dark weben még nyilvanosan
is hirdetik az ilyen szolgdltatdsaikat. Ha az egyéni hackerektdl kezdve egészen az 4lla-
milag tAmogatott hackercsoportokig valamennyi szereplét figyelembe vesziink, akkor
bizony egy nagyon széles és jol felkésziilt tAmadoi korrel szemben kell a szakadatlanul
tdguld kibertér biztonsagdt megvédeni.

Noha a kiberbilindzés az évezred elsé évtizedének vége ota lendiilt fel igazan, a ki-
berbilindzés korantsem tekinthetd Uj jelenségnek, gykerei ugyanis egészen a korszerti
tavkozlés megsziiletéséig vezethetSk vissza. (S6t, ha a bizalmas informdacidk csaldrd méd-
szerekkel torténd megszerzését - vagyis lényegében a kémkedést - is a kiberblindzés egyik
vélfajdnak tekintjiik, akkor ezen biincselekmény gydkerei mar az dkorra nytlnak vissza.)

A korszer( tavkozlés 1ényegét a haldzatok jelentik, melyekben az informdciot fizikai
uton tovabbitjak a végpontok kdzdtt. Kezdetben az informacidt optikai uton, fényjelekkel
tovabbitottdk, ezt kdvette a tavirati és tdvbeszélé hdlozatok vezetékkel dsszekotott vég-
pontjai és kdzpontjai kdzotti elektromos jeldtvitel. Majd a miisorsugdrzds és a vezeték nél-
kiili telefénia teriiletén az informaciét elektromagneses hulldmok segitségével, halézatba
kapcsolt addk és atjatszok rendszere kdzvetiti. Az elsd tavkdzlési hdlozat elleni tAmaddst
1834-ben - vagyis még joval az internet feltaldldsa el6tt — kdvették el Franciaorszagban.
Kozel két évszazaddal ezeldtt a tdmaddk az akkor még optikai jeltovabbitdson alapuld
francia tdvirérendszerhez hozzaférkdzve szereztek meg fontos és bizalmas pénziigyi piaci
informacidkat. (Az optikai tdvkozlési halézat , feltdrését” Alexandre Dumas részletesen
leirta a XIX. szdzad kdzepén megjelent Monte Cristo gréfja cimi regényében. A regény £6-
hdése a tdviréhdlézaton tovabbitott tizleti céld dezinformdciéval dontdtte romba egyik dru-
16jdnak bankjat.) A tavkozlési halézatok ,,megesapoldsa”, valamint az azokon manipulalt
informaciok terjesztése a kezdetekben mégis féleg a hirszerzés teriiletén valt elterjedtté.

A tavkozlés koztorvényes blindzésre torténd felhaszndldsa joval késébb, a XX. szdzad
végén kezdett gyorsan elterjedni. A tdvkozlés terén is végbement digitdlis forradalom
soran ugyanis a kiberblin6zdk a digitdlis technoldgidk korai alkalmazdivd valtak, akik
az ebbdl eredd eldnytiket, valamint szakmai felkésziiltségiiket kiakndzva tjabb és tjabb
fondorlatos moédszereket taldltak ki, hogy megfosszdk az embereket és a vdllalatokat
bizalmas adataiktdl és a pénziiktdl. Innentdl kezdve a kiberblindzés szinte exponencidlis
titemben nétt, amit a taktikak, a technikdk és az eljardsok (Tactics, Techniques, and Pro-
cedures, — TTP) gyors fejlédése jellemez — mindezt rosszindulati haszonszerzés céljabdl.

Napjainkra a kiberbtin6zés kiterjesztette 0koszisztémajat, tele kiszivarogtatd olda-
lakkal, ,,szolgdltatdsi” modellekkel, jovedelmezd tdmaddsokkal; példdul iizleti e-mail-
fidkok feltdrésével, vagy zsarolovirusok telepitésével évrdl évre egyre tobb pénzt tudnak
eltulajdonitani vagy kicsikarni szervezetektdl és maganszemélyektdl.
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1. ABRA: A kiberb{indzés szerepl8inek megkiilonboztetett csoportjai

e Oz Szervezett Allamilag tamogatott
»Amatorok” Hacktivistak e o g ga
bunozés hackerek
4 Kiterjedt haldz @ S 2 N
e 5 KorlatqzoFt }e ;]edt &0 at Jelentds technikai Csak az allami koltség-
Erodforras: technikai Erés érzelmi elko- o , 2 A
o p p eréforrasok vetés korlatozza
erdforrasok telezettség

Politikai befolyasszer-
zés, ellenséges orszag
Kozszereplésilehe-  Gazdasédgi haszon-  kdzvéleményének vagy
téség, zavarkeltés szerzés péartjainak manipulalé-
sa, illetve szolgaltatasa-
inak megbénitasa.

Hirnév és ismertség
szerzése, eseten-
Motivacié: ként személyes
sérelemért
bosszuallas

Néha alacsony

Nem professzioné- PR ; Professzionélis, Nagyon felkésziilt,
e T4 ] felkésziiltség, de ki- f " = .
Felkésziiltség: lis. Ismert szoftver- a i kiforrott blinszer- tlirelmes, kreativ,
e Py méletlen és célzott 2 "
hibak kihasznalasa vezet kitarto.

tdmadas
Forras: Swiss Re Economic Research and Consulting.

A kiberbiinozés fobb meérfoldkovei

A tovabbiakban idérendben bemutatott esetek a kiberbtindzés torténelmi valtozasanak
felvdzoldsan tul azt is tanusitjak, mennyire kiilonb6zd inditékok vezérlik a kiberbd-
nozést, milyen gyorsan képes a technoldgiai haladds az eredményeit a maga haszndra
forditani, végsd soron pedig azt is mutatjdk, milyen mértékben jarult hozzd a blin6zdék
»sikereihez” az dldozatok 6vatlansdga, felkésziiletlensége vagy naivitdsa.

1962. A szamitogépes blindzés modern tdrténete akkor kezd8dostt, amikor Allen
Scherr kibertdmadast inditott a bostoni Massachusetts Institute of Technology (MIT)
szamitégépes rendszere ellen, és lyukkartya segitségével jelszavakat lopott el az egye-
tem adatbdzisdbdl.

1971. Az els8 szamit6gépes virust Bob Thomas hozta 1étre kutatési célokra a bostoni
BBN Technologies (eredetileg Bolt, Beranek and Newman) cégnél, és megjésolta a vi-
rusok jelentds jovébeli kdrosito hatdsat a szamitdgépes rendszerekben. A Creeper Virus
(kiszéndvény virus) néven emlegetett, Snmagat sokszorozé programot 1971-ben ész-
lelték az internet elédjén, az ARPANET-en. Kart egydltaldn nem okozott a terjesztésé-
vel, mert a virus csupdn latvanyosan kiirta a képernydre, hogy: “I'm the creeper, catch
me if you can!” (,,En vagyok a kiszéndvény, kapj el, ha tudsz!”)

1981. A magat Captain Zap-nak nevezd amerikai Ian Murphy volt az elsé ember, akit
elitéltek szamitdgépes blincselekmény elkovetéséért, mégpedig az ATT tavkozlési cég
szamldzorendszerének megvdltoztatdsdval okozott bevételkiesés és a cég tizleti hirne-
vének romboldsa miatt.
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1988. Az els6 nagyobb internetes kibertdmadasra Robert Morris, a new york-i Cornell
egyetem hallgatdjanak ,,jovoltabol” keriilt sor. A ,,Morris Worm” (,,Morris féreg”) a
vilaghdld debiitdldsa elStti évben csapott le, amikor az internet még elsésorban az aka-
démiai kutatdk altal haszndlt szolgdltatds volt. Megfertézte tobbek kozdtt a Stanford,
a Harvard, a Princeton, a Johns Hopkins és a kaliforniai Berkeley egyetemek, tovabbd a
NASA, valamint az 1952-ben multidiszciplindris dllami kutatd- és fejlesztékozpontként
létrehozott Lawrence Livermore National Laboratory szdmitégépes rendszereit. A virus
az akkoriban az internetre csatlakozott 6sszesen 60 ezer szamitogép 10%-dt érte el és
kényszeritette ledlldsra minddssze 24 dra alatt.

1989. Ebben az esztendSben jelent meg az els ransomware, vagyis az elsd zsaro-
l6virus. A zsarolovirusok elsd torzsét — az AIDS Trojan, mds néven PC Cyborg virust
- még konny volt eltdvolitani és hatdstalanitani. Napjaink gyakorlatdtol eltéréen a
zsarolovirusok terjesztése akkoriban még flopilemezeken tortént: a virus kifejlesztdje,
Joseph Popp biolégus 20 ezer virussal fertézott floppyt osztott szét az Egészségiigyi
Vildgszervezet montreali AIDS-konferencidjanak résztvevéi kozott.

Az 1990-es évek: az uj technologiak

megteremtik az gjfajta biinozést

Az 1990-es években sziiletett meg az emberiség altal ismert legjelentésebb kommu-
nikacidés technolédgia, amely forradalmi valtozast hozott: az internet, ami kiillonb6z6
kommunikacids halézatokon keresztiil 6sszekapcsolta az embereket, barhol is legyenek
a halézattal 4tszdott vilagon.

Am ez a fejlédés nem csupan kedvezd valtozdsokat eredményezett, ugyanis az
4j technolégidk hasznélatdval elterjedt a kiberbiindzés is és gyors fejlédésnek indult.
A hackerek és mds rosszindulatt szerepl6k kihasznaltdk, hogy az 1j technoldgidk fej-
lesztése és bevezetése kezdetén még feltétel nélkiili bizalom uralkodott a részvevék
kozott, ezért biztonsagi intézkedések és ellendrzések bevezetésére még nem keriilt sor.

Akiberbiztonsag ekkoriban még egy nem létez6 fogalom volt, nemhogy aktiv szak-
teriilet. Ezeknek az éveknek a fékuszdban a gyors kommunikdcié és az iizleti haté-
konysag uttérd alkalmazdsainak létrehozdsa allt. Id6kdzben azonban a blindzés is
felfedezte az 4j technoldgidk haszonszerzésre fordithaté potencidljat akdr bizalmas
informaciok megszerzése utjan, akdr kiilénbozé szamitdgépes virusok zsarolasra tor-
téné felhaszndldsdval.

Az AOL, az évtized vezetd amerikai internetszolgdltatéjanak hdlézata, akaratlanul
is akibertdmaddsok helyszinévé valt, mivel ott a kiberblin6zdk adathaldsz tAmaddsokat
inditottak, elloptdk a felhaszndldkat hitelesitd adatokat, és kéretlen, tdmeges e-mailek-
kel drasztottdk el a tobbi AOL-felhaszndldt, hogy ezzel zsarolhassdk a céget.

A kiberbiindzés gyors terjedése azt jelezte, hogy a bin6z6k hamar megtalaltdk a
lehet&séget, hogy jogosulatlanul behatolhassanak kiilénb6z6é kommunikdciés rendsze-
rekbe, hozzaférjenek az ott tarolt adatokhoz, vagy akdr manipuldljdk azokat.
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Az 1990-es évtized néhany figyelemre

mélto kiberbiincselekménye

1994. A magét Datastream Cowboy-nak nevezd 16 éves brit iskolds fiu és , Kuji”
nevii blintdrsa egy ,jelszé-szippanté” programot haszndlt ahhoz, hogy tdmaddsso-
rozatot inditson, amivel megbénitottak az amerikai légierének a georgiai Rome-ban
1év6 laboratdériumat, és elloptdk a harci repiilégépek tdmaddsi utasitdsaiként hasznalt
adatokat.

1995. Vladimir Levin volt az elsé ismert hacker, aki megprébalt kirabolni egy bankot
- méghozzd mindjdrt egy dérids bankot. Feltorte a Citibank halézatdt, és szdmos csaldrd
tranzakciét hajtott végre. Mindent 6sszevetve tébb mint 10 millié dollart utalt 4t a
vildgszerte nyitott kiilonbdz6 bankszamldira.

1995. Kevin Mitnick - az egyik leghirhedtebb hacker - volt az els6, aki ugy jutott be
a nagy hdldzatokba, hogy pszichikailag manipuldlta az embereket, és igy megszerezte
téliik a kddokat tébbek kozott a Motorola, Sun Microsystems és a Nokia szervereibe
térténd behatoldshoz.

1998. Max Butler, szdmitastechnikai biztonsdgi tandcsadd, aki az FBI informétora
volt, megtévesztd lirligyek segitségével feltdrte az amerikai kormanyzat tobb weboldalat
is. E tetteiért 18 honapos bortonbiintetést kapott. Késébb egy tjabb illegalis tdmaddsért
visszaesOként 13 évre itélték, ami a hackerek esetében rekordnak szamit.

1999. A szamitégépes virusok viszonylag sokdig ismeretlenek maradtak a nagykdzon-
ség szdmdra egész addig, amig a Melissa nevl virus 1999 marciusdban le nem csapott.
Az internetre feltoltott, felnétt videdkhoz vald hozzaférést igéré dokumentum virusa
atvette az irdnyitast az egyének Microsoft Word alkalmazdsa felett, innen atterjedt a
Microsoft Outlook levelez8programra, és kiilonféle e-mail fiokokba kiildve terjesztette
magat. Becslések szerint 80 millié dolldros kdrt okozott, és az egyik els6 nagy virus vol,
amelyik tullépett az AOL hdldzatdn.

Az Gj évezred: a kiberbiindzés térnyerése

Ahogy az 4j évezred elsé évtizedében a pénz- és a fizetési forgalom lebonyolitdsa egyre
inkabb atterelédott a tavkozlési haldzatokra, egyre felkésziiltebb tdmaddsok inditdsdra
kertilt sor, tovabba szdmos fejlett dllandé fenyegetés (Advanced Persistent Threat - APT)
is sziiletett, amelyek kifejlesztését esetenként egyes orszagok is szponzoraltak.
A kiberbiinozés fejlédése egyre tobb szdmitdstechnikai virus megjelenéséhez veze-
tett, amelyek bevetése jelentds kdrokat okozott a globdlis, digitdlis gazdasag kritikus
agazataiban.

Az évtized végére a kiberbiztonsdg fenyegetettsége mar mindenhol aggodalomra
adott okot a szdmitégép-felhaszndlok — mindenekeldtt a kormdnyzati szervek és a nagy-
véllalatok - korében, mert ez a fenyegetettség szdmukra egyre inkabb egzisztencialis,
illetéleg politikai és rendszerstabilitdsi kockdzatot is jelentett.
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Az 4j évezred elsd évtizedének

a legjelentosebb kiberbiincselekményei

2000. Egy 15 éveskanadai hacker, Michael Calce, aki a ,,Mafiaboy” dlnevet hasznélta,
elosztott szolgéltatdsmegtagadasi (DDoS) tdmadésok sorozatét inditotta a vildg legna-
gyobb kereskedelmi webhelyei ellen, mint példdul az Amazon, a Yahoo, a CNN ¢és az
eBay ellen. A tdmadds esetenként orakra is megbénitotta e cégek weboldalait, és ezzel
becslések szerint 1,2-1,7 millidrd dolldrnyi kdrt okozott a vdllalkozdsoknak.

2000. Egy jelentds adathaldsz tdmadds tortént az ILOVEYOU elnevezési virus ter-
jesztésével, amelyet gyakran Lovebug (szerelembogar) vagy Loveletter (szerelmeslevél)
virusnak is neveztek. Ez a virus tobb mint 10 millié személyi szdmitégépet fertézott
meg viladgszerte. A felhaszndldk altal véletlentil megnyitott spam e-mailként terjedt, és
a Windows egy hibdjat kihaszndlva a teljes operdcids rendszerhez hozzafért. Az Onel
de Guzman, egy Fiilopszigeteki amatdr hacker 4ltal Gtjdra inditott fertézés millidrdos
kérokat okozott szerte a vildgon. Tiz nap alatt t6bb mint 6tvenmillié fert6zést jelen-
tettek, és becslések szerint a vildgon az internetre csatlakozott szamitogépek 10%-a
volt érintett. A kdrok f&ként a fertézéstdl valé megszabaduldssal és a fjlok biztonsagi
madsolatokbol vald helyreallitdsaval toltott idot és erdfeszitést jelentik. Abban az idében
ez volt a vilag egyik legpusztitébb szamitdgépes katasztrdfija.

2005. Egyamerikaikiskereskedénél keletkezett biztonségi rés a HSBC Bank 1,4 milli6
bankkdrtya-tulajdonos ligyfele adatainak kiszivargdsat tette lehet&vé.

2006. Megjelenik az elsd olyan zsarolévirus-tdrzs, amely fejlett RSA titkositdst! hasz-
ndl, az Archievus. Az RSA-titkositds, vagy a nyilvanos kulcst titkositds ettdl kezdve a
legtdbb zsaroldvirus-tdmadds alapértelmezettje lett.

2008. A valaha volt egyik legnagyobb jogsértés sordn a Heartland Payment Systems
fizetési rendszert SQL2-injektalds, jelszé-szippantdk és rosszindulati programok kom-
bindcidjaval tdmadtak meg, ami 134 milli6 felhaszndlé adatait veszélyeztette.

2010-es évek: a kibertamadasok
robbanasszerii megjelenése
2010 és 2019 kodzott robbandsszer(i ndvekedésnek indult a kiberb(indzés, aminek kdvet-
keztében a kezdetben kisipari médon izdtt tevékenység hatalmas, globdlis méret( val-
lalkozdssd valt. A blinozdk szdmtalan 1j, rosszindulatu tdmadd programot és technikat
fejlesztettek ki, amelyek névelték a kiberbtindzés ardnydt és a napi tdmaddsok szdmat.
Az ezek 4ltal okozott kdrok pedig ezer millidrd dolldros nagysagrendet értek el.

Az évtized folyamdn kiiléndsen a zsarolévirusos tdmaddasok erésodtek fel, jorészt
annak betudhatéan, hogy a mobileszkdzok, az Uij operdcids rendszerek és a sétét web

1 Az RSA nyilvadnos kulcsu titkosité rendszer, az egyik legrégebben széles kdrben haszndlt biztonsagos adatétvi-
teli rendszer. Az ,,RSA” révidités Ron Rivest, Adi Shamir és Leonard Adleman vezetékneveibél szdrmazik, akik
1977-ben nyilvdnosan leirtdk az algoritmust.

2 A Structured Query Language (SQL) egy programozasi nyelv, amelyet reldciés adatbadzisokban tarolnak és
dolgoznak fel informécidkként. A reldciés adatbdzisok tdbldzatos formédban tdroljak az informdacidkat, ahol a
sorok és oszlopok a kiilénbdz6 adat-attributumokat és az adatértékek kézotti kiilonféle kapcsolatokat jeldlik.
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elterjedése, tovabbd a kriptovalutdk megjelenése Uij utakat nyitott és 1ij er6forrdsokat

e

teremtett a zsaroldsos tdmaddsokhoz. A kdvetkezd dbra szemléletes attekintést nyujt
arrél, hogyan alakult a kiberbtinézés ebben az évtizedben:

2. ABRA: A kibertdmadasok fejlédése 2000 és 2020 kdzott

Ev Jellemzé kibertamadasi médszer

2011 A jelentds adatvédelmi incidensek 4llandésulnak

A tdmadéasok terjedése mas, nem PC-alapt platformokra —

2012 példéul mobileszkdzokre, kozdsségi platformokra stb.
2013 Fejlett online banki fenyegetések jelennek meg, pl. Zeus’Zbot
2014 Sokrétd, széles kdrben elterjedt kibertdmadasok
2015 Nagy botnetek pl. BeeBone ledllitasa
2016 Elterjedtek a zsarolévirusok és az online zsaroldsok
A zsarolévirusok globalis terjedése megbénitja a vallalatok,
2017 . A P % e A
az onkormanyzatok €s egyeb szervezetek mikodesét.

2018 ,,Alnirek”, kiberpropaganda, kriptovaluta-banyasz kartevék, valamint

a dolgok internetéhez (10T) tartozd eszk6zokon keresztiili tAmadésok

A zsarolévirusok tovabbra is megbénitjék a szervezeteket és a korményokat.
2019 e . q i q
Az iizleti e-mailek feltdrése egyre gyakoribb.
2020 Adathalész és szocidlis manipuldciés tdmadésok a vildgjarvany idején.
Forras: IMF

Akiberblindzés gyors elterjedése szervezett védekezési intézkedéseket inditott el. A val-
lalkozasok és intézmények egyre nagyobb szamban alkalmaztak kiberbiztonsagi szak-
embereket, és egyre tobb beruhdzdst hajtottak végre a kiberfenyegetések kockdzatdnak
lekiizdésére, mivel a kiberblindzés terjedése szertefoszlatta a digitdlis tér biztonsagaba
vetett addigi hitet és egyre nagyobb mértékii veszteségeket okozott. Az adatbiztonsag
irdnti megnovekedett igény eredményeként pedig kialakult egy tij tevékenység, az etikus
hackelés is, amelynek egyetlen célja a szamitdstechnikai rendszerek és programok se-
bezhetdségek felfedezése és kijavitasa még azeldtt, hogy azokat rosszindulati blindzdk
kihaszndlhatndk. A kiberblindzés 4ltal okozott kdrok névekedése kivdltotta a bliniildo-
zéssel foglalkozé allami szervezetek - igy a renddrség, az elharitds, az ligyészség és a
birésagok fokozott figyelmét —, ami a kiberbiztonsdg védelmére szakositott egységek,
illet8leg csoportok létrehozasdhoz vezetett.

Az évtized végére a kiilonbozd tipusu kiberfenyegetések egyre kifinomultabba va-
lasa, tovabbd a tdmaddsok gyorsan névekvo szdma elbizonytalanitotta a vallalatokat és
az intézményeket az elleniik vald védekezés eredményességét illetéen, ami gyengitette
a védekezést célzo erdfeszitéseket és Shatatlanul a blinéz6k malmadra hajtotta a vizet.
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Az elmiilt évtized

legkartékonyabb tamadasai

2010. A Stuxnet elnevezés(i rosszindulatu szamitogépes féreg — amelyet a vildg els6
»digitdlis fegyverének” is neveztek — megtdmadta és stlyosan kdrositotta az irdni urdn-
dusité 1étesitményeket. A virust a fehérorosz ,,VirusBlokAda” cég fedezte fel Iranban,
a bushehri atomerémi egyik szdmitégépén. A feltételezések szerint az USA-ban és/
vagy Izraelben 4llamilag szponzoralt hackercsoport éltal az ,,Olimpiai Jatékok” nevii
titkos hadmtivelet keretében kifejlesztett virus Irdnban mintegy 45 ezer irdnyitasi fel-
adatot ellat6 szamitdgépet és szervert fertézdtt meg, sulyosan visszavetve az orszag
sajat atombomba eléallitdsdra irdnyuld erdfeszitéseit.

2010. A Zeus trdjai virust a blindz6k e-mailben terjesztették az egész vildgon a pénz-
tigyi szolgaltatd szervezeteket célba vevé tdmaddsok sordn. A tébb mint 100 f8s bli-
noz6i halézatnak, amelynek kdzpontjat az Egyesiilt Allamokban taldltak meg, e virus
alkalmazdsdval tobb mint 70 millié dolldrt sikertilt ellopnia amerikai bankoktdl. A Zeus
virus (vagy Zeus Trojan malware) egy olyan rosszindulatd szoftver, amely a Microsoft
Windows rendszert tdmadja, és amelyet pénziigyi adatok ellopdsédra alkalmaznak. Az
elészor 2007-ben észlelt Zeus trdjai virus, vagy mds néven Zbot, a vildg egyik legsikere-
sebb botnet-szoftvere lett, amely szamitégépek millidit fertézte meg, és szdmos hasonld
kartevd-vdltozat kifejlesztését is ihlette. Mig a Zeus virus jelentette fenyegetés mérsék-
16d6tt, amikor 1étrehozdja 2010-ben 4llitélag nyugdijba vonult, a virus forraskédjanak
nyilvdnossagra keriilése utdn révidesen tobb 1j mutdcid is megjelent a szinen, igy ez a
rosszindulatd program ismét relevanssa és veszélyessé vdlt.

2010. Az Aurora hadmfivelet egy kinai katonai hackercsoportnak tulajdonitott kiber-
tdmadds-sorozat volt, amely amerikai nagyvallalatokat célzott meg. A tdmadok célzott
adathaldsz hadjdratot inditottak, amelynek révén feltérték a Yahoo, az Adobe, a Dow
Chemical, a Morgan Stanley, a Google és még legaldbb két tucatnyi tovabbi amerikai
nagyvallalat hdlézatait, hogy megszerezz¢k {izleti titkaikat.

2011. A Sony Corporation 4prilisban bejelentette, hogy néhdny nap leforgésa alatt a
hackerek a PlayStation Network 77 milli6 felhasznaldéjanak tették lehetetlenné a hdlézat
elérését. Az ellopott informdciok a jatékosok felhaszndlénevét és jelszavat, sziiletési
datumat, a biztonsagi kérdésekre adott vdlaszokat és még sok egyéb mdst tartalmaztak.
A rendszer helyredllitdsa és a fenyegetés elharitdsa 23 napot vett igénybe.

2013. Minden id6k talan legnagyobb horderej(i adatlopdsét Edward Snowden leplezte
le, amikor nyilvanossigra hozta, hogy az Egyesiilt Allamok Nemzetbiztonségi Ugy-
noksége (NSA) PRISM titkos megfigyelési programjaval tSbb kiilféldi kormanytdl és
maganszemélytdl lopott el bizalmas adatokat és informdcidkat. Az Oroszorszagban me-
nedéket kért Snowdenre a térténészek gy fognak emlékezni, mint a térténelem egyik
legnagyobb hatdsu leleplezdjére (whistleblower®-jére), aki sokak szamadra valt h8ssé,
mig mdsok szemében drulévd. Tettérdl tobb film is késziilt.

3 A whistleblower (magyarul: sipfivé) kifejezés onnan ered, hogy az angol rendérség régebben sipszéval hivta
fel a figyelmet egy folyamatban lev8 blincselekményre.
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2013. Az amerikai Target kiskereskedelmi véllalat mintegy 100 milli6 tigyfelének
hitelkartya-adatait loptak el egy adathalasz tdmadés soran, ami az Egyesiilt Allamok
eddigi torténetének egyik legjelentésebb adatvédelmi incidense. Az ellopott vdsarléi
adatokat a ,,kdrtyaboltoknak” nevezett online feketepiaci férumokon kindltdk eladdsra.
Az amerikai szendtus Kereskedelmi Bizottsdga 2014 mdrciusaban arra a kovetkeztetésre
jutott, hogy a Target cég elmulasztotta a lehetéségeket az ilyen katasztrofdlis kimene-
telll jogsértés megakaddlyozdsdra, mivel a cég biztonsagi szolgdlata mdr a betdrés eldtt
aggodalmédnak adott hangot értékesitéshelyi terminal-rendszereik (POS-rendszereik)
ismert sebezhetdsége miatt, dm a cég vezetSi nem tettek Iépéseket a jelzett problémak
megolddsdra. Fiiggetlen forrdsok becslése szerint az ellopott hitelkdrtyaadatokbdl eredd
koltségek 250 millié és 2,2 millidrd dolldr kdzott mozognak. A Target cég ellen eddig
t6bb mint 80 kdrtéritési pert inditottak.

2013. Egy kutato felfedezte, hogy a finn Nokia tdvkozlési cég lényegében kozbeéke-
16déses tamadast hajtott végre okostelefonjainak felhasznaldi ellen azaltal, hogy egy
informdcidatviteli protokollal adatcsomagokat kiildott a szerverein keresztiil, majd visz-
szafejtette azok adattartalmdt. A vdllalat azzal védekezett, hogy ezzel elésegitette az
adatok tomdritését, ezaltal pedig a hdldzathaszndlati dijak csckkentését.

2013. A CryptoLocker, az els6 zsaroléprogram, amelyet botnet terjesztett, demonst-
ralta mind a kiberblin6zéknek, mind a kiberbiztonsagi szakma képviseldinek, hogy egy
zsarol6virus (ransomware) val6jdban milyen kdnnyen terjeszthetd és veheti 4t a meg-
tdmadott rendszerek irdnyitdsat.

2013. Egy méra hirhedtté vélt és azdta is gyakran emlegetett adatsérelem sordn 38
millié Adobe-felhaszndld adatai, kdztiik harommillié hitelkartya adatai szivarogtak ki
az interneten. Az Adobe cég informatikai biztonsagért felelSs vezetdje egy interjuban
kijelentette, hogy a felhében térténd taroldsra vald attérés tette sebezhetévé az Adobe-t
a fenyegetés szereplbivel szemben.

2014. A ,Celebgate” botrdny sordn blindz8k szerezték meg tobb hiresség feltort
iCloud-fiokjabdl a meztelen és intim fotokat, majd azokat kiszivdrogtattdk az interne-
ten. A szakérték a kezdetben ugy vélték, hogy az Apple iCloud felhdszolgaltatas vagy az
iCloud API biztonsagi hib4ja miatt tudtak a hackerek hozzaférni a képekhez. Az Apple
egy késdébbi sajtdkozleményben azonban azt llitotta, hogy a tettesek a fiokokhoz valé
hozzaférést landzsas adathaldszattal szerezték meg. A landzsas adathaldszat egy olyan
4j csaldsi technika, amely sordn a tdmadok személyre szabott iizenetekkel probaljak
térbe csalni a potencidlis dldozatot. Ez a hack tj figyelmet irdnyitott a jelszéhigiénidra
¢és a mobileszkozdk biztonsagara.

2015. Az amerikai védelmi minisztérium fontos célpontjai ellen, személyre szabott
e-mailek felhaszndldsdval végrehajtott sikeres orosz adathaldsz tdmadds 4 000 olyan
katona és polgdri alkalmazott adatainak megszerzéséhez vezetett, akik az egyesitett
vezérkari fénckségnél dolgoztak. A tamadds arra kényszeritette a Pentagont, hogy le-
allitsa levelezdrendszerét.
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2015. Az Impact Team néven ismert szdmitdgépes blindz8i csoport kiszivarogtatta
az Ashley Madison, félrelépések kdzvetitésére szakosodott, 37 millié regisztralt fel-
haszndléval rendelkez6 fizetds tarskeresd oldal bels6 adatbazisat. A csoport kezdetben
valtsagdfjat kovetelt és az oldal bezdrdsit szorgalmazta, majd miutdn az Ashley Madison
ellendllt a zsaroldsnak, az adatbdzist a blindz6k nyilvdnossagra hoztdk. Ez a blincse-
lekmény ravildgitott az adatbiztonsag fontossdgdra, kiilondsen a felhasznaldi adatok
védelme tekintetében, mivel a webhely archivélta és megdrizte a kordbbi felhasznalok
személyes adatait, beleértve a hitelkdrtya-adatokat és a valédi neviiket.

2016. Megjelenta TeleCrypt orosz eredet(i ransomware, amely internetes online jété-
kok résztvevdit tdmadta meg. Szerencsére a Malwarebytes kutatdi gyorsan létrehoztak
egy ingyenes visszafejt eszkozt.

2016. A Petya elnevezésli zsaroldvirus-valtozattal torténd tamadds elsésorban Ukraj-
na kormdnyzati, pénziigyi és infrastrukturalis rendszereire irdnyult, de gyorsan tovabb
terjedt. (A Petyaaz , Aranyszem” /Golden Eye/ cimti, 1995-6s James Bond film két atom-
bombit szallité miholdja egyikének a neve.) A hagyomdnyos zsaroléprogramokkal el-
lentétben, amelyek fajlok titkositdsdval akarnak pénzt kicsikarni az dldozatoktdl, Petya
valddi célja az adatok megsemmisitése volt. Visszafordithatatlanul térélte az adatokat
a fertézott rendszerekrdl, igy szinte lehetetlenné tette a helyredllitdst ott, ahol nem
készitettek rendszeresen biztonsagi mentéseket. A tdmaddst geopolitikai jellege miatt
egyes kdrokben az orosz dllam altal timogatott kiberszerepl6knek tulajdonitjak, f6ként
azért, mert stlyosan érintette Ukrajnat. A feltételezések szerint a Petya/NotPetya ki-
sérlet lehetett az ukrdn infrastruktira megzavardsdra, talan az Oroszorszdg és Ukrajna
kozotti tagabb konfliktus részeként.

2016. Egy osztrak repiilégépipari cégtél, a FACC AG-tdl 1andzsés adathaldsz tdma-
ddssal kozel 50 millié eurdt csaltak ki, mégpedig gy, hogy megtévesztéssel vették rd a
cég pénziigyeit intéz6 alkalmazottjat arra, hogy a pénzt a kiberbtin6zdk altal megadott
bankszdmldkra utalja. A torténtek miatt a részvényesek kirigtdk a cég vezérigazgatojat.
2017. Talan a legalattomosabb ransomware torzs, a WannaCry tobb szdzezer Win-
dows-os szamitogépet fert6zott meg 150 orszagban. A virus nem csupan veszélyes volt,
de halalt okozé is, amennyiben az Egyesiilt Kirdlysdg Nemzeti Egészségiigyi Szolgala-
tanak kérhdzai is a tdmadas dldozataiva valtak, és ennek kdvetkeztében a rendszerek
megbénuldsa miatt életmentd mutétek is elmaradtak. Egyes szakértSk azt feltételezik,
hogy a tdmadds mogott észak-koreai hackerek dlltak.

2017. Alig egy hénappal kés6bb, a WannaCry sikerére tdmaszkodva a NotPetya, a
kordbbi ransomware torzs frissitett vdltozata tdmadott. Olyan nagy szervezeteket béni-
tott meg, mint a ddn Maersk tengeri konténerszallitmanyozo 6rids, vagy a német Merck
multinacionalis gyégyszergyarto cég.

2017. Egy litvdn kiberb(indzd 4zsiai gyarténak adta ki magat, hogy megtévessze a
Google és a Facebook alkalmazottjait, akikkel tobb mint 100 millié dollart utaltatott
nyomonkd&vethetetlen offshore bankszdmldkra. A tettest a tdmadds utdn két évvel si-
keriilt elfogni. A Google azt allitotta, hogy sikeriilt visszaszereznie az ellopott pénzt.
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2018. Az eddigi legnagyobb DDoS-tdmadds sordn a GitHub - egy népszerd fejlesztdi
platform — masodpercenként 1,3 terabdjt forgalmat észlelt, ami ledllitotta az 6sszes miive-
letet a szerverein. A GitHub ugyan mdr kordbban szdmos biztonsagi intézkedést vezetett
be, jéval tobbet, mint a legtébb véllalat, de a tdmadds puszta mérete igy is ttlterhelte.
2018. 2018 tavaszan a kiberb(in6z6k Georgia dllam févérosa, Atlanta varoshdzanak
tobb szamitdgépes hdldzatdt is feltdrték, és SamSam elnevezésii zsarolévirussal fertdz-
ték meg. A kiberblindz6k megakaddlyoztdk a hozzaférést szdmos 6nkormdnyzati online
platformhoz és adatbazishoz, a helyreallitas fejében pedig jelentés Ssszegli valtsagdijat
koveteltek. (A kiberbiindz8k feltehet8en azért vették célba Atlantdt, mert a varos koz-
lekedési és gazdasagi kdzpontként betdltott nemzetkozi jelentéségének kdszonhetden a
tdmadas széles kor( figyelmet kapott.) Atlanta varos vezetése azonban nem volt hajlan-
dé kifizetni valtsagdijat. Emiatt a rendszerek helyreallitasa tobb honapig is eltartott, ami
hosszabb idére elérhetetlenné tett kiilonbdzd énkormdnyzati szolgéltatdsokat, és t&bb
millié dolldros kart okozott. Ez az incidens az egyik legkdltségesebb, 6nkormdanyzatot
ért kibertdmadas volt.

2018. A Coinhive kriptovaluta-bdnydsz szolgaltatdst tobb kiberbiztonsdgi cég is a
webfelhaszndldkra leselkedd egyik legrosszindulatibb fenyegetésként azonositotta.
A Coinhive egy olyan kriptovaluta-banydsz szolgaltatds, amelyet idegen webhelyekre
torténd rételepiilésre terveztek. A Coinhive a weboldaldt felkeresd latogatdk szamitd-
gépei teljesitményének egy részét (de sokszor egészét) alattomos médon kriptovaluta
banyaszdsara hasznalja. A kiberblin6z&ék 15 hénapon keresztiil alkalmaztak a rosszin-
dulatt programot eszkdzok millidinak megfertézésére, ezaltal szamitégépes teljesit-
ményiik megcsapoldsara.

2019. Az amerikai Capital One Financial Corporation a banktdrténet egyik legna-
gyobb adatsértésének dldozata lett, amikor kiberblin6z6k tobb mint 100 milli6 hitelkar-
tya-kérelemhez férkéztek hozz4, és tobb ezer tarsadalombiztositdsi és bankszamlasza-
mot mdsoltak le. A Capital One banknak mintegy 150 millié dollart kellett a keletkezett
kérok enyhitésére forditania.

2020. Azt kévetden, hogy az Egyesiilt Allamok 2008-ban javasolta Ukrajna és Gruzia
felvételét a NATO-ba, megszaporodtak az amerikai kormdnyzati intézmények elleni
orosz kibertdmaddsok. Ezek koziil a legsulyosabb egy texasi cég elleni tdmadds volt.
A SolarWinds cég az Orion elnevezésii népszerti halozatkezeld rendszeréhez tett elérhe-
tévé egy szoftverfrissitést az ligyfelei szamdra. Ezt a rutinszer( szoftverfrissitést hasz-
naltak fel az Orosz Foderdcid kiilfoldre irdnyuld polgdri hirszerzé szervezete, az SZVR
(Szluzsba Vnyesnyej Razvedki) irdnyitdsa alatt 4116 hackerek arra, hogy rosszindulatu
kdédot csempésszenek az Orion szoftverébe. Ezdltal az orosz hackerek sikeresen hatol-
hattak be a szoftvert alkalmazé mintegy 100 nagyvallalat és egy tucatnyi kormanyzati
szerv szamitastechnikai rendszerébe. A cégek kdzott volt a Microsoft, az Intel és a Cisco;
amegtamadott allami szervek pedig alegfontosabb minisztériumok voltak. Ezt kovetéen
az amerikai kormdnyzat szigoru szankcidkat jelentett be Oroszorszag ellen, amelyeket
a SolarWinds behatoldsara adott ,ldthatd és lathatatlan” valaszként jellemzett.
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Kiberbiinozés: 2021-t6l napjainkig

Elveszett dollarmilliardok

Ha a 2010-es évek voltak azok az évek, melyek sordn a kiberblinézés jelent6s mérete-
ket oltdtt, akkor 2020-as évek sordn az Skoszisztémat dtalakitva s magdt megujitva
valt minden kordbbindl veszélyesebbé. Ebben az évtizedben a kiberblindzésnek két £6
forrdsa van: az egyik a kiberblindzés 4ltaldnos térnyerése, ami egyfeldl a technolégi-
ai fejlédésbél, masfeldl egyes orszagokban végbemend tdrsadalmi-gazdasagi fejlédés
sajatossdgaibdl taplalkozik. A masik f6 forrds pedig az egyes végpontok, valamint a
globdlis terjeszkedésre torekvd szervezetek ndvekvo felhShaszndlata jelenti, amelyet
a kiberblin6z&k kiakndznak, mivel a felhdszolgaltatdk és felhasznaléik kiberbiztonsa-
gi intézkedései gyakran csak késedelmesen valésulnak meg, ami lehet8séget teremt a
sikeres tdmaddsokra.

Mi ment végbe a XXI. szdzad mésodik évtizedének elsé felében a kiberblinzés terén?

e A kiberblindzés napjainkra mar ezer millidrd dollaros nagysagrendd
»ipardggd” valt.

e A kiberblindzés lett az egyik legstlyosabb globdlis {izleti kockazat.

e A jogsértések tobbsége a felhén keresztiili adatforgalomra iranyul.

e Az adathaldszat és a hitelesitd adatok feltdrése a kiberblinGzés két legfon-
tosabb tdmaddsi médszerének az egyike.

e A misik tdmaddsi mddszer a zsarolévirusok fokozott ,,bevetése”: 2024-
ben ez tette ki a tamaddsok hozzavetSleg egynegyedét.

e A kiberblindzdk a pénzligyi szektor mellett egyre gyakrabban vesznek
célba nem pénziigyi véllalatokat. MindenekelStt az egészségligyi szol-
gdltatdsokat, mert ezen a téren lehet - érthet8 okokbdl - a leghatdso-
sabban zsarolni. Ezen tul, az utébbi években jécskdn megszaporodtak
a kisebb oktatdsi szervezetek elleni tdmaddsok is, elsGsorban alacsony
kiberbiztonsdagi koltségvetésiik, de még inkabb a birtokukban 1évé érzé-
keny hallgatdi és alkalmazotti informéciék miatt. Néhdny esztendeje a ki-
berblinzdk vilagszerte egyre tobb iskolat céloztak meg, értékes személyi
adatokhoz jutottak hozzd, és olyan sulyos miikdési zavarokat okoztak,
amelyek kedvezG&tlentil hatottak a didkokra és az oktatdkra egyarant.

Mint a tények és az adatok mutatjak, ebben az évtizedben is folytatédott a kiberbi-
nozés térnyerése, bar egyes szakérték szerint némiképpen lassult az {iteme. Noha a
kiberbiztonsag megszildrditdsa terén gyors fejlédés indult, a kiberblinézéssel folytatott
szakadatlan harcban egyeldre tulterhelt, sokszor 1étszdmhidnyos és gyakran nem kel-
16en magasan kvalifikdlt munkatdrsakkal rendelkezd kiberbiztonsagi szervezeteknek
kell helytdllnia.
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2021. Madjus elején egy feltehetSen orosz hackercsoport ransomware tdmaddssal tobb
mint hdrom napra mtikddésképtelenné tette a Colonial Pipeline cég tizemanyag-veze-
tékrendszerét. Mivel az USA keleti partvidékén a Colonial Pipeline biztositja a jadrmi- és
repiilégép-lizemanyag-elldtds 45%-4t, ez stlyos gondokat okozott. Az {izemanyagdrak
orszagszerte felszoktek, egyes benzinkutak készlete teljesen kimertiilt, késtek a kozuti
szdllitdsok, egyes helyekrdl pedig benzinfelhalmozdsrdl is érkeztek jelentések.

2021. A hirhedt REvil (Ransomware Evil; mds néven Sodinokibi) egy oroszorszdgi
vagy oroszul beszél6 személyek tulajdondban 1év6, zsaroldvirust szolgaltatasként érté-
kesit6 (RaaS) hackercsoport zsarolévirussal tdmadta meg a floridai székhely(i Kaseya
szoftverszolgdltatot, és 70 millié dolldrnyi valtsdgdijat kdvetelt bitcoinban. Ez a tdma-
dds 6t kontinens szervezeteit sujtotta: kikényszeritette példdul tobb uj-zélandi dllami
iskola és egy svédorszagi nagy élelmiszerbolt-linc bezarasit, az Egyesiilt Allamokban
pedig tobb szdz vallalat miikodését zavarta meg.

2021. Az esztendd egy ,nulladik napi” tdmadds lehet8ségérdl szolo beszamoldval
zarult, ami hatalmas hulldmokat keltett a kiberbiztonsagi iparban. Biztonsagi kutatok
ugyanis kozzétették a tdvoli kddfuttatds (,,Remote Code Execution” - /RCE/) 4ltali sebez-
het6ség bizonyitékat a Log4j-ben, egy Java napldzdsi konyvtarban, amelyet szamos inter-
netes alkalmazasban haszndlnak. A kdvetkezd hetekben a vdllalkozdsok vilagszerte nagy
erdfeszitéssel dolgoztak ennek a sebezhetdségnek a kikiiszobolésén: biztonsdgi szakem-
berek és szakértdk javitdsokat és ellendrzo eszkozoket tettek elérhetévé, tovabba titmuta-
tast adtak a szervezeteknek az ilyen fajta tdmaddsok elleni leghatdsosabb védekezéshez.
2022. Akiberblindz&k emberek életét és megélhetését is veszélyeztetd tdmaddsainak
egyik legijesztébb megnyilvanuldsa volt a Costa Rica-i tdrsadalombiztositdsi igynckség
mdjus végi ransomware tdmaddsa, amely megbénitotta a kdzép-amerikai orszag teljes
egészségligyi ellatd rendszerét. Rdaddsul a tdmadds kovetkezményei orszdgszerte mas
intézményekre is dtterjedtek, ami sziikségallapot kihirdetését vonta maga utdn.
2022. Egy szeptemberi hackelés felt(ind mennyiség(i adatot tulajdonitott el a jatékipar
egyik titdnjatdl. A Rockstar Games cég Grand Theft Auto 6 jatékdnak vdrva vdrt piaci
megjelenése komoly nehézségekbe {itkozott, amikor a , teapotuberhacker” néven ismert
hacker feltorte a Rockstar egyik belsé csatorndjdt, és 90 folyamatban 1év6 jatékmenet-
rél késziilt videdt szerzett meg. Ezt kdvetden egy nagyon hasonlé tdmadds sordn a
teapotuberhacker — becenevéhez hiven - feltdrte az Uber cég rendszerét. A nemzetkdzi
fuvarmegosztd cég rendszerébe még a Rockstaréndl is mélyebbre hatolt be a hacker, aki
nagyjabol teljes hozzaférést szerzett az Uber informatikai rendszerében, beleértve az
e-mail rendszereket, a bels§ kommunikacidt, a felhétarhelyet és a kddtarakat.

2023. A hazdnkban is népszer(i amerikai genetikai tesztelési webszolgéaltatds, a
23andMe egy hitelesitd adatok megszerzésére irdnyuld tdmadds dldozata lett, aminek
kovetkeztében 6,9 milli6 felhasznald személyazonositasra alkalmas adatai véltak hoz-
zaférhetévé a kiberblingz6k szamadra. A s6tét weben a tdmadok felajanlottak, hogy to-
meges adatprofilokat adnak el 23andMe fiékonként 1-10 dolldrért, a megvdsdrolt fidkok
szamatdl fiiggben.
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2023. A Sony cég ismételten tdmadds aldozata lett, ezittal a Rhysida ransomware
csoport tdmadta meg az Insomniac Games-t, a Sony cég egyik lednyvallalatat. A ransom-
ware banda, miutdn kezdetben 2 millié dolldr valtsdgdijat kovetelt, 1,3 millié fajlt tett
kozzé a sotét weben. Ezek az adatok mind a kozelgd jatékok fejlesztési anyagaiban, mind
az alkalmazottak tdjékoztatdsaban szerepeltek

2023. A LockBit, egy rendkiviil aktiv ransomware csoport feltdrte az MCNA Dental
egészségbiztositdsi csoport adatbdzisat és 700 GB-nyi adatot szerzett meg, aminek visz-
szaszolgaltatdsaért 10 millié USD valtsdgdijat koveteltek. A LockBit végiil kdzzétette a
megszerzett adatokat a s6tét weben, amelyek mintegy 8,9 millié személyazonositdsra
alkalmas adatot tartalmaztak.

2023. Az MGM Resorts International rendszereibe tortént behatolds mogott a social
engineering 4llt, aminek kovetkeztében a Las Vegas-i székhelyd kaszindorids 100 mil-
li6 dolldr 6sszegben vesztett el foglaldsokat, tovdbba a jogsértések elhdritdsival kap-
csolatban 10 millié dollar kiaddsa keletkezett. A tdmadds mogott a Scattered Spider
ransomware banda 4llt.

2024. Az esztend§ egyik legnagyobb kiberincidense az amerikai Dell cégnél bekovet-
kezett adatszivargas volt: 2024 mdajusaban a Dellt hatalmas kibertdmadds érte, amely a
cég 49 millié tigyfelét érintette. A magat II. Menelik etidp csdszdr utdn elnevezd elko-
vetd nagy mennyiségli adatot nyert ki azdltal, hogy partnerfiékokat hozott létre a Dell
vallalati portdljan.

2024. Azév elején az amerikai Change Healthcare, a klinikai informdcidcsere-megol-
ddsok egyik f6 szolgaltatdja zsaroldvirus-tdmaddst szenvedett el, amely megzavarta a
szolgdltatdsok nyujtdsat és veszélyeztette a betegek érzékeny adatait.

2024. A Snowflake, egy jelentds felhGalapu adattarhdzzal foglalkozé amerikai cég
adatszivargast szenvedett el, amelynek sordn a timadok hozzafértek az ligyfelek infor-
mdcidihoz. Az eset aggodalmat kelt a felh6tarolds biztonsagaval kapcsolatban.

2024. Az amerikai Neiman Marcus luxuscikkeket forgalmazé cég adatbdzisat mar-
ciusban torték fel; a tAmadds sordn nyilvdnossagra keriilt adatok kozott voltak nevek,
elérhet8ségek (pl. e-mail és postai cimek, valamint telefonszdmok), sziiletési ddtumok,
ajandékkdrtya-adatok, tranzakcids adatok, részleges hitelkartya-adatok (lejarati détu-
mok vagy CVV-k nélkiil) és tdrsadalombiztositdsi szdmok, valamint alkalmazotti azo-
nosité szamok.

2024. Hackerek behatoltak az Egyesiilt Kirdlysag Védelmi Minisztériuménak bér-
szdmfejtési rendszerébe, és 270 000 jelenlegi és leszerelt katona bizalmas személyes
adatait szerezték meg, koztiik banki adatokat.

2024. Az Ascension-t, az Egyesiilt Allamok egyik legnagyobb maganegészségiigyi
rendszerét zsaroldvirus-tdmadds érte, ami jelentds miikddési zavarokhoz és a betegek
adatainak esetleges nyilvanossagra hozataldhoz vezetett.

2024. 2024 juliusdnak kdzepén a CrowdStrike amerikai kiberbiztonsagi vallalat hibds
frissitést bocsatott ki a Falcon Sensor biztonsagi szoftveréhez, ami széleskorii prob-
lémakat okozott a szoftvert futtaté Windows operacios rendszer(i szamitégépeken.
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Ennek kovetkeztében az informdcidtechnoldgia térténetének legjelentésebb, ,,torténel-
mi léptékiinek” mindsitett kiesésében a vildgon nagyjabdl 8,5 millié rendszer omlott
Ossze, amelyeket nem lehetett egyszertien Ujrainditani. A ledllds vilagszerte megzavar-
ta a mindennapi életet, a vallalkozdsokat és a kormdnyokat. Szdmos véllalkozas volt
érintett, koztiik a 1égitdrsasdgok, repiiléterek, bankok, szalloddk, kérhazak, gydrtas,
t6zsdék, miisorszoras, benzinkutak, kiskereskedelmi {izletek és kormanyzati szolgal-
tatdsok, példdul segélyszolgdlatok és webhelyek. A vildigméret(i pénziigyi kdrt legaldbb
10 millidard USD-ra becsiilik.

A kiberbiinozés jovoje

A kiberblinozés fél évszazad alatt a flopilemezeken terjesztett virusoktol a blintild6z6-
ket kicselezni képes és dolldrmillidkat eltulajdonito, jél szervezett ransomware hacker-
bandékig hosszu utat tett meg. Az ismertetett esetek zome az Egyesiilt Allamokban k-
vetkezett be, abban az orszagban, amelyben az elmult évtizedek legtdbb informatikai és
kommunikacids innovacidja megsziiletett. Ugyanakkor, féleg az dllamilag szponzoralt
kiberblindzés terén, de a szervezett blindzés terén is olyan orszdgok blinzdi taldlhatok
az ,,élenjarok” kozott, amelyek kordntsem szdmitanak vezetd hatalmaknak az informae
tikai és kommunikacids innovacid terén. Ezen orszagok blindz4i import dtjan, alkalma-
sint illegdlis dton érik el és alkalmazzdk a legkorszer(ibb technikdkat. Ez j6l szemlélteth
het6 az 1. tdbldzattal, amely bemutatja a f6bb kiberblin6zi csoportokat és elsédleges
miikodési mddszereiket / kapcsolataikat.

1. TABLAZAT: Fébb kiberb{in6z&i csoportok és elsGdleges miikddési médszereik/kapcsolataik

Elsddleges c Ty Pénziigyi
Csoport neve eredet | Fo’l\b;l?icl;’;:le‘::: st Fé6bb jellemz6k hatas /| méret
kapcsolat (ahol elérhetd)
Délkelet-Azsia Emberkereskedelem
i (Kambodzsa, Disznévagas (Pig s k e.ny_szermunka » £ .
Délkelet- Mianmar. Butchering) csaldsok »csalasi kozpontokban”, Aldozatok vesztesége
azsiai Laosz Fiili:'o’ ) befektetégi csaldsok 4 ipari méretd, 18-37 millidrd USD
szindikatusok - ,etek P romantikus csalésok, MI-t hasznal, globalis (Délkelet-Azsia, 2023)
Th agi f51 ds terjeszkedés
(Dél-Amerika, Eurdpa)
Kriptovaluta-lopasok Anamilag témogatott, elic’f‘:)tr? ilrfla rti\i?\ia
Lazarus ' gy > a rezsim bevételeit P P
Eszak-Korea banki betorések, zsaro- P (2024),
Group generdlja, kifinomult

16programok

taktikdk

>6 millidrd USD
kriptovaluta (2017 6ta)
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Multinaciondlis szerve-

e CIE GEL feltf)rese zett blin6zéi csoport, Evi 300-500 millié
(Neo Black . (BEC), romantikus PR .
Nigéria . o 2-q globalis sejtekkel, USD (BEC csaldsok
Movement csalasok, elérefizetési g R 7 4 gy
B 3 2 2 pénzmoso dszveéreket Eszak-Amerikéban)
of Africa) csaldsok, adécsalasok p
hasznal
FIN7 Oroszorszég | POS rosszmdu!atu Penzug’yl rflotmamg_]u, 5100 millié USD
(Carbanak q programok, banki rosz- hosszi multra tekint o
Ukrajna . ) X (Evil Corp)
Group) szindulatu programok vissza
Dominans RaaS szol-
LockBit Fiiggetlen / Zsaroléprogramok, galtaté (25%-os piaci >120 millié USD
RaaS kettds zsarolas részesedés 2023-ban), (LockBit, 2023)
ipari méretd mikodés
ALPHV | Fiiggetlen / Zsarologrogramgkf K1ﬁnomu})t RaaS. i
BlackCat Raas agressziv zsarolasi csoport (8,5%-0s piaci N/A
taktikdk részesedés 2023-ban)
. . BEC ka,mpanyok (’kettos Multinaciondlis véllala-
Cosmic Lynx Oroszorszag személyazonossag-ha- 4 N/A
it tokat céloz
misitas)
vV oA i Hirhedt orosz szindi-
Evil Corp Oroszorszag programok (Jabber R >100 millié USD
q katus
Zeus, Dridex)
- Adathalédszat (smishing,
Scat.tered Fiiggetlen / vishing, AiTM), Pénziigyi szektort céloz N/A
Spider RaaS .
SIM-csere
e Zsaroldprogramok, Pénziigyi szektor aldo-
Ransom Hub gr\’gaas sebezhetdségek kihasz-  zatainak 8,6%-a (2023 N/A
naldsa, adathaldszat  jllius-2024 szeptember)
Orosz maffia q A & g x R .
g z Banki csalas, atutalasi Hagyomanyos blindzo6i >83 millié USD (Ama-
(pl. rmény Oroszorszag/ o 2 Lo Py g . Fetl
P z csalas, arufuvarozasi szindikatusok szervezik zon arufuvarozasi
szervezett Orményorszag

biindzés)

Forras: CyEx Kft.

lopés

a kiberblindzési piacot

lopés)

Akiberblindzdk — miként az a kordbban bemutatott esetekbdl is kitlinhetett — ugyanazo-
kat a fejlett technoldégidkat haszndljak, amiket a kiberbiztonsdg erdsitéséhez is hasznal-
nak - beleértve a gépi tanuldst és a mesterséges intelligencia eszkozeit is. A mesterséges
intelligencia alkalmazdsdval a blindz6k képesek az eredetire megtévesztéen hasonlité
alhonlapokat generdlni, a deep fake technoldgidval pedig olyan hitelesnek tiiné vided-
¢és hangtlizeneteket elédllitani, amelyek segitségével 1étezd személyek nevében tudnak
megtévesztS instrukcidkat adni az dldozatoknak. Ez a fejlemény is mutatja, hogy csu-
péan a kiberblinéz6kkel szembeni 1épéselény megtartdsa is folyamatosan dridsi szakmai

kihivést jelent.
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A torténelmi példakbol jol kivehetd, hogy a kiberblindzés a kezdeti egyéni, tébbnyire
nem is pénziigyi haszonszerzés dltal motivdlt tettei helyébe egyre inkdbb a blinszo-
vetkezetek, vagy az dllamilag szponzoralt hackercsoportok altal elkdvetett kdrokozds
lépett. Mig a blinszdvetkezetek tetteit alapvetéen a pénziigyi haszonszerzés motivdlja,
az dllamilag szponzoralt hackercsoportok tdmaddsait inkdbb a tdmogaté dllamnak az
a torekvése vezérli, hogy komoly kdrokat és fennakaddsokat okozzon az ellenfélnek
tekintett orszdgnak.

Akibervédelem és a kiberblinozés szakadatlanul folyé parharcdban nehéz pontosan
megjosolni, mit hoz a jov6. 2023 és 2024 egyes trendjei, koztiik az {izleti e-mailek feltd-
résének folyamatos ndvekedése — amely az Arctic Wolf Incident Response éltal 2024-ben
vizsgalt dsszes incidens kozel egyharmaddt tette ki —, a zsaroldvirust mint szolgdltatdst
nyujté (RaaS) bandak elterjedése, tovabbd a sebezhetlségek és személyazonossag-lo-
pést célzé tdmaddsok szdmdnak szinte robbandsszerli ndvekedése azt mutatjak, hogy
a kiberblindzés terén egyel6re novekvé fenyegetettségre kell szdmitani. A napjainkban
fokoz6dé geopolitikai fesziiltségek kdzepette az is valdszintisithetd, hogy az egyes or-
szdgok kozott folyd hibrid hadviselés keretében egyre nagyobb szerep jut a kiberblinozés
eszkozeivel folytatott tamadasoknak. Mindez azt jelenti, hogy a kiberblindzés elleni
meégoly sikeres fellépés esetén sem iilhet senki a babérjain, mert még a legszofisztikal-
tabb védelmi megolddsok is egyhamar eljutnak a blin6z8khoz, akik egy cseppet sem
riadnak vissza a legijabb technikdk miel6bbi bevetésétdl. Ez a versenyfutds azonban
nem teszi hidbavald szélmalomharccd a miszaki fejlesztést, s6t annak tovabbi felgyor-
sitdsdra sarkall. Ugyanakkor arra is felhivja a figyelmet, hogy a védekezés terén nem
lehet, s6t nem is szabad kizdrdlag a korszerti technolégidkra, vagy a kiberbiztositasok
nyujtotta pénziigyi biztonsagra tdmaszkodni. Legaldbb akkora figyelmet kell forditani
az emberi tényezdre — vagyis az egyéni dvatossdgra, koriiltekintésre, rendszerességre
- mind a tdmaddsok megelézésében és kivédésében, mind pedig a gyanus jelenségek és
magatartdsok felismerése és kisztirése terén. Az emberi tényezé azért is fontos, mert a
legtobb fajta kiberblincselekmény esetében a korszer(i technika és technoldgia valéjadban
csak , kozvetitd kozege” azoknak a megtévesztd vagy csaldrd lizeneteknek, amelyek
segitségével — gyakran sajnos eredményesen kiakndzva az olyan emberi gyarldsagokat,
mint az évatlansdg, naivitds, kapzsisdg — a blin6zék megprobdljak megszerezni azokat
a bizalmas informacidkat, amelyek segitségével aztan kifosztjak dldozataikat, vagy ra-
birjak 8ket pénziik dtaddsdra.
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Nemzetkozi jogi és statisztikai egyiittmiikodés

a kiberbiinozés ellen

Az eurdpai korményok idejekordn felismerték, hogy az akkor még csak kialakuléfélben
1év6 kibertérben megjelenik a blindzés is. Amint azt is hamar felismerték, hogy a ki-
bertérben megjelend blindzés — szemben a hagyomdnyos blindzéssel — jéval nagyobb
foldrajzi hatokorben, orszdghatdrokat ativelve fog kdrokat okozni. Vildgossa valt, hogy
a szdmitégépes blindzéssel szembeni eredményes fellépés csak az orszagok kdzotti
egylittm{ikddéssel lehetséges, 4m az is, hogy ehhez az 1923-ban létrehozott Bliniigyi
Renddrség Nemzetkozi Szervezete (az Interpol) keretében megval6sult hagyoma-
nyos kolcsonds adatszolgdltatdson és nyilvdntartdson tilmend egyiittmiikddésre lesz
sziitkség.

Az tjfajta egylittmiikodés kialakitdsdhoz vezetd els6 fontos dokumentum a Gazda-
sdgi Egyiittm(ikddési és Fejlesztési Szervezetnek (OECD) egy 1986-ban készitett jelen-
tése volt, amely irdnymutatdst adott a szdmitogépes kdrnyezetben elkdvetett blincselek-
mények sajatossagainak megismeréséhez, valamint az egylittmiikodés kialakitdsdhoz
sziikséges kodifikdcid el6készitéséhez. Az Eurdpa Tandcs Bliniigyi Problémdk Eurdpai
Bizottsdga (Council of Europe European Committee on Crime Problems - CDPC) 1996
novemberében azt javasolta, hogy az Eurdpa Tandcs hozzon létre egy szdmitégépes
blindzéssel foglalkozd szakértdi bizottsdgot. A CDPC ugyanis mar a kezdetektdl fogva
tisztdban volt azzal, hogy a kibertérben elkovetett blincselekmények hatdrokon dtnyuld
jellege iitkozik a nemzeti jogalkalmazasi hatésagok tertileti ktottségével. Ezért ele-
ve abbdl indult ki, hogy nemzetkozi erdfeszitésekre van sziikség az ilyen blincselek-
mények elleni kiizdelemben, és ebben csak egy kdtelez6 erejli nemzetkdzi egyezmény
révén lehet megteremteni az ujfajta bliniigyi jelenségek elleni kiizdelemhez sziikséges
hatékonysdgot.

A CDPC tandcsat kdvetve az Eurdpa Tandcs Miniszteri Bizottsdga 1997 februdrja-
ban létrehozta a ,,Kibertérbeli Blinozés Szakértéi Bizottsagat”. Ennek az volt feladata,
hogy megvizsgdlja az aldbb felsorolt témdkat, és amennyire csak lehetséges, azokra
vonatkozo kotelez6 jogi eszkozdket dolgozzon ki:

e a kibertér elleni blincselekmények, kiiléntsen a tadvkozlési haldzatok,
koztiik az internet haszndlatdval elkdvetett blincselekmények, illegdlis
pénziigyletek, illegdlis szolgaltatdsok nyujtasa, szerz8i jogok megsértése,
valamint olyan blincselekmények, amelyek sértik az emberi méltdsagot
és a kiskoruiak védelmét;

e egyéb blintetSjogi kérdések, amelyekben kzos megkozelitésre lehet sziik-
ség a nemzetkdzi egylittmiikddéshez, példdul meghatdrozasok, szankcidk
és a kibertér szerepl8inek felel6ssége, beleértve az internetszolgaltatdkat is;

e a hatdarokon keresztiili alkalmazas lehet8ségét is beleértve, kényszerits
jogositvanyok technoldgiai kérnyezetben térténd alkalmazésa, példdul a
telefonbeszélgetések lehallgatdsa és informdcids halézatok elektronikus
megfigyelése, példdul az interneten keresztiil, adatkeresés és -lefoglalds
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az informdcidfeldolgozd rendszerekben (ideértve az internetes oldalakat
is), az illegdlis anyagok elérhetetlenné tétele, a szolgédltatdk kiilonleges
kotelezettségeinek figyelembevétele, biztonsag, példdul titkosités;

e az informdcidtechnoldgiai blincselekményekkel kapcsolatos joghatdsag
kérdése, koztiik annak meghatdrozasa, hogy blincselekmény esetében
az elkdvetés helye vagy az elkovetd székhelye szerinti orszag jogat kell-e
alkalmazni, ideértve az ugyanazon tények tobbszori figyelembevételének
tilalmét kimondé jogelv érvényesitését tobb joghatdsdg érintettsége ese-
tén, valamint a pozitiv joghatésagi litkdzések megolddsdnak és a negativ
joghatdsagi litk6zések elkeriilésének kérdését; tovabba

e anemzetkozi egylittm(ikddés kérdései a kibertérben elk&vetett blincse-
lekmények kivizsgdldsdban.

A Szakért6i Bizottsdg a kdvetkezd négy év sordn targyalta és készitette el a mindezen
kérdéseket szabalyz6 nemzetkozi egyezmény tervezetét, amelyet a CDPC 2001 juniu-
sdban hagyott jévd, majd az Eurdpa Tandcs Miniszteri Bizottsdga 2001. november 8-dn
fogadott el. Ezt kdvetben a tagdllamok és a megfigyeld allamok 2002. november 21-én
Budapesten terjesztették be aldirdsra a Szdmitdstechnikai Blindzésrél Szol6 Egyez-
ményt. A Budapesti Egyezmény (Budapest Convention on Cybercrime) néven ismert-
té valt dokumentum az Eurdpa Tandcs kiberbiztonsaggal kapcsolatos hozzdjaruldsai
kozott kiemelkedd, Eurdpan tulmutatd jelentdségre tett szert.

Az Egyezmény hatdlyba lépésének az volt a feltétele, hogy azt legaldbb 6t orszdg,
koztiik az Eurdpa Tandcs harom tagallama ratifikdlja. A magyar orszaggytlés az els6k
kozott, a 2004. évi LXXIX. torvénnyel hirdette ki az egyezményt azzal, hogy rendelke-
zéseit 2004 juliusdtol kell alkalmazni.* Otddik orszagként Litvania ratifikélta az egyez-
ményt és ezzel az 2004. julius 1-én hatdlyba Iépett.

A Budapesti Egyezmény el6irta (i) az illegalis hozzaféréstdl, az adatokhoz és
rendszerekbe val6 beavatkozdstdl a szdmitdgéppel kapcsolatos csaldsig és a gyermek-
pornografidig terjed6 magatartdsok kriminalizaldsat; (ii) eljardsjogi eszkozoket ve-
zetett be a szdmitdstechnikai blindzés kivizsgaldsdra és az elektronikus bizonyitékok
biztonsdgossa tételére barmely blincselekmény kapesdn; és (iii) hatékony nemzetkozi
egylittmikddést irdnyzott eld.

Az Egyezmény a szabad internetnek azt a vizidjat, mely szerint az informdcidk sza-
badon dramolhatnak, hozz4férhetdk és megoszthatdk, 6tvozte a hatékony biintetbjogi
fellépéssel a szabadsdggal torténd rosszhiszem visszaélések esetében. Az Egyezmény
a korlatozasok korét szlikre szabta: csak meghatdrozott blincselekmények esetén lehet
vizsgdlatot kezdeményezni és biintetSeljarast inditani, az egyes biintetdeljarasok sordn
bizonyitékként felhaszndlhatd adatok korét pedig az emberi jogok és a jogallamisag
kovetelményei betartdsdnak szavatoldsa mellett hatdrozta meg.

4 Az Egyezményt kihirdetd térvény, és az Egyezmény angol és magyar szvege a https://net.jogtar.hu/jogszabaly
2docid=a0400079.tv linken érhetd el.
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Az Egyezményt egy olyan kiegészitd jegyzékonyvvel is ellattak, amely a szdmitdgé-
pes rendszereken keresztiil elkdvetett rasszista és idegengytilold jellegt cselekmények
kriminalizdlasat szabdlyozta.

Az Egyezmény 2021 novemberében elfogadott, II. Kiegészit6 Jegyzdkdnyve az
egyezmény aldirasa Ota szerzett tapasztalatoknak, illetSleg az azdta végbement fejlé-
dés eredményeinek a nemzetkdzi egylittmiikodési intézményrendszerébe torténd be-
épitését szolgalta®. Erre mindenekeldtt azért volt sziikség, mert mikdzben virdgzott és
szinte exponencidlis litemben ndvekedett a kiberblindzés és az egyéb blincselekmények
szdma, illetve az azokkal kapcsolatban bizonyitési eszkozként keletkezett elektronikus
adatokat novekvd ardnyban taroljdk szervereken, ,,felhékben”, amelyek egyszerre akdr
tobb kiilfoldi joghatdsag illetékességébe tartoznak, addig az egyes nemzeti bliniild6z6
szervezetek mozgdsterét és hatdskorét a teriileti kotottség jelentésen behatdrolta. En-
nek kévetkeztében a biintet6hatésdgok 1atékdrébe keriild kiberblincselekményeknek
csak kis része jutott el birdsagi eljardsig és itélethozatalig, a sértettek tobbsége pedig
nem kapott elégtételt.

Az emlitett ellentmondds kezelésére a II. Kiegészitd Jegyz&konyv kiilonféle eszko-
z0k nemzetkdzi blintigyi egylittmiikddés keretében torténd bevezetését irdnyozta eld.
Ilyenek a tagallamok teriiletén 1évé szolgaltatdkkal és a jogalanyokkal torténd kdzvetlen
egylittmikddés lehetdségének kiszélesitését szolgdld eljardsok, mint a doménnév be-
jegyzésére vonatkozo tajékoztatas kérése, az el6fizetdi adatok ataddsa, vagy az eléfizetdi
adatok és forgalmi adatok gyors elddllitdsara vonatkozd felhivdsok bevezetése. Ezek a
rendelkezések a masik tagdllam tertiiletén miikddd szolgdltatéval vald kdzvetlen egyiitt-
mikodés lehet6ségének feltételrendszerét is tartalmazzak.

A II. Jegyz&konyv Iényeges tjitdsa, hogy a természetes személy életét vagy bizton-
ségat fenyeget6 jelentds és kdzvetlen veszély esetére (Un. ,veszélyhelyzetben”) egyrészt
a kdlesonos segitségnyujtasra vonatkozo eljarasi szabalyokat vezetett be kifejezetten
az eljérds gyorsitdsanak szdndékaval (pl. az illetékes hatésdgok napi huszonnégy érés
elérhetGségének elbirdsaval), mdsrészt lehet§vé tette az elektronikusan térolt adatok
gyorsitott dtaddsat is. A nemzeti jog terén sziikséges mddositdsok meghatdrozdsan tul a
II. jegyz6konyv abbdl a szempontbdl is jelentds elérelépést hozott, hogy megteremtette
a k6zds nyomozdcsoportok létrehozdsdnak lehetéségét a tagdllamok szdmdra.

Az Egyezmény megvaldsitasa és tovabbfejlesztése érdekében mindazok az allamok,
amelyek az egyezmény részes felei, vagy aldirtdk azt, illetve amely dllamok meghivast
kaptak az egyezményhez vald csatlakozdsra, tagként vagy megfigyelSként (aldirdként
vagy meghivottként) vesznek részt a Kiberblindzés Elleni Egyezmény 4llandé Bizottsa-
génak (T-CY) a munkdjaban. A T-CY tSbbek kozdtt értékeli az egyezmény végrehajtdsat,
irdnymutatdsokat fogad el, vagy tovabbi jogi aktusokat kezdeményez.

Az Egyezményt ezen tulmenden képességfejlesztd projektek tdmogatjak — az Eurdpa
Tandcsnak a Roménidban m{ikdd6 Kiberbilinézés Elleni Programirodaja (C-PROC)

5 AII jegyzdkdnyv magyar szbvege a kdvetkezd linken érhet el: https://eur-lex.europa.eu/resource.html?uri=
cellar:19142d38-4e22-11ec-91ac-0laa75ed71a1.0011.02/DOC_3&format=PDF
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koordindldsdval -, amelyek vildgszerte segitik az orszdgokat abban, hogy megteremt-
s¢k a sziikséges képességeket a kiberblindzés és egyéb, elektronikus bizonyitékokat is
magaban foglal6 ligyek kivizsgdldsdhoz, vddemeléséhez és elbirdldsdhoz, 6sszhangban
az Egyezménnyel és a T-CY ajdnldsaival.

A Budapesti Egyezmény tehdt joval tobb egy jogi dokumentumnal; valdjdban egy
olyan keretrendszer, amely lehet6vé teszi a részes felek illetékes intézményei szdmadra,
hogy megosszdk egymdssal a tapasztalataikat, valamint olyan kapcsolatokat alakitsanak
ki, amelyek konkrét esetekben — koztiik a vészhelyzetekben — az Egyezményben foglalt
rendelkezéseken tul is eldsegitik az egylittmiikddést.

A Budapesti Egyezmény nemzetkozi jelentdsége
Akovetkezdkben bemutatjuk az Egyezmény alkalmazdsdnak elterjedését, illetve néhany
konkrét példan keresztiil azt is bemutatjuk, milyen gyakorlati segitséget jelentett a Buda-
pesti Egyezmény a csatlakozé orszagoknak.

Valamennyi dllam tisztaban van a kdlcsdnds segitségnyujtas korlatozott hatékony-
sdgdval és elismeri a folyamat javitdsdnak sziikségességét a hatdrokon dtnyuld kiber-
blindzés kivizsgaldsa és az illékony elektronikus bizonyitékok biztositdsa soran. Bar a
Budapesti Egyezmény nem tudott valamennyi ezzel kapcsolatos problémara megoldés-
sal szolgalni, de sokat javitott az addigi helyzeten és hozzajarult a sikeres nemzetkozi
egylttmikddés kialakitdsdhoz.

Igy példaul az egyik meghivott afrikai 4llam jelezte, hogy kicsi és szegény orszag-
ként nem rendelkezik elegendd eréforrdssal ahhoz, hogy meg tudja kétni mindazokat
a kétoldalu megallapoddsokat, amelyek az elektronikus adatok gyors megszerzéséhez
sziikségesek. Miutdn csatlakozott az Egyezményhez, tobb tucat partnerorszagtdl kapott
segitséget a kétoldali megallapoddsok megkotéséhez. A segitség megszerzésének gyors
lehet&sége dont6 tényezd volt az adott orszag csatlakozdsi dontésének meghozataldban.
Egy mdsik orszdg, Mdlta kijelentette, hogy mivel a szdmitdstechnikai blin6zd&i tdma-
ddsok tobbsége nemzetkozi jellegli, ezért a Budapesti Egyezmény elengedhetetlen az
elkdvetdk hatékony felderitéséhez, kiiléndsen az olyan orszdgok szdmdra, mint Mdlta,
amelyek a joghatésdgukon beliil nem rendelkeznek internetes és mds nemzetkozi kom-
munikdcids szolgaltatokkal.

A magdnszektorral vald egyiittmiikodés lehetdsége is az egyezményhez vald csat-
lakozds fontos inditékai koz¢ tartozik. Ezzel kapcsolatban a legtébb orszag két olyan
lehet8séget emel ki, amely szdmukra jelent8s elénydkkel jar. Az egyik, hogy az egyesiilt
allamokbeli szolgaltatoktdl kozvetlentil kérhetnek adatmegbrzést (vagy azt, hogy az
Egyesiilt Allamok kormdnyzati tisztvisel6i gyorsan kiildjenek adatmegdrzési kérelmet
a neviikben). A mésik az el6fizet6i adatok kozvetlen megszerzésének lehetGsége az
egyesiilt dllamokbeli szolgdltatdktol. A két lehetdség ugyan nem kizdrdlag a Budapesti
Egyezményhez kotédik, de t&bb orszag szivesebben haszndlja az egyezmény idevagd
rendelkezéseit, illetve eredményesebben tud egyiittmiikddni a kiilféldi szolgaltatokkal,
amidta tag lett.
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2017 mérciusaban a T-CY elfogadta az eléfizetdi informdcidk kiaddsdnak megrende-
1ésérdl sz616 Utmutatét, amely bemutatja, miként hasznalhaté az Egyezmény vonatkozé
rendelkezése az el6fizetdi informaciok bekéréséhez valamely mésik fél teriiletén miiko-
dé internetes vagy kommunikdcios szolgdltatotdl. Az egyesiilt dllamokbeli székhely(i
szolgaltatokkal valo egylittmiikodés lehetdsége kiilonosen fontos a tobbi orszag altal
folytatott vizsgalathoz, mivel a sziikséges adatok tébbnyire az Egyesiilt Allamokban
vannak tdrolva, vagy az amerikai szolgdltatd cégek ellendrzése alatt dllnak. Az orsza-
gok tisztdban vannak azzal, hogy amennyiben a kért adatokra az Egyesiilt Allamok
torvényei vonatkoznak, ugy az egyestilt dllamokbeli szolgaltatd szabadon mérlegelheti,
hogy ezeknek az adatoknak bizonyos tipusait a hivatalos, kdlcsonds jogi segitségnyujtds
procedurdja helyett kdzvetleniil ossza meg a kérelmez6 kiilféldi hatésaggal. Amikor a
legnagyobb egyesiilt dllamokbeli szolgaltatok arrél dontenek, hogy kozvetleniil teljesit-
sék-e a diszkreciondlis megkereséseket, akkor kifejezetten figyelembe veszik azt, hogy
a kérelmezd orszdg a Budapesti Egyezmény részese-e.

2. TABLAZAT: A Facebook, a Google/YouTube és a Microsoft/Skype fidkadatokra
vonatkozéan benyujtott kérések szama 2014-ben és 2019-ben

2014-BEN 2019-BEN

KERO FEL KERT KIADVA % KERT KIADVA %
Albénia 19 4 21% 30 20 67%
Andorra r;‘:::s 3 2 67%
Argentina omad 6648 5292 80%
Ausztrilia 5 482 3796 69% 8 046 6494 81%
Ausztria 231 64 28% 843 449 53%
Azerbajdzsan 0 0 0% 0 0 0%
Belgium 1789 1313 73% 2836 2379 84%
Bosznia és Hercegovina 13 8 62% 111 83 75%
Bulgéria 4 3 75% 73 41 56%
Chile rZ::s 1253 798 64%
Ciprus 38 21 55% 40 23 58%
Costa Rica re‘f‘:;zs 101 60 59%
Cseh Koztarsasig 332 204 61% 737 573 78%

Dania 343 221 64% 306 163 53%

Dominikai Kéztarsasag
Egyesiilt Kiralysag
Eszak-Makedénia
Esztorszag
Finnorszag
Franciaorszag
Fiilop-szigetek
Georgia
Ghana
Gorogorszag
Hollandia
Horvatorszag
Izland
Izrael
Japan
Kanada
Kolumbia
Lengyelorszag
Lettorszag
Liechtenstein
Litvania
Luxemburg
Magyarorszag
Malta
Marokké
Mauritius

Moldova
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Monaco oo 14 8 57% Az Eurdpa Tandcs a vildg minden kontinensén szdmos orszdggal miikodik egyiitt, a
szdmitdstechnikai blindzés elleni programirodéjan (C-PROC) keresztiil pedig tobb
Montenegré 7 1 14% 41 32 78% , ., ., et e, , . . .,
orszagot is tdmogat a szdmitdstechnikai blinézésre és az elektronikus bizonyitékokra
Németorszag 20 696 12348 60% 43372 28 094 65% vonatkozd jogszabalyok korszertisitésében.
L A tovabbiakban a C-PROC 4ltal készitett dsszedllitds alapjan bemutatjuk az Egyezmény
Norvégia 342 235 69% 525 332 63%

nemzetkdzi alkalmazdsdban 2013 és 2023 kozott elért elérehaladast. A rendelkezésre 4116
Olaszorszag 7 434 3913 53% 8917 4907 55% adatok szerint 2023 végéig az ENSZ-tagdllamok kdzel 95%-a hajtott végre olyan reformo-
kat, melyek a szdmitdstechnikai bindzésre és az elektronikus bizonyitékokra vonatkozo

Orményorszag 10 2 20% 27 15 56%
jogszabalyok megalkotdsara irdnyultak, vagy ilyen reformok mar folyamatban voltak.
Panama 88 68 77% 38 11 29%
3. TABLAZAT: Folyamatban 16év6 vagy mar elfogadott reformok
nem
Paraguay részes 43 15 35%
Osszes allam 2013 januar 2018 januar 2020 d b 2023 d ber
Peru o 152 100 66%
Afrika 54 25 46% 45 83% 46 85% 48 89%
Portugilia 2203 1355 62% 4023 2102 52%
Amerika 35 25 71% 31 89% 32 91% 34 97%
Roménia 79 40 51% 515 297 58%
Azsia 42 34 81% 37 88% 38 90% 39 93%
San Marino rgse;;s 1 0 0%
Eurépa 48 47 98% 48 100% 48 100% 48 100%
Spanyolorszag 3892 2255 58% 7 442 4198 56%
P ae 14 12 86% 12 86% 13 93% 14 100%
Sri Lanka 0 0 0% 99 42 42% R
o) o o, ) 0, 0,
s 296 270 68% Lo 129 7% Osszes: 193 143 74% 173 90% 177 92% 183 95%
Szenegal nem 7 0 0% Forras: Szerzdk Osszedllitdsa az Eurépa Tanécs adatainak felhasznalasaval
részes
Szerbia 16 ? 6% 3% 286 72% A jogalkotds reformja persze soha nem tekinthetd befejezettnek, hiszen mindig kelet-
Szlovikia @ % 35% m 5 36% kezhetnek olyan viszonyok vagy vitdk, amelyekre nincs még alkalmazhatd szabdly, ezért
a jogalkotdst mindig folyamatként kell értelmezni.
lovéni 1 9 49 . . . . L . .
Szlovenia o e 60% % 6 o A végrehajtott reformok eredményeként 2023 decemberéig 131 dllam (vagyis az
Tonga rgse;;s % 1 1 100% ENSZ-tagillamok 68%-a) rendelkezett a szamitogépek elleni és a szamitdgépek révén
elkdvetett cselekmények blincselekménnyé nyilvanitdsdra vonatkozd biintetdjogi ren-
Térokorszag 8016 5 621 70% 9 740 6071 62%

delkezésekkel, vagyis a szdmitdstechnikai blindzésrol szol6 egyezmény legtobb biintetd-
Ukrajna 5 2 40% o1 60 66% jogi cikkének megfeleld egyedi hazai rendelkezéseket fogadtak el.® Az ENSZ tagallamok
tovabbi 27%-aban folyamatban vannak a sziikséges reformok, dm koziiliik tobb orszag-
sk o499t 20026 % R s ban elakadt a térvénytervezetek targyaldsa részben azért, mert az alkalmazdsihoz a
Zold-foki Koztarsas. rboos 0 0 0% hatésagok nem rendelkeznek a sziikséges felkésziiltséggel. Mas orszagokban ugyan el-
fogadtak az Uij torvényeket, 4m azok végrehajtdsi rendeletei nem sziilettek meg. Ezeknél

Osszesen USA nélkiil 93158 59 756 64% 190 350 132633 70% a tovabblépéshez képességtejlesztd tdmogatdsra van sziikség.
A 2013 janudrja és 2023 decembere kozott eltelt idészakban nagy elérelépés tortént

Ssszesen USA-val egyiite 157570 109 782 0% e | 6% e tekintetben. A reformok {iteme pedig 2018 6ta jelent&sen felgyorsult.

6 Ez nem feltétleniil jelenti azt, hogy teljes mértékben &sszhangban voltak a Budapesti Egyezmény ezen ren-
Forras: Szerzdk Osszedllitdsa az Eurdpa Tanacs adatai alapjan delkezéseivel.
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4-7. TABLAZATOK: A Budapest Egyezmény rendelkezéseinek adaptacidja

L] L] ”, y L] ”, V 4 V 4 V &
a vildg orszdgaiban 2013 és 2023 kézdtt Az elektronikus bizonyitékok biztositasara vonatkozo
y eor y L] V 4 [XJ o0 y
2013 ) ) ) ) ) Nincsenek hatélyban, konkrét eljarasi hataskorok alakulasa
A AT Allamok Nagyrészt hatalyosak Részben hatalyosak I T . L, . o , / . . L,
gy EY Az eljarasjog reformja és a biintetdeljardsban felhaszndlhaté elektronikus bizonyitékok
e = @ L - 8% & — biztositdsdra vonatkozd kiilonleges eljardsi hatdskorok bevezetése (a Budapesti Egyez-
Amerika 35 10 29% 12 34% 13 37% mény 16-21. cikkeinek megfelelden, illetve a 15. cikk biztositékainak megfelel6en) 6sz-
Azsia o 13 31% 17 40% 12 20% szetettebb véllalkozas. Egyes dllamok dltaldnos és egyedi hatdskoroket alkalmazhatnak
zamitastechnikai blindzés kivizsgalasara és az elektronikus bizonyitékok gytjtésére.
Eurépa 48 38 79% 8 17% 2 4% a szamitast ai blindzés sgalasaraesa t Y gyy]
A“;zcte':;:: s 14 3 21% 6 43% 5 36% 8. TABLAZAT: Ervényben levé eljarasi jogszabélyok’
Osszes 193 70 36% 61 32% 62 32% Osszes allam 2013. januar 2018. januar 2020. december  2023. december
. 2,0 1? Allamok  Nagyrészt hatilyosak Részben hataly chse.nek h atalyb’atk
januérjaban vagy nines informacié Afrika 54 5 9% 10 19% 16 30% 26 48%
Afrika 54 14 26% 21 39% 19 35%
Amerika 35 13 37% 15 43% 7 20% Amerika 35 5 14% 9 26% 12 34% 17 49%
Azsia 42 17 40% 18 43% 7 17%
Azsia 42 8 19% 13 31% 1 26% 12 29%
Eurépa 48 44 92% 4 8% 0 0%
A“gm'f"lfa s 14 5 36% 6 43% 3 21% Eurépa 48 31 65% 39 81% 39 81% 37 77%
ceania
Osszes 193 93 48% 64 33% 35 19% A .
v 14 1 7% 3 21% 4 29% 7 50%
2020 Nincsenek hatalyban és Oceania
e e e e - ly
februarjaban Allamok Nagyrészt hatalyosak Részben hatalyosak vagy nines informécié
o B 193 50 26% 74 38% 82 42% 51%
Afrika 54 22 41% 19 35% 13 24% Osszes i % ° ° 9 °
3 0, 0, 0,
CERtE & ad 2 " B3 : BB Forras: Szerzdk Osszedllitdsa az Eurdpa Tandcs adatainak felhasznalaséaval
Azsia 42 18 43% 19 45% 5 12%
Eurépa 48 44 92% 4 8% 0 0% 2023 decemberére az dllamoknak mintegy 51%-a rendelkezett nagyrészt kiilonleges
Ausztralia és hatédskorokkel. Szamos dllam azonban tovabbra is dltalanos eljarasjogi rendelkezésekre
Oceénia 14 > 3% 6 3% 3 21% tdmaszkodik (a hazkutatds, lefoglalds stb. tekintetében) a kiberbiindzés kivizsgélasa
. és az elektronikus bizonyitékok biztositdsa érdekében. Egyes kormadnyok vonakodnak
Osszes 193 106 55% 63 33% 24 12% e R ol )
konkrét eljarasi hatdskoroket elfogadni anélkiil, hogy hatésdgaik képesek lennének azo-
20z Alamok  [BHEETEEtHEEISuetEl  Részben hatilyosak [ e atead ol oy kat a gyakorlatban alkalmazni, ezért az elérelépéshez e tekintetében is tovabbi képes-
decemberében vagy nincs informacié } ; B o,
ségfejlesztésre van sziikség.
Afrika 54 34 63% 13 24% 7 13%
Amerik 35 23 66% 10 29% 2 6% z . 74
merika ¢ ’ ¢ Csatlakozas a Budapesti Egyezményhez
Azsia e &l e © B g 7 2023 decemberében az ENSZ-tagdllamok 47%-a volt részese vagy aldiréja a Budapesti
Eurépa 48 46 96% 2 4% 0 0% Egyezménynek, vagy kapott meghivast a csatlakozdsra. Ez a 91 dllam igy tagja vagy
Ausztralia és megfigyelSje volt a szdmitdstechnikai blindzésrél szdlé egyezmény bizottsdganak
d Ani % % 9 .. )74 /4 4 7 7 4 I8 XY ..
Oceania 1 8 7% 4 9% 2 1% (T-CY). Kovetkezetes elérelépés tapasztalhatd a tagsdg terén, kiiléndsen 2022-2023-
. ban nétt jelentsen a csatlakozasi kérelmek szama.
Osszes 193 131 68% 48 25% 14 7%

7 Megjegyzés: Az eljarasi hatdskorok rendelkezésre dlldsat néha nehéz részletesebb értékelés nélkiil meghatdrozni.
Forras: Szerzdk Osszedllitdsa az Eurdpa Tanacs adatainak felhasznalasaval Egyes orszagokban egyes eljarasi hataskérok mésodlagos szabdlyozds targyat képezhetik.
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9. TABLAZAT: Szerz3d6 vagy csatlakozasra felkért felek

Osszes allam 2013. januar 2018. januar 2020. december  2023. december

Afrika 54 3 6% 8 15% 10 19% 16 30%
Amerika 35 8 23% 1 31% 12 34% 16 46%
Azsia 42 2 5% 4 10% 4 10% 7 17%
Eurdpa 48 43 90% 46 96% 46 96% 46 96%
::;’c:‘:;:: 14 1 7% 2 14% 2 14% 6 43%
Osszes: 193 57 30% 7 37% 74 38% 91 47%

Forras: Eurdpa Tandacs

A Budapesti Egyezmény a tagjain kiviil a vildg tobbi dllamdnak 84%-a szdmdra szolgal
iranymutatasként, de legaldbbis a nemzeti jogalkotds inspiralé forrasanak.

10. TABLAZAT: A Budapesti Egyezmény irdnymutatésként vagy forrdsként valé hasznalata

Osszes allam 2013. januar 2018. januar 2020. december  2023. december
Afrika 54 21 39% 33 61% 38 70% 45 83%
Amerika 35 22 63% 24 69% 26 74% 27 77%
Azsia 42 25 60% 27 64% 28 67% 30 71%
Eurépa 48 46 96% 47 98% 47 98% 47 98%
::;’::;:: 14 10 71% 11 79% 14 100% 14 100%
Osszes: 193 124 64% 142 74% 153 79% 163 84%

Forras: Szerzdk Osszedllitdsa az Eurdpa Tandcs adatainak felhasznalaséaval

Az Eurdpa Tandcs Kiberb(ingzés Elleni Egyezmény Bizottsdga (T-CY) fontos férum,
munkéjiban jelenleg tébb mint 90 allam vehet részt. Am az aliré orszagokon kiviil is
szdmos tovabbi orszag kapcsolddott be az Eurdpa Tandcs szdmitdstechnikai blindzés-
sel kapcsolatos tevékenységeibe: 2023 decemberéig 0sszesen 186 4llam vett részt az
elmult években. A Budapesti Egyezmény Eurdpdn kiviili befolydsdnak az egyik f6 oka
az, hogy szdmos fejlédd dllam részesiil az Eurdpa Tandcs Szdmitdstechnikai Blindzés
Elleni Programjdnak (C-PROC) kapacitdsépitési tevékenységeibdl.
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11. TABLAZAT: Az Eurdpa Tanécs szamitdstechnikai blinézéssel

kapcsolatoskorabbi tevékenységeiben vald részvétel

Allamok

Afrika 54

Amerika 35

Azsia 42

Eurépa 48
Ausztralia

és Oceania L

Osszes: 193

Forras: Eurdpa Tandcs

2013. januar

20

24

25

47

12

128

37%

69%

60%

98%

86%

66%

2018. januar

35

33

31

48

14

161

65%

94%

74%

100%

100%

83%

2020. december

50

34

32

48

14

178

43

2023. december

93% 18 98%

97% 12 100%
76% 17 86%
100% 8 100%
100% 6 100%
92% 186 96%

12. TABLAZAT: A szerz8d6 felek, az alairék és a nemzetkdzi szerzédéshez
tdrténd csatlakozasra felkért 88 dllam listaja
A szdmitdstechnikai biinozésrdl sz616 Budapesti Egyezmény alkalmaz6i®

Szerzddé Felek

Albénia
Andorra
Argentina
Ausztralia
Ausztria
Azerbajdzsan
Belgium
Bosznia
Brazilia
Bulgéria
Chile
Ciprus
Costa Rica
Csehorszag
Dénia
Dominikai K6ztarsasag
Egyesiilt Kirdlysag
Eszak-Maceddnia

Esztorszag

Finnorszéag
Franciaorszag
Ghéna
Gorogorszag
Gruzia
Hollandia
Horvétorszag
Izland
Izrael
Japan
Kanada
Kolumbia
Lengyelorszag
Lettorszag
Liechtenstein
Litvania
Luxemburg
Magyarorszag

Malta

Alairdk és a szerzbédéshez vald
csatlakozasra felkért dllamok

Benin
Burkina Faso
Dél-afrikai Kéztarsasag
Ecuador
Elefantcsontpart
Fidzsi-szigetek
Guatemala
frorszag
Kamerun
Kazahsztan
Kelet-Timor
Kiribati
Koreai Koztarsasag
Mexikd
Niger
Ruanda
S&o Tomé és Principe
Sierra Leone

Trinidad és Tobago

8 Az Eurdpa Tandcs Szerzddési Hivatala: Szamitastechnikai blin6zésr6l sz616 egyezmény (ETS 185) alapjan
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Marokkd San Marino Tunézia
Mauritius Spanyolorszag Uj-Zéland
Moldova Sri Lanka Uruguay
Monaco Svajc Vanuatu
Montenegrd Svédorszag
Németorszag Szenegal
Nigéria Szerbia
Norvégia Szlovénia
Olaszorszag Tonga
Orményorszag T6rékorszag
Panama Ukrajna
Paraguay USA
Peru Z6ld-foki Koztarsasag
Portugdlia

Forras: Szerz8k Osszedllitdsa az Eurépa Tandcs anyagai alapjan

Jelentds nemzetkozi kiberbiztonsagi
egyiittmiikodések
A Nemzetkozi Tavkozlési Unié (ITU), az Egyesiilt Nemzetek szervezetének szakosi-
tott szervezete, 2007-ben kezdeményezte a Globdlis kiberbiztonsagi teenddk (Global
Cybersecurity Agenda — GCA) elnevezés(i nemzetkozi egylittm{ikddési keretprogra-
mot, amelynek célja az informdcids tdrsadalomba vetett bizalom és a biztonsag ndvelé-
se. A GCA 0sztonzi az egylittmiikddést valamennyi érintett partnerrel, egyuttal épit a
meglévod kezdeményezésekre az eréfeszitések megkettézésének elkeriilése érdekében.
A GCA olyan kezdeményezéseket is felkarol, mint péld4ul a gyermekek online védel-
me (Child Online Protection - COP), amelyek célja a gyermekek védelme az internet és a
digitdlis technoldgidk haszndlata sordn felmertiilé kockdzatokkal és a kdrokkal szemben.
Kiilonboz6 stratégidkat foglal magdban, beleértve a jogi intézkedéseket, a technikai
megolddsokat és az oktatdsi programokat, a gyermekek szdmadra biztonsagosabb online
koérnyezet biztositdsa érdekében.

A GCA a kovetkez§ Ot stratégiai pillérre, azaz munkateriiletre épiil:

1. Jogi intézkedések: jogi keretek és szabdlyozasok kialakitdsa a szamitds-
technikai blin6zés kezelésére, az adatvédelem erdsitésére és az elszdmol-
tathatdsdg biztositdsara.

2. Miiszaki és eljarasi intézkedések: miszaki megolddsok, biztonsagi
protokollok kidolgozésa és legjobb gyakorlatok terjesztése a kockdzatok
cstkkentése és a rendszerek védelme érdekében.

3. Szervezeti strukturak: dttekinthetd szervezeti strukturdk, irdnyelvek
és eljarasok kidolgozasa a kiberbiztonsdgi kockdzatokra és incidensekre
adott vdlaszok kezelésére.
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4. Kapacitasépités: képzés és oktatds tdmogatdsa, valamint eréforrasok
biztositdsa a kiberbiztonsdgi készségek és szakértelem fejlesztéséhez az
egyes orszdgokban és kdzdsségeken beliil.

5. Nemzetkozi egyilittmiikodés: az egylittmikddés és az informéciémeg-
osztas elésegitése orszagok, szervezetek és érdekelt felek kdzott a globa-
lis kiberbiztonségi kihivdsok kezelése érdekében.

A jogi pillér a kiberbiztonsaggal, valamint a kiberfiiggd biincselekményekkel kapcso-
latos harmonizdlt szabdlyozdsok és torvények kidolgozdsdra 6sszpontosit. Ilyenek a
szdmitdstechnikai bindzéssel kapcsolatos térvények, az adatvédelmi térvények és sza-
balyozasok, a kiberbiztonsagi torvények és mas kapcsoldédd torvények.

A technikai pillér a meglévd technikai intézményeket, a kiberbiztonsdgi szabvanyo-
kat és protokollokat, valamint a kiberbiztonsagi fenyegetések kezeléséhez sziikséges
intézkedéseket fedi le. A technikai pillér egyik példdja a Szdmitdgépes Vészhelyzeteket
Elhérité Csoport (Computer Emergency Response Team — CERT) feldllitdsa, amely egy
koriilhatdrolt kérzetben nyujt szolgaltatdsokat és timogatdst a szamitdgépes biztonsdgi
incidensek megel6zéséhez. A CERT-ek szolgéltatdsai koz¢é tartozik a kiberincidensekre
valé azonnali reagélds, melynek célja a tAmaddsok miel6bbi megfékezése és kivizsgdldsa,
valamint az incidens el&tti dllapot gyors helyredllitdsanak elésegitése. A kiberinciden-
sekre torténd valaszaddson kiviil a CERT-ek egyéb feladatokat is elldthatnak, példa-
ul sebezhetdségi felméréseket és biztonsagi eligazitdsokat készithetnek. Az orszagok
nemzeti, kormanyzati és dgazatspecifikus CERT-eket hozhatnak létre. Egy-egy régio6
nemzeti CERT-jei pedig csoportokat hozhatnak Iétre az informdcidk megosztdsara és a
tevékenységek koordinédldsdra (14sd pl. Asia-Pacific CERT vagy APCERT; Africa CERT
vagy AfricaCERT).

A szervezeti pillér a kiberbiztonsaggal kapcsolatos szervezeti strukturdk és politikdk
kialakitasat, valamint a kiberbiztonsagi politika koordinaldsaért felelés tigynokségek
létesitését foglalja magdban. Ez a pillér feloleli a nemzeti kiberbiztonsagi stratégidkat
¢és nemzeti kiberbiztonsagi keretrendszereket, valamint az ezek végrehajtdsat feliigye-
16 szabalyoz6 testiileteket (pl. Izlandon a Kiberbiztonsdgi Tanacsot; a németorszagi
Szovetségi Informdcidbiztonsdgi Hivatalt; a Kiberbiztonsdgi és Informdcidbiztositasi
Hivatalt az Egyesiilt Kirdlysdgban).

A kapacitasépitési pillér a kiberbiztonsagi tudatossag, az oktatds és a képzés eldmozdi-
tdsdra irdnyuld eréfeszitéseket fedi le. Ilyenek példdul a lakossdgi figyelemfelkelt6 kam-
panyok, a kiberbiztonsagi kutatds és fejlesztés, a szakmai képzés, valamint a nemzeti
oktatdsi programok és tantervek. Példdul a Dominikai Kdztdrsasdgban az Informdcids
Tarsadalom és Tudds Nemzeti Bizottsdgdnak (CNSIC) hivatalosan elismert nemzeti
tudatositd programja van, amely elémozditja azokat a normdkat, értékeket és tdrsadalmi
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viselkedésmddokat, amelyek hozzdjdrulnak az integritdshoz, a kreativitdshoz és az in-
novaciohoz a kibertérben valé navigdcié sordn. Mdas orszagok is inditottak kapcsoldédd
kiberbiztonsagi figyelemfelkeltd és oktatdsi kampdnyokat. A kiberbiztonsdgi figyelem-
felkeltd és oktatdsi kampdnyokon kiviil az ITU eszkdzoket biztosit a tagorszdgoknak a
kapacitasépitési erdfeszitéseikhez. Ezeket az eszkdzoket arra tervezték, hogy felmérjék
az orszagot célzd konkrét fenyegetéseket (Honeypot Research Network /, Mézesbddon
Kutatasi Halézat”/, vagy roviditve HORNET), valamint Osszesitsék és megosszék a rele-
vans incidensadatokat (Abuse Watch Alerting and Reporting Engine /Visszaélésfigyels
Riasztasi és Jelentési Gépezet/ vagy roviditve AWARE).

Az egyiittmiikodési pillér az ligynokségek kozotti és a kéz-magdn partnerségekre, az
informdciémegoszto hdldzatokra és az egyiittmiikodési megallapoddsokra Osszpontosit.
Ilyen példdul Ausztrdlia Nemzetkozi Kiberelkotelez6dési Stratégidja, amelynek célja a
koz- és a maganszektor egylittmiikddésének, valamint az egyes orszdgok kdzotti egytitt-
miikodés elésegitése. Tovabbi példak az orszdgok partnerségei és informacidcseréje az
ITU-val, az Eurdpai Unié Halézat- és Informécidbiztonsagi Ugyndkségével (ENISA),
az Eurdpai Biztonsagi és Egyiittm(ikodési Szervezettel (EBESZ) és az Eszak-atlanti
Szerz8dés Szervezetével (NATO), valamint az egylittm(ikodési megéllapoddsok, mint
példdul az Eurdpa Tandcs 2001. évi szdmitégépes blindzésrodl szl egyezménye, a Fiig-
getlen Allamok Kozdsségének szamitogépes egyiittmiikodési megéllapoddsa. Az Arab
Allamok Liga 2010. évi arab egyezménye az informéciés technoldgiai blincselekmények
elleni kiizdelemrdl, valamint az Afrikai Uni6 2014. évi kiberbiztonsagi és személyes
adatok védelmérdl szdl6 egyezménye, hogy csak néhdnyat emlitsiink.

Az atfogd és hatékony nemzeti kiberbiztonsagi stratégia kidolgozdsdhoz az ITU 2018-
ban egy Utmutatét tett kdzzé, amelyben a kévetkezd tematikus teriiletek bevondsét
ajanlotta: kockazatkezelés, vagyis a fenyegetések azonositdsanak, értékelésének, elle-
ndrzésének és/vagy megsziintetésének folyamata; a felkésziiltség és az ellendlld képes-
ség novelése; a kritikus infrastrukturalis szolgaltatdsok és az alapvetd szolgaltatdsok
védelme; kapacitds- és kapacitasb&vités és tudatossagfejlesztés, valamint a nemzetkdzi
egylittmiikodés fejlesztése.

Statisztikai egyiittmiikodés

2015-ben az Egyesiilt Nemzetek Statisztikai Bizottsdga (UNSC) és az Egyesiilt Nem-
zetek Blinmegel6zési és Bliniildozési Igazsagszolgaltatdsi Bizottsaga (UN-CCPCJ) jo-
vdhagytdk a blindzés nemzetkozi statisztikai céld osztalyozdsit (International Classi-
fication of Crime for Statistical Purposes - ICCS), 6sszhangban az ENSZ BT, valamint
a Gazdasagi és Szocidlis Tandcs idevonatkozé hatarozataiban elfogadott elvekkel.
Az ICCS a btincselekmények meghatdrozdsdnak és osztdlyozdsdnak nemzetkozi szab-
vanya a blindzésre és a blintetd igazsdgszolgaltatdsra vonatkozd statisztikai adatok eld-
allitasa és terjesztése terén.
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Azéta vildgszerte megndtt az érdeklédés a nemzeti biiniigyi statisztikdknak az
ICCS-szel torténd Osszehangoldsa irdnt, amihez az ENSZ Kébitdszer-ellendrzési és
Blinmegeldzési Hivataldnak (UNODC), valamint més nemzeti és nemzetkdzi érdekelt
felek figyelemfelkeltd és technikai segitségnyujtdsi tevékenysége is hozzdjarult. Az
ICCS-hez torténd igazodds létfontossdgu a blindzésre és a biintetd igazsagszolgal-
tatdsra vonatkozoé jé mindségli, 6sszehasonlitdsra alkalmas statisztikai adatszolgal-
tatdshoz. Szdmos orszdg mdr jelentds el6relépést tett az ICCS végrehajtdsat szolga-
16 szervezeti feltételek megteremtésében, valamint nemzeti bliniigyi kategéridinak
vagy biintetd tdrvénykonyvének az ICCS-vel torténd 0sszehangoldsdban. A nemzeti
bliniigyi statisztikdknak az ICCS-hez valé igazitdsdra irdnyuld erdfeszitések ered-
ményeként egyre inkdbb elérhetévé vdlnak a nemzeti, regiondlis és globdlis szinten
Osszehasonlithat6 adatok.

Az ENSZ K4bitdszer-ellendrzési és Blinmegeldzési Hivatala dltal 2024 decembe-
rében kozzétett végrehajtdsi kézikonyv célja, hogy utmutatdssal szolgdljon az ICCS
bevezetéséhez az orszdgok szdmdra. A kézikdnyv konkrét lépéseket ismertet az ICCS
atvételének elésegitésére, a megvaldsitds hatokorének meghatdrozdsdra, megfelelési
tabldzat létrehozdsdhoz és az ICCS szerinti adatok eldallitdsdra.

Az ICCS kifejlesztésének indokoltsaga

A blinbzési és blintetd igazsagszolgaltatdsi adatok célirdnyos gytjtése és statisztikai
formdba torténd rendezése nélkiilézhetetlen a bizonyitékokon alapulé dontéshozatali
folyamatokat megalapozé informdcidk eléallitdsdhoz. A megbizhatd, kelld részlete-
zettségl adatok segitségével a biintetd igazsdgszolgaltatdsi rendszer, a dontéshozdk
¢és a kozvélemény nyomon kovethetik a blindzés tendencidiban és mintdiban végbe-
mend valtozdsokat, figyelemmel kisérhetik az egyes dllamoknak a bindzésre adott
vélaszait, értékelhetik a blinmegeldzési stratégidkat, és képessé valnak a blindzés kii-
16nb6z6 aspektusainak kiilonféle osszefliggésekben térténd alaposabb megértésére.
A statisztika minden tdrsadalom informdcios rendszerének nélkiilozhetetlen alapele-
me, amelynek partatlan moédon kell &sszegytjtenie és hozzaférhetévé tenni az adato-
kat, mikozben tiszteletben tartja a polgdroknak a nyilvdnos informacidkhoz valé jogat
és a személyes adataik védelmét.

Ablniigyi statisztikat készit szervezetek szamara az adatok id6beli vagy foldrajzi
adatsordnak elemzése azonban gyakran nagy kihivdst jelent, mivel még nincsenek olyan
vildgszerte elfogadott szabvdnyositott fogalmak és ismérvek, amelyek lehet6vé tennék
az adatok érdemi Gsszehasonlitdsat. Az egyes orszdgok biintetd igazsagszolgdltatasi
rendszerei ugyanis eltéré médszereket, kiilénbdzd definicidkat és kiilonbdzd fogalma-
kat haszndlnak a blin6zés és a bilintetd igazsagszolgaltatas adatainak meghatarozasara
¢és rendszerezésére, rdaddsul inkabb jogi szempontok, mint statisztikai elvek alapjan.
Ahhoz példdul, hogy egy blincselekmény tdmaddsnak mindsiiljon, az egyik orszagban az
aldozat és a tdmado kozott fizikai érintkezésnek kell térténnie, mig egy masik orszdgban
ez nem sziikséges eléfeltétel.
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Az adatoknak a statisztikai elvek mellett a jogszabalyi rendelkezésekkel, példdul a
biintetd térvénykonyv cikkeivel 6sszhangban tovdbb rendszerezhetéknek és kategori-
zalhatoknak kell lenniiik, és tlikroznilik kell az adatrogzité szervezet miikddési fokuszat.
A jogszabalyok és a statisztikdk kozotti szoros és Ssszefliggd kapcsolat megteremtése
gyakran elemzési problémakhoz vezet. A rendelkezésre 4116 adatok ugyanis nem min-
dig relevansak a politikai dontéshozatal szdmdra, illetve nem mindig hasznosithatdk
hatékonyan az elemzések sordn, tovdbba, gyljtésiik és taroldsuk moédja sem mindig
igazodik az adatok megosztasanak lehetdségeihez és az adatok felhasznaldsi céljaihoz.

Azidébeli és a joghatdsdgok kozotti 6sszehasonlithatdsagot hatraltathatjak tovabbd
ajogszabdlyok elkeriilhetetlen valtozasai, valamint az a tény, hogy ugyanaz a cselekmény
orszagonként sokszor meglehetdsen eltérd jogi rendelkezések alapjan mindsiil biintet-
hetének. A jogi heterogenitds miatt nehéz objektiven 6sszehasonlitani a biintetd igaz-
sdgszolgaltatds vagy a kozOsségi biztonsag eredményeit az egyes joghatdsagok kozott.

Az ICCS ezeknek a problémaknak a megoldasaval foglalkozik azaltal, hogy nemzet-
kozileg elfogadott fogalmakon, meghatdrozasokon és elveken alapulé k6zos keretrend-
szert teremt statisztikai célokra. Fontos, hogy amint azt az ENSZ Kébitdszer-ellendr-
z¢si és BlinmegelGzési Hivatala dltal kdzzétett kézikonyv is részletesebben kifejti, az
osztalyozds elvégzése ne tegye sziikségessé a hatdlyos biintetéjog mddositasat, tovabbd
kizarolag statisztikai célokat szolgdljon. A blincselekményeket az ICCS érthet6 és szisz-
tematikus mddon csoportositja, ami javitja a bindzési ¢és biintetd igazsagszolgaltatasi
statisztikdk Osszegytjtésének, eléallitasdnak, terjesztésének és felhaszndldsanak le-
het8ségét a nyilvdnossdg tdjékoztatdsdhoz, valamint tgitja a politikdk és programok
testreszabdsanak lehet&ségét a blinmegel6zés, a jogallamisag és a biintetd igazsagszol-
galtatas reformja terén.

Az ICCS olyan atfogd keretet biztosit a nemzetkdzileg elfogadott blinézési fogalmak
és definicidk szamara, amelyek a blindzésre vonatkozé statisztikai adatok gytjtésének,
eléallitidsdnak, terjesztésének és felhaszndldsdnak javitdsat szolgaljak. Ezen tilmenden,
az ICCS megkdnnyiti tovabbi adatok gy(jtését, példdul a blincselekmények, az dldoza-
tok és az elkovetdk jellemzdbirdl, valamint az elkdvetés inditékairdl, egy sor szelekcids
valtozé segitségével.

Az osztélyozas a kialakult statisztikai elvekre épiil:

e Hierarchikusan felépités - az ICCS négy Osszesitési szinttel rendelke-

zik, feliil a legdltaldnosabb kategdridkkal, és alul a legrészletesebb ka-
tegdridkkal. A legrészletesebb kategdridk Osszesithet6k az dltalanosabb
kategdridkba (példdul a ,stlyos tdmadéds” és a ,kisebb tdmadds” a
4. szint{ kategdridba tartoznak, amelyek egyardnt a 3. szint(i ,,tamadas”
kategdridba sorolhatdk).

e Egymast kizaro kategorizdlds - A minG@sités azonos szintjén minden blin-
cselekmény hatékorét ugy kell meghatdrozni, hogy kizdrja a kétértelm(-
séget és az atfedést. Az ICCS-ben elvileg minden blincselekményt csak
egy kategdridba szabad besorolni.
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e Teljeskorliség - Az osztalyozds a blincselekmények olyan 4tfogd jegyzé-
kén alapul, amelyben minden olyan cselekmény vagy esemény rogzités-
re kertil, amelyekrdl dltaldban tudott, hogy megfelel6 szamu orszagban
blincselekménynek mindstiilnek. Ez lehet6vé teszi a lehetd legtdbb fajta
blincselekmény megfelelé besorolasat.

Mindemellett az ICCS arra is torekszik, hogy univerzdlisan alkalmazhato legyen. A be-
sorolds kategéridi ezért inkdbb magatartds szempontu megkozelitésen alapulnak, nem
pedig a biintetdjog szigoru jogi eléirdsain. A biintetéjogban meghatarozott blincselek-
mények jellemzden olyan cselekményekhez vagy viselkedési és kontextudlis jellemz6k-
hoz kapcsolédnak, amelyek altaldnosan blincselekménynek mingsiilnek (példdul egy
személy szandékos megsebesitése, vagy vagyon elvétele a tulajdonos hozzajaruldsa nél-
kiil). A magatartds alapu megkozelités alkalmazdsa elkeriili a jogi részletezettség okozta
problémakat, ezaltal egyszertsitett és globdlisan alkalmazhatd osztdlyozdst eredmé-
nyez, kevesebb kétértelmtiséggel. Ugy is lehet fogalmazni, hogy kénnyebb mindsiteni
azokat a blincselekményeket, amelyeket magatartdsok és cselekedetek hatdroznak meg,
nem pedig jogi definiciok és szandékok. Ez a megkozelités teszi lehetévé az orszagok,
intézmények és jogrendszerek kozotti kdvetkezetes alkalmazdst, fliggetleniil a nemze-
ti biintet&jog sajatossdgaitdl. Az ICCS tehdt alapvetd eszkoz az adatok mindségének,
Osszehasonlithatésaganak és részletességének javitdsdban a nemzeti biintetd igazsag-
szolgaltatdsi rendszerek valamennyi érintett szerepldje szdmdra. Mivel az ICCS-t tobb
orszdgban alkalmazzdk, az ebbdl eredé megnovekedett statisztikai 6sszehasonlitha-
toésdg varhatdan javitja az elemzési lehet8ségeket nemzeti, regiondlis és nemzetkozi
szinten egyardnt.

K6z0s statisztikai terminoldgia

Az ICCS-t a blindzés és a biintetd igazsdgszolgaltatas statisztikai céld rendszerezésére
és harmonizdldsara fejlesztették ki. Az osztdlyozds hatdlya kiterjed a blincselekmények
valamennyi f6 tipusdra, és mint ilyen, dtfogd definicios keretet ad a nemzeti bliniigyi
statisztikdk készitéséhez. A statisztikai fogalmak és definiciok alapjan az ICCS atfogd,
hosszt tdvu perspektivat nyujt a nemzeti bliniigyi statisztikai rendszer kiépitése vagy
feliilvizsgdlata szamadra, mivel ugy alakitottak ki, hogy ne legyen érzékeny a nemzeti
jogszabalyok és szabdlyozasi keretek valtozdsaira. A blincselekményi kategéridk szab-
vanyositdsa elésegiti és koordindlja a biintetd igazsagszolgaltatdsi szervek és a kiilon-
b6z6 adatforrasok kozotti adateserét, beleértve az adminisztrativ nyilvdntartasokat és
a statisztikai felméréseket.

Ezenkiviil az ICCS lehet&vé teszi a biintetd igazsagszolgaltatasi rendszer kiilonb6z6
szakaszai kozotti adatkapcsolatok feltarasat is. Ha valamennyi érintett adatel64llit6 ko-
vetkezetesen alkalmazza, az ICCS felhaszndlhato a biintetd igazsdgszolgéltatdsi rendszer
kiilonbozé szakaszai kozotti dramlasok mérésére is. Példdul osszefiiggések allapithatok
meg egy adott blincselekmény feljegyzett szdma, az azonos tipusu blincselekmények
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miatti letartdztatdsok szdma, valamint az egyes személyeknek azonos tipusu blincse-
lekmények elkdvetése miatt visszaeséként tortébd felel6sségre vondsa, elitélése kdzott.
Az ICCS tehat k6z0s nyelvet biztosit a statisztikai informaciok kommunikéciéjahoz és
cseréjéhez, lehetévé téve a blindzéssel kapcsolatos nemzeti helyzet és a biintetd igaz-
sagszolgaltatasi folyamatok hatékony megértését.

Nagyobb részletezettség

Az ICCS lehetdvé teszi a blincselekményekkel kapcsolatos részletes adatok gytijtését,
és jol alkalmazhatd a biintetd igazsdgszolgaltatdsi eljarashoz kapcsolédé események
és koriilmények, példdul a letartdztatdsok, a vddemelések és az itélethozatalok szdm-
szerlsitésére. Raaddsul a lebonthatd valtozdk gytjtése révén az ICCS ravildgithat a
blindzés szamos aspektusdra, és képes a politikai dontéshozatalhoz sziikséges rend-
kiviil részletes blindzési és bilintetd igazsagszolgaltatasi informdcidk eldallitdsara
is. Az ICCS-ben haszndlt lebonthaté valtozok készlete kontextudlis informdciokat
nyujt a blincselekményekrdél, tdmogatva az adott blincselekmények kifinomultabb,
mélyebb elemzését. Az ilyen adatok gyakran kulcsfontossdgtiak a blindzési trendek
jobb megértéséhez.

A nemzetkozi 6sszehasonlithatésag el6segitése

Nemzetkozi szinten az ICCS a fogalmak és definicidk szabvanyositasaval, az adatok
szisztematikus gytjtésének, eléallitdsdnak és terjesztésének elésegitésével, tovdbbd a
nemzetkdzi blindzéssel kapcsolatos mélyrehaté kutatdsok és elemzések irdnti megno-
vekedett igények kielégitésével javitja az orszagok kozotti blindzési statisztikdk dssze-
hasonlithatdsagat. A kdvetkezd fejezetben lathatjuk az adatok korldtozott 8sszehason-
lithatdsagabol ered6 nehézségeket.

A szervezett — kiiléndsen a transznaciondlis jellegli - blindzés utdni nyomozds so-
ran a bliniigyi valaszlépések hatékonysdgat hdtraltathatja e blincselekmények 6ssze-
tett jellege, valamint az a tény, hogy a szervezett blindzési csoportok utdni nyomozas
gyakran dtnyulik az intézményi és az orszagok kozotti hatdrokon. Az Egyesiilt Nemze-
tek Szervezete altal a transznaciondlis szervezett blinozés ellen 2000-ben elfogadott
egyezmény (A/RES/55/25) egyebek kozott hangsilyozza, hogy a részes dllamoknak ko-
z0s definicidkat, szabvanyokat és modszereket kell kialakitaniuk a szervezett blinozés
természetének jobb megértése érdekében. Az ICCS hozzdjarul ennek a célkitlizésnek
az eléréséhez azaltal, hogy a blincselekmények szabvdnyositott osztdlyozdsat és szak-
politikai szempontbdl relevans, lebonthaté valtozokat kindl.

Ezen tilmenden az ICCS az egyik elsédleges eszkoz a 2030-ig terjedd id6szakra sz6-
16 Fenntarthato Fejlédési Keretrendszer keretében a jé mindségli adatok gydjtését cél-
z6 nemzeti eréfeszitések tamogatasara. A kdzbiztonsag, az emberkereskedelem, a kor-
rupcio ¢és az igazsagszolgaltatdshoz valé hozzaférés teriiletéhez kapcsoléddé szdmos, a
Fenntarthat6 Fejlédési Célok keretében alkalmazott meghatdrozds 6sszhangban van az
ICCS-vel. Az ICCS bevezetése igy lehet6vé teszi az orszdgok szamadra, hogy jé mindségli
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adatokat dllitsanak el a fenntarthatd fejlédési célok mutatéinak kimunkdldsdhoz. Pél-
ddul a 16.5-6s cél (a korrupcid és a vesztegetés minden formdjanak jelentds csdkkentése)
két mutatdjanak nyomon kdvetéséhez az orszdgoknak pontos, az ICCS-ben meghata-
rozott korrupciés adatokra van sziikségiik a lakossag és a vallalkozdsok korében. Ezen
tdl a mutatdk tovabbi, példdul életkor és nem szerinti bontdst kovetelnek meg, amely
véltozokat az ICCS tartalmazza.

Egyéb nemzetkozi eréfeszitések

a kiberbiinozéssel kapcsolatos statisztikak

és szabalyozasok egységes értelmezésére

Az informaciés és kommunikacids technoldgiai rendszerek elleni tdmadésok (kiberta-
maddsok) szdma vildgszerte novekszik, ezek kdrében pedig a pénziigyi szolgéltatdsok
a leggyakrabban megcélzott dgazat. A kiberb(indzés egyre kiterjedtebbé valik, aminek
tobbnyire az a f6 oka, hogy egyeldre a biintetéeljarasoknak viszonylag alacsony a kocka-
zata, ugyanakkor széles korben érhetdk el a konnyen haszndlhat6 tAmaddsi eszkdzok és
a kiberblindzést tdmogato szolgdltatdsok. A technoldgia fejlédése egyelére nem csupdn
a pénzintézetek és a tobbi megcélzott dgazat szdmdra teremt tovabbi lehetéségeket
a kockdzat megel6zésére és mérséklésére, hanem a blindzdék szdmadra is, amint azt a
kiberblinzésrél szolé fejezetben mar bemutattuk. A hackelésre hasznalt eszkdzok és
szoftverek példaul az elmult két évtized soran ugyancsak sokat fejlédtek, és napjainkban
mar viszonylag alacsonyan képzett tdmadok is konnyen haszndlhatjdk azokat a korabbi
koltségek toredékéért. Ez a kiberincidensek és adatszivdrgdsok szamdnak meredek no-
vekedéséhez vezetett (3. dbra).

3. ABRA: A kiberkockazatok alakuldsa a pénziigyi szektorban
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feliilet szkenner
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Forras: Adelmann et al., 2020. p.7. Carnegie Mellon University utdnkozlés
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4. ABRA: Az adatfeltdrések szdma és a veszélyeztetett
adatok szdma az Egyesiilt Allamokban
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Forras: Identity Theft Resource Center.

A kiberfenyegetések egyre kifinomultabba véltak, és gyakran tobb joghatésagra is ki-
terjednek, igy nagyobb kihivdst jelent a nyomozds és a vddemelés. A kibertdmaddsok
»iparosodtak”, szdmos miivelet esetében nemzetkdzi munkamegosztds jott 1étre; a hack-
elési szolgdltatdsoknak, a sebezhetdségi cseréknek, a specidlis szolgdltatdsoknak és az
outsourcing szolgéltatdsoknak 6ndllé piacai alakultak ki (Cybercrime-as-a-service).
A tdmadodk olyan foku agilitdst mutatnak a hatdrokon dtnyulé aktivitdsban, amelyet a
hatésagok nehezen tudnak megragadni.

Mig a legtobb tdmadds pénziigyi indittatdsu, a ndvekvd geopolitikai fesziiltségek
megndvelik a stratégiai indittatdsu incidensek kockdzatdt is. A pénziigyi szolgdlta-
tdsok a tdmadok széles korével szemben kiszolgaltatottak, a magdnyos hackerektdl
a kifinomult szervezeteken 4t egészen a nemzetdllami kiberhadviselési egységekig.
A pénziigyi szektor adatoktdl valé fiiggése noveli a kiberbiztonsag sebezhet&ségét és
Osszetettségét. Az adatsériilés — amelyet néha ,,adatmérgezésnek” is neveznek - egy
olyan 1j tipust fenyegetés, amikor a kibertdmadds hibds vagy félrevezetd adatokat
taplal be a rendszerekbe. Ennek legsilyosabb kovetkezménye a bizalom megingdsa,
hasonléan ahhoz, ahogy a dezinformdcié az ,,alhireken” révén alddssa a kdzbizalmat.
A gépi tanulds és a mesterséges intelligencia megjelenése még komolyabbd teszi ezt a
kockdzatot, kiilonosen, ha a feltdrt adatokat az algoritmusokba tépldljdk és felhasznal-
jak a dontéshozatal befolyasoldsara.
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A kiberkockdzat a bizalomvesztés, a helyettesithet8ség hidnya és a fokozott dssze-
kapcsolodds révén befolyasolhatja a pénziigyi stabilitast. Az 5. dbra szemlélteti a kiber-
tdmadastdl a gazdasdgi instabilitdsig vezetd ok-okozati ldncot, kiemelve a leggyakoribb
kivaltd okokat és a valdszindi dtviteli csatorndkat. (Természetesen alternativ kombindcidk
is lehetségesek.) Megfigyelhetd, hogy — néhdny figyelemre mélté kivételtdl eltekintve - a
legtdbb sikeres kibertdmadas csak egy adott intézményt érint, és korldtozott kdrokat okoz.
Egy olyan sikeres tdmadds viszont, amely kell§ technikai hattérrel rendelkezik egy kulcs-
fontossagu intézmény megbénitasahoz vagy megzavarasahoz, vagy a rendszeren képes
terjedni, az rendszerszintli eseménny¢ valhat. A kiberblindzés torténetérdl szolo fejezet
legutdbbi évekrdl szol6 részében szdmos példa taldlhaté a rendszerkockdzati tAmadasok-
ra, tobbek kdzott a 2021-es Colonial Pipeline és a 2024-es CrowdStrike elleni incidensekre.

5. ABRA: A kibertdmadéstdl a gazdasagi instabilitasig vezetd ok-okozati lanc
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Forras: Adelmann et al., 2020. p.10.

A pénziigyi szektornak az egyes nemzetgazdasagok vérkeringésében, valamint a vi-
lagkereskedelemben betoltott stratégiai szerepe miatt a pénziigyi szektor — valamint
néhdny mds, ugyancsak stratégiai jelent6ségli szektor, mint az energetika, a hirkdzlés és
az egészségligy — kiberbiztonsdgdnak védelme kiemelt fontossdgti kormdnyzati feladat.
Ebbdl adédodan a pénziigyi szektor stabilitdsaért felel6s nemzeti szervek és nemzetkozi
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szervezetek kiilon eréfeszitéseket tesznek a pénziigyi szektor kiberbiztonsdga nemzet-
kozi szabvdnyainak, szabdlyainak és terminoldgidjanak dsszehangoldsara.

A pénziigyi szektor rendszerszint( stabilitdsdnak megdrzése és a kiberreziliencia
- azaz a kibertdmaddsok elleni védekezdképesség — fokozdsa érdekében a Pénziigyi
Stabilitasi Tandcs (Financial Stability Board) koordindldsdval olyan szervezetek,
mint a BIS, az IMF, a FATF, az IOSCO, a BCBS, az ECB, valamint az Eurdpai Unié
agazati szakhatdsdgai €s a bliniildozéssel foglalkoz6 nemzetkdzi szervezetek Ossze-
hangoltan dolgoztak ki irdnyelveket, irdnymutatdsokat, szabvanyokat, vizsgdlati méd-
szertanokat és az egységes fogalomhaszndlatot el6segité dokumentumokat. Ennek
az egylittm{ikddésnek egyik fontos ,terméke” a Pénziigyi Stabilitdsi Tandcs (FSB)
altal 2018-ban kidolgozott Kiberlexikon, aminek az volt a rendeltetése, hogy tdmo-
gassa az FSB, a szabvanyalkot6 testiiletek (SSB-k) és mds nemzetkdzi szervezetek
munkdjat a pénziigyi szektor kiberbiztonsdgdval és kiberellendlldsdval kapcsolatban.
Az elsé kozzétételt kdvetben a Kiberlexikont 2023-ban frissitették, hogy naprakész
maradjon a gyorsan véltozé kiberkdérnyezetben és a folyamatosan fejl6d6 informacids
technoldgidk teriiletén. A lexikon frissitése sordn ugyanazokat a befogaddsi és kiza-
rasi kritériumokat alkalmaztak, mint az elsé kiadas elkészitésekor, ezzel biztositva a
tartalom folyamatos kdvetkezetességét. A feliilvizsgdlat sordn az FSB tobb mint 80, a
magénszektor és a nemzeti hatdsagok 4ltal javasolt kifejezést vizsgalt meg, mikdzben
figyelembe vette a nyilvanos konzulticidk és a maganszektorral folytatott egylittm-
kodés tapasztalatait is.

A kiberfenyegetettségekkel kapcsolatos fejlemények mérlegelése alapjan a ,kiber-
tamadds”, a ,,bennfentes fenyegetés”, az ,adathaldszat”, a ,,zsarolévirus” és a ,,nulladik
napi sebezhet8ség” kifejezések elég fontosnak tlintek a lexikonba térténd felvételhez.
Ezen kiviil a ,,biztonsdgi miiveleti kdzpont” kifejezést szdmos olyan pénziigyi intézmény
alapvetd funkcidjanak tekintették, amelyek kulcsszerepet toltenek be a kiberincidensek
felderitésében és kezelésében. Ezért indokoltnak tlint a fogalom felvétele, hogy tovabb
tdmogassa a kiberellendlldsag erdsitését célzé torekvéseket.

A szerkeszt6k elengedhetetlennek tartottak a kdvetkezé definiciok feliilvizsgalatat
is: ,kiberriasztds”, , kiberincidens”, , kiberincidens-reagaldsi terv”, ,informacids rend-
szer”, ,penetracios tesztelés” és , sebezhetdség-értékelés”. A  kiberincidens” definicio-
javal kapcsolatban megoszlottak az dlldspontok abban a tekintetben, hogy a meghataro-
zasnak elég tdgnak kell-e lennie ahhoz, hogy magédban foglalja-e mind a rosszindulatu,
mind a nem rosszindulati tevékenységekbdl eredd eseményeket. Tekintettel arra, hogy
a legtdbb pénziigyi hatdsag tagabb értelemben hasznalta ezt a kifejezést politikaiban,
szabdlyzataiban és itmutatdsaiban, az FSB ugy dontott, hogy a tdgabb definiciét alkal-
mazza a konvergencia elémozditdsa érdekében.

A kiberlexikon kidolgozdsanak célja, hogy tdmogassa az FSB munkdjat az dgazati
szabdlyalkot szervezetek — beleértve a Bazeli Bankfeliigyeleti Bizottsagot (BCBS), a
Fizetési és Piaci Infrastrukturdk Bizottsagdt (CPMI), a Biztositdsfeliigyeletek Nem-
zetkdzi Szovetségét (IAIS) és az Ertékpapir-feliigyeletek Nemzetkdzi Szervezetét
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(I0SCO), - tovabba a maganszektor szerepldi, példdul pénziigyi intézmények és nem-
zetkdzi szabvanyligyi szervezetek munkajat, hogy eredményesebben foglalkozzanak a
pénziigyi szektor kiberbiztonsagaval és kiberellendllésagaval. A lexikonnak ugyanakkor
nem célja, sem ¢és feladata semmilyen nemzetkdzi megdllapodds vagy magdnszerz&dés
jogi értelmezése.

A lexikon hasznos segitséget nytjthat a munkafolyamatok tdmogatdsdban, kiilondsen
az alabbi teriileteken:

e Arelevans kiberbiztonsagi és kiberellendlldsagi terminoldgia dgazatokon
ativel6 kozos értelmezése. A lexikon elGsegitheti a megfelel kiberbizton-
sagi és kiberellendllésdgi terminoldgia k6zos és egységes értelmezését a
pénziigyi szektorban, beleértve a bankszektort, a pénziigyi piaci infra-
strukturakat, a biztositast, a tékepiacokat és mds relevans iparagakat.
A pénziigyi szektorban - ide értve a hatédsdgokat és a magénszektorbeli
szereplket is - az egységes fogalomhasznalat el6segitheti a kiberbizton-
ség és a kiberellenallésag erésitését az dgazat egészében. Tagabb értelem-
ben pedig a kdzs lexikon el&segitheti a k6z0s megértést mas ipardgakkal,
és tdmogathatja a megfelel$ egylittm{ikddést a kiberbiztonsag és a kibe-
rellendllas er8sitése érdekében.

e A kiberkockdzati forgatékdnyvek pénziigyi stabilitdsi kockdzatainak fel-
mérése és nyomon kévetése. Mivel az FSB és tagjai a kiberincidensekhez
kapcsolédé pénziigyi stabilitdsi kockdzatok felmérésén és nyomon kéve-
tésén dolgoznak, erbfeszitéseiket tamogathatja egy olyan lexikon, amely
elésegiti a kiberkockdzatokkal kapcsolatos terminolégia kz6s megérté-
sét. Példaul, a globdlis pénziigyi rendszer sebezhetéségeinek rendszeres
értékelése részeként az FSB id&szakonként mérlegeli, hogy a mlikddési
kockézatok, koztiik a kiberkockdzatok milyen sokkokat valthatnak ki,
amelyek 4tterjedhetnek a pénziigyi rendszer egészére.

e Adott esetben informaciémegosztas. Egy olyan lexikon, amely elésegiti a
koz6s megértést a pénziigyi szektorban, beleértve a kdz- és maganszerep-
16ket, valamint a kiilonbdz8 joghatésagokat is, hasznosnak bizonyulhat a
szilikséges informdcidk megosztdsa és cseréje soran.

e A lexikon hasznos lehet az FSB és/vagy az dgazati szabalyozdk munké-
jéban, azdltal is, hogy Utmutatdst nyujt a kiberbiztonsdggal és a kiber-
ellendllésdggal kapcsolatban, beleértve a bevalt gyakorlat azonositdsat.
El8segitheti péld4ul a hatékony szabalyozasi megkdzelitéseket, mikdzben
cstkkenti a pdrhuzamos és esetlegesen ellentmondé szabalyozasi kove-
telményekbdl eredd kockazatot.

A 21 oldal terjedelm lexikon a https://www.fsb.org/2023/04/cyber-lexicon-updated-
in-2023/ linken érhet6 el.
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13. TABLAZAT: Az EU kiberbiztonségi irdnyitasi és intézményi mechanizmusénak 4ttekintése

Intézmény

Computer Emergency Response Team (CERT-EU) - Az unids intézményeknél

és szerveknél dolgozé informatikai biztonségi szakérték csoportja

Eurdpai Kiberbiztonsagi Kompetenciakdzpont (ECCC)

Eurdpai Védelmi Ugyndkség (EDA)

Az Eurdpai Unid Kiberbiztonsagi Ugynoksége (ENISA)

Eurdpai Kiberpajzs

Eurdpai Kiberbiztonsagi Tanusité Csoport (European Cybersecurity
Certification Group - ECCG)

NIS egytittm{ikodési csoport

Intézménykozi Kiberbiztonsagi Tanacs (Interinstitutional
Cybersecurity Board - IICB)

Intézménykozi Informdacidbiztonsagi Koordinaciés Csoport

Nemzeti Koordinécids Kézpontok Hélézata

Computer Security Incident Response Team (EU-CSIRT) - Szdmitégépes

biztonsagi esemény-elharitasi csoportok eurdpai hélézata

Eurdpai kibervalsagiigyi kapcsolattartd szervezetek halézata -
EU European Cyber Crisis Liaison Organisation Network

Uniés kiberbiztonsagi tartalék

Eurdpai kiberbiztonsagi riasztérendszer

Forras: Szerzdk Osszedllitdsa az Eurdpai Bizottsag adatkézlése alapjan

Jogszabalyi

hattér

EU, Euratom 2023/2841

EU 2021/887

EU 2015/1835

EU 2019/881

EU 2025/38

ECCG EU 2019/881

EU 2022/2555

EU, Euratom 2023/2841

2022/0084 COD

EU 2021/887

EU 2022/2555

EU 2022/2555

EU 2025/38

EU 2025/38
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14. TABLAZAT: Az EU kiberbiztonsaggal kapcsolatos jogszabélyai
Jogszabaly

(EU) 2019/881 rendelet az ENISA-rdl (az Eurdpai Unids Kiberbiztonsagi Ugyndkségrol)
és az informacids és kommunikécids technoldgidk kiberbiztonsagi tanusitasardl, valamint
az 526/2013/EU rendelet hatalyon kiviil helyezésérél

(EU) 2021/887 rendelet az Eurdpai Kiberbiztonsagi Kompetenciakdzpont létrehozéaséardl

(EU) 2022/2555 iranyelv az Unié egész teriiletén egységesen magas szintli kiberbiztonsagot
biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv médositasardl

és az (EU) 2016/1148 irdnyelv hatalyon kiviil helyezésérdl (NIS 2 irdnyelv)

(EU) 2023/2841 rendelet a kiberbiztonsagrol

(EU) 2024/2847 rendelet a kiberbiztonségi ellendlléképességrél

(EU) 2025/38 rendelet a kiberszolidaritasrol

(EU) 2022/0084 (COD) rendelet az uniés intézmények, szervek, hivatalok
és ligynokségek informécidbiztonsagérdl

Forras: Szerzdk Osszedllitdsa az Eurdpai Bizottség adatkdzlése alapjan
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Vildgszerte egyre nagyobb aggodalomra ad okot a kiberb{indzés, mert dldozatainak
szdma évroél-évre novekszik, mikézben jelentds anyagi veszteségeket is okoz.

Azangol Comparitech kiberbiztonsagi kutatécég 2023-ban tiizetesen elemezte avilag
1001legnagyobb GDP-jével rendelkez& orszdgbdl rendelkezésre 4116 kiberblindzési jelenté-
seket és statisztikdkat (Bischoff, 2023). Koziiliik 77 orszdg esetében allnak rendelkezésre
részletes adatok, am csak 16 esetben taldlhatok informaciok az okozott karok értékérdl.
A 100 orszagrol készitett Osszedllitdst a 15.sz. tdbldzat mutatja be.

A rendelkezésre 4116 adatok szerint a legnagyobb veszteséget elszenvedd orszdagok
a kovetkezdk:

e Egyesiilt Allamok: 5,3 millié 4ldozat, 42,9 millidrd doll4r veszteség,

e Egyesiilt Kirdlysdg: 5 millié dldozat, akik 40,1 millidrd dolldrt veszitettek,

e Oroszorszdg: 3,5 millid dldozat, 28,1 millidrd dolldr veszteség,

e Kina: 3,1 millié dldozat, 25 millidrd dolldr veszteség,

e Spanyolorszdg: 2,5 millié dldozat, a veszteség 20,2 millidrd dolldr.

A kutatok becslése szerint 100 000 emberre szdmitva évente 1096 £6 valik kiberblind-
z¢és dldozatdva, ami a vildg 8,072 millidrd lakosdra vetitve 88,5 millié dldozatot jelent
viladgszerte. Az egyes bilincselekmények atlagosan 8069 dolldros koltsége pedig évente
kozel 714 millidrd dolldr veszteség elszenvedését jelenti.

6. ABRA: Globdlis kiberb(indzés okozta koltség 2015-2030 (billié USD)
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Forras: (Salgado, 2024)

3. AKIBERBUNOZES STATISZTIKAJA 61

15.A TABLAZAT: A kiberb(inzés 4ltal legfenyegetettebb 10 orszég

Kiber- Nemzeti s e sie Globalis Kiber-

Basel . Zoe . Digitalis . e g e

Rang- £ . <. biztonsagi kiber- P P kiber- bilinozési

Orszag pénzmosasi . Pt . . . fejlettségi 0 2 | orAen

sor < kitettségi  biztonsagi . bizt g1 1
index . . szint . <

index index index pontszam
1 Panama 5,81 5,69 4,32 5,16 3535 4,86
2 Belarusz 5,21 6,14 31511} 4,34 3,86 4,61
3 Chile 4,03 4,69 5,07 4,11 2,98 4,18
4 Costa Rica 4,58 4,38 4,68 3,77 2,49 3,98
5 Gruzia 4,64 3,83 5,58 4,64 0,81 3,90

Egyesiilt Arab

6 Emiratusok 5,70 3,59 5,97 3,11 0,00 3,68
7 Thaifold 5,80 4,45 4,00 3,08 0,08 3,48
8 Szaud Arabia 5,28 3,90 4,08 2,92 0,00 3,24
9 Uruguay 4,07 3,48 3,92 BNIIE 0,53 3,03
10 Mauritius 5,03 2,00 3,75 3,99 0,00 2,95

Forras: (Salgado, 2024)

15.B TABLAZAT: A kiberb{indzésnek legkevésbé kitett 10 orszag

Basel Kiber- Nemzeti Dieitalis Globalis Kiber-

Rang- a a .. biztonsagi kiber- \Bians kiber- biinozési

Orszag pénzmosasi q S . . . fejlettségi q s P

sor . kitettségi  biztonsagi - biztonsagi kockazati
index s s szint N <

index index index pontszam
1 Finnorszag 2,88 0,11 1,56 1,73 0,00 1,26
2 Franciaorszag 3,52 0,23 0,91 2,00 0,10 1,35
3 Svédorszag 3512 0,21 1,56 1,85 0,07 1,36
4 Dania 3,56 0,12 1,43 2,17 0,00 1,45
5 USA 4,32 0,15 1,58 1,58 0,01 1,53

Egyesiilt

5 Kiralysag 3,63 0,21 1,56 2,27 0,00 1,53
6 Norvégia 3,50 0,13 1,17 2,78 0,30 1,58
7 Kanada 4,25 0,21 1,25 2,15 0,68 1,71
8 Spanyolorszag 3,88 0,21 3,25 1,98 0,03 1,87
8 Németorszag 4,21 0,24 2,50 1,79 0,62 0,62

Forras: (Salgado, 2024)

Midr a Comparitech szdmai is csillagdszati nagysagrendet képviselnek, 4m ha 0sszeha-
sonlitjuk mds becslésekkel, amelyek szerint 2024-ben az dldozatok szdma elérte az 556
milliét, vagyis a fold lakossdganak t&bb mint 6%-4t, tovabbd, ha figyelembe vessziik,
hogy létezik olyan becslés is (Computer Crime Research Center, 2024), miszerint a
kiberblinozés globdlis koltsége 2025-ben elérheti akdr a 12 ezer millidrd dolldrt, akkor
a Comparitech altal szamitott adatok akdr szerénynek is mondhatok.
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Egy mdsik becslés az aldbbi adatokat tette kdzzé a kiberblindzés 6sszegszerl nagy-
sdgarol a 2023-2025. évekre:

16. TABLAZAT: Osszeéllitas a 2023-2025. évek kiberblindzésérél

Osszes globalis FBI IC3-hoz Becsiilt Illegalis Atlagos Kifizetett
Ev kiberbiinozés bejelentett kriptovaluta adatszivargas valtsagdijak atlagos
becsiilt koltsége veszteségek forgalom koltsége Osszege

9,5 ezer millidard

2023 USD (becslés) 12 millidard USD 46,1 millidard USD 4,5 millié USD 1,5 millié USD
9,5 ezer millidrd A e
2024 ? USD 16 milliard USD USD (becsiilt 51 4,9 millié USD 2,7 millié USD
millidrd)

10,5 ezer millidrd
USD (elbrejelzés)

57 millidrd USD (6sz-

2025 ,
szes zsaroléprogram)

N/A N/A N/A

Forras: (Frész, 2025)

A kiberblinozés alakuldsardl az utébbi idében egyre tobb adat latott napvildgot. Ezek
ugyan tiikrozik a kiberblindzés terjedését és profiljat, am alapos elemzéshez, dsszeha-
sonlitasokhoz csak korldtozottan haszndlhatdk fel. Az okok t&bbfélék. Mindenekel&tt az
adatok gytjtése, feldolgozdsa és kiértékelése sok orszdgban egyelére nem teljes kori és
sokszor id6igényes folyamat, ezért a rendelkezésre 4116 publikus adatok gyakran mdr idejét
multak. Ezekrdl a problémdkrdl részletesebben is frunk a Nemzetkozi jogi és statisztikai
egylittm(ikodés cimi fejezetben. Ezen tilmenden a rendelkezésre 4116 adatok sem tekint-
het6k mindig teljes kortinek. A tapasztalatok szerint ugyanis a kiberblindzést a rendérség
¢és a kormanyzati szervek tobbnyire alul jelentik, és az okozott kdrok valds 0sszegét sem
ismerik. Egyrészt azért, mert reputdciés okokbol gyakran maguk a kdrosultak sem jelentik
be az elszenvedett tdmaddst, de a biiniild6zd szerveknek sem 41l mindig érdekében, hogy
a tudomdsukra jutott valamennyi tdmadast regisztraljak. (Ezt tiikkrdzi az 16. tdbldzatban
a jelentett és a becstilt esetek szdma kozotti kiilonbség.) A bejelentett tdmaddsokra vo-
natkoz6 adatok tartalma, illetve az adatok megbizhatdsdga is meglehetésen egyenetlen,
csakugy, mint az adatok feldolgozasanak médszertana. Igy példaul egyes orszdgokban
csak akiberincidensek altal kozvetlentil okozott kart mérik fel. Mdsutt viszont a kozvetett
kérokat (pl. a termeléskiesést, az ligyfelek elvesztését) is szdmitdsba veszik.

A széles sdvban szér6do adatok, illetve becslések jol mutatjak, hogy a kiberblindzés
gyors terjedése ellenére szdmos orszdg még nem rendelkezik részletes és megbizhaté
adatokkal sem a kiberblindzésrdl, sem pedig a kibertdmaddsok dltal okozott kdrok 6sz-
szegérdl. A karérték megallapitdsa is meglehet&sen ingatag alapokon 4ll, f6leg mivel a

K»

tdmadds mdsodlagos, ,tovagylrliz6” hatdsait és kovetkezményeit nehéz megragadni.
Sokszor azért is, mert azok csak jéval a tdmadds id6pontja utdn valnak nyilvdnvald-
va és mérhetévé. A napvildgra keriilé nemzeti adatok dsszehasonlitdsat és elemzését
az is neheziti, hogy az egyes kiberbtlincselekmények jogi meghatdrozdsa és statiszti-
kai feldolgozdsdnak mddszere orszdgonként jelentdsen eltérhet egymdstdl, tovabba,

mert az ilyen blincselekmények altal okozott karok fogalmi meghatdrozdsa és értéke
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megallapitdsdnak modszertana sem kiforrott. Ezek a nehézségek magyardzzak, hogy
az ENSZ statisztikai szervezete csak 2024 végére tudott egy olyan kézikdnyvet kdzzé-
tenni, amely egységes médszertanra és értelmezésre épiilve, nagymértékben noveli a
nemzetkozi dsszehasonlitdsok megbizhatdsdgat (UNODC, 2024). A Nemzetkozi jogi és
statisztikai egylittmtikddés cimi fejezetben errdl is bévebben irunk.

Az el6bb emlitett okok miatt a tovabbiakban bemutatott adatokat és jelzészamokat
kelld 6vatossaggal kell kezelni, és azokat csak korldtozott mértékben szabad egymassal
Osszehasonlitani.

Az adatok azonban az emlitett fenntartdsok és korldtozasok ellenére is rendkiviil
tanulsdgosak; segitenek bemutatni a kiberblindzés terjedését, megismerni a kiilénbdz6
kiberblincselekmények megoszlasat, gyakorisdgat, valamint feltdrni azoknak az egyes
orszagok tdrsadalmara és gazdasagara gyakorolt hatdsat. A tovabbiakban elsésorban a
pénziigyi szektorra vonatkozé adatokat mutatjuk be, de — ahol a tendencidk szemlélte-
tése indokolja - szélesebb kort adatokat is ismertetiink.

Most pedig kdvetkezzen néhdny tovabbi adat és jelzészam a kiberblindzésrél:

e Adatsértések: 2021-ben a jogellenes adathozzaférésnek vildgszerte érdn-

ként dtlagosan 97 dldozata volt. Egy-egy adatsértés 2024-ben dtlagosan
4,88 millié dollart kart okozott.

e Kibertdmaddasok: becslések szerint naponta kdzel 4000 4j kibertdmadéas
torténik, és eddig 560 000 rosszindulatll programot - zsaroldévirust, vagy
védelmet sértd programot - észleltek.

e A legnagyobb szervezeti (vdllalati, intézményi) kiberkockézatot egye-
16re a zsaroléprogramok jelentik, de jelent6sen megnétt a mesterséges
intelligencia (artificial intelligence - AI) segitségével generalt adathaldsz
e-mailek szdma.

e Kibertdmaddsok célpontjai: eddig a feldolgozdipart érte a legt&bb kiber-
tdmadas, és szdmuk 2019 6ta jelentds névekedést mutat. A kiberbindz6k
azonban egyre gyakrabban veszik célba az olyan kulcsfontossdgu dgaza-
tokat is, mint példdul az egészségligy.

e Akiberbiztonsagi piac ndvekedése: a globalis kiberbiztonsagi piac a 2023-
as 190,4 millidrd dollarrdl 2028-ra varhatéan 298,5 millidrd dollarra nd.

2023-ban vildgszerte 3348 bejelentett kiberincidens tortént a pénziigyi szektorban,
szemben az el6zd évi 1829-cel. Ezen beliil az elmult években nott az adatszivargasok
szdma, a 2021-es 690-rél 2023-ra 1115-re. Ezek a szamok ugyan elsd pillantdsra nem
tlinnek magasnak, csakhogy a pénziigyi szektor véllalatainak, féleg a bankoknak szdmos
tigyfele van, ezért a bankok feltdrt adatbdzisai gyakran sok-sok ezer kdrosultat jelente-
nek. Mivel pedig a pénzintézetek a kibertdmadasok elsédleges célpontjai, a védekezést
szolgald befektetéseket folyamatosan ndvelni kell. Ezek becsiilt piaci értéke 2021-ben
elérte a 38,7 millidrd dolldrt, dm az elérejelzések szerint az évenkénti atlag 22,4%-os
novekedési titemmel 2029-ben varhatéan 195,5 milliard dollart tesz ki.
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Orszagonkénti kiberbiztonsagi rangsorok
Erthetd médon az embereket, a véllalkozésokat és a kormanyokat egyarant az érdek-
li, vajon hol nagyobb a kiberbiztonsdg, s az e téren fenndlld kiilonbségeknek milyen
konkrét okai vannak. A kiberbiztonsdg mérésére tobb mérdszamot is kidolgoztak.
A tovabbiakban a két legtdbbszor idézettet mutatjuk be.
Az egyik a Nemzeti Kiberbiztonsdgi Index (National Cyber Security Index - NCSI).
Ez egy olyan globdlis jelz6szdm, amely 2018 éta évente mutatja be a vildg orszdgainak
felkésziiltségét a kiberfenyegetések megel6zésére és a kiberincidensek kezelésére. Az
indexet az e-Kormanyzati Akadémia [e-Governance Academy (eGA)], egy 2002-ben
Esztorszdgban alapitott olyan civil szervezet és alapftvany teszi kdzzé, amely kivalosagi
kdzpontként kivdnja elsegiteni a tdrsadalmak a digitdlis 4talakuldsat. Az index kisza-
mitdsa egy nyilvdnosan elérhetd, ellenérzott adatokat tartalmazé adatbdzis segitségével
torténik. Az NCSI azt méri, hogy egy orszdg képes-e megeldzni a kiberfenyegetéseket és
kezelni a kiberincidenseket. Az NCSI a kormdnyzat altal megvalositott kiberbiztonsag
mérhetd szempontjaira dsszpontosit:
1. Hatdlyos kibervédelmi jogszabdlyok - jogszabalyok, iranyelvek, szabva-
nyok stb.
2. Létrehozott kibervédelmi egységek - meglévs szervezetek, szervezeti
egységek stb.
3. Ezek egylittm{iktdési formadja - bizottsdgok, munkacsoportok stb.
4. Eredmények - irdnyelvek, gyakorlatok, technolégidk, weboldalak, prog-
ramok stb.

Az NCSI pontszam egy adott orszag pontszamanak szdzalékos ardnyat jelzi a mutatoé
legmagasabb, 100 pontos értékéhez viszonyitva. A kdzzétett tdbldzatban az NCSI pont-
szam mellett a digitédlis fejlettségi szint (Digital Development Level - DDL) indexe is
szerepel. A DDL-t az e-kormanyzas fejlettségi mutatdja (e-Government Digital Indicator
- EGDI) és a halézati készenlét mutatéja (Networked Readiness Index — NRI) alapjan
szamitjak ki. A hdlézati készenlét egy orszag azon képességét jelzi, mennyire képes hasz-
nositani az informdcids és kommunikéciés technolégidkat (Information and Communi-
cation Technologies - ICT) a gazdaségi és tirsadalmi fejl6dés érdekében. Lényegében
azt mutatja be, mennyire felkésziilt egy orszag a digitalis technologidk adta lehetdségek
kiakndzdsdra. A DDL azt az dtlagos szdzalékos ardnyt mutatja, amelyet az orszag elért
mindkét index legmagasabb 100 pontos értékéhez viszonyitva. A kiilonbség oszlop az
NCSI pontszam és a DDL kozotti Osszefiiggést mutatja. A pozitiv elGjel azt jelzi, hogy
az orszag kiberbiztonsagi fejlettsége azonos vagy magasabb a digitalis fejlettségénél.
A negativ eldjel pedig azt mutatja, hogy az adott orszdg digitdlis tdrsadalma fejlettebb,
mint a kiberbiztonsagi tere.
A tavalyi rangsort a 17. tdbldzat mutatja be:
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17. TABLAZAT: National Cyber Security Index - NCSI 2024

O ® N o o

11
12
13
14

15

16
17
18
19
20
21
22

23

24

26
25
27
28

29

31

32

Orszag

Csehorszag
Kanada
Finnorszag
Lengyelorszag
Belgium
Olaszorszag
Esztorszag
Ausztralia
Albania
Litvania
Ausztria
Szingapur
Portugilia
UsA

Koreai
Koztarsasag

Horvatorszag
Moldova
Hollandia
Szlovakia
Ukrajna
Lettorszag
frorszag
Ciprus

Egyesiilt
Kiralysag
Azerbajdzsan
Jordania
Szerbia
Svajc
Dominikai
Koztarsasag
Brazilia
Torokorszag

Kazahsztan

Nemzeti

Kiber-
biz’to'n-
sagi
Index
(NCIS)
98,33
96,67
93,33
92,50
92,50
88,33
88,33
87,50
85,00
85,00
85,00
85,00
84,17

84,17

83,33

82,50
81,67
81,67
80,83
80,83
79,17
77,50

76,67

75,00

73,33
73,33
72,50

72,50

71,67

71,67
71,67

70,83

Digitalis
fejlett-
ség
indexe
(DDI)

72,93
78,14
85,76
73,21
73,55
73,58
82,56
82,60
62,34
75,53
78,35
86,93
72,94

85,46

85,82

70,07
62,66
84,66
67,55
71,87
73,10
78,79

71,44

84,67

61,08
57,77
70,05

81,88

57,70

69,62
70,89

70,31

Kiilonb-
ség

25,40
18,53
7,57
19,29
18,95
14,75
5,77
4,90
22,66
9,47
6,65
-1,93
11,23

-1,29

-2,49

12,43
19,01
-2,99
13,28
8,96
6,07
-1,29

5,23

-9,67

12,25
15,56
2,45

-9,38

13,97

2,05
0,78

0,52

33

35

37

38
39
41
43

42

45
48

47

49

51

52
53
54
55
56
57
58
59

61

62
63

65

Orszag

Marokko

Tunézia

Eszak-
Maceddnia

Gruzia
Montenegré
Ghana
Bahrein
Chile
Kina
Kirgizisztan
Uruguay
Benin
Szaud-Arabia
Argentina
Banglades
Nigéria
Panama
Uj-Zéland
Uzbegisztan
Togo
Bhutan
Egyiptom
Oman
Botswana
Costa Rica
Ruanda
Jamaica
Katar
Mexiké
Comoros
Vanuatu

Kuvait

Trinidad és
Tobago

Nemzeti
Kiber-
bizton-
sagi
Index
(NCIS)
70,00

68,33

66,67

64,17
64,17
63,33
60,83
60,00
60,00
60,00
60,00
59,17
59,17
58,33
58,33
58,33
55,83
55,00
55,00
54,17
51,67
50,83
50,00
49,17
48,33
47,50
41,67
40,83
38,33
37,50
37,50

37,50

35,83

Digitalis
fejlett-
ség
indexe
(DDI)

57,17

55,46

58,31

63,61
60,85
53,56
72,73
70,84
77,94
58,66
71,73
40,70
77,39
67,36
54,63
41,51
59,30
79,24
62,43
19,60
32,56
55,71
69,64
47,86
66,77
50,58
54,64
69,38
64,41
12,93
27,14

63,71

53,11

65

Kiilonb-
ség

12,83

12,87

8,36

0,56
3,32
9,77

-11,90

-10,84

-17,94
1,34

-11,73

18,47

-18,22
-9,03
3,70

16,82
-3,47
—24,24
7,43
34,57
19,11
-4,88

-19,64
1,31

-18,44

-3,08

-12,97

-29,05

-26,08

24,57
10,36

-26,21

-17,28
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Nemzeti Nemzeti

Kber i e Digil
. bizton- . Kiilonb- . bizton- . Kiilonb-
Orszag P ség . Orszag P ség .
sagi . ség sagi . ség
indexe indexe
Index (DDI) Index (DDI)
(NCIS) (NCIS)
66 Kiribati B3935 22,86 10,47 83 Angola 17,50 33,37 -15,87
s 84 Tadzsikisztan 15,83 28,03 -12,20
67 HB°SZ“'3. 33,33 5325  -19,92 2 z 2
Ercesona 85 Tiirkmenisztin 14,17 23,79 -9,62
68 Uganda 30,83 38,77 -7,94 86 Nauru 3833 22,27 -8,94
69 Sierra Leone 30,00 26,93 3,07 . o
’ g7 Saimeiits 1250 3153  -19,03
70 Mozambik 30,00 27,56 2,44 CHLEAS
71 Bahamak 30,00 35,72 -5,72 88 Mali 11,67 30,44 -18,77
72 Honduras 23,33 42,48 -19,15 89 Irak 10,00 22,86 -12,86
73 Libia 21,67 27,33 -5,66 90  SaintLucia 8,33 26,28 -17,95
74 Suriname 21,67 31,83 -10,16 91 Mikronézia 5,83 16,18 -10,35
75 Mianmar 21,67 50,01 -28,34 92 Haiti 4,17 10,59 -6,42
76 Nicaragua 20,83 40,83 -20,00
93 Sa!a'm: 4,17 18,41 -14,24
77 Libanon 20,83 54,49 -33,66 SRpeLe
78 Tonga 20,00 25,82 =B Koszové* 40,00
79  Mauritinia 19,17 31,04 11,87 Magyarorszag** 67,53 64,25 3,28
80 Guatemala 19,17 46,95 -27,78 ; . .
Forras: https://ncsi.ega.ee/ncsi-index/
s Megjegyzés: * Csak a Nemzeti Kiberbiztonsagi Index
81 U 18,33 30,72 -12,39 értéke all rendelkezésre, ** Magyarorszag adatai
Barbuda e i .
- adatkozlés hidnyaban - nem szerepeltek a 2024. évi
. tablazatban, ezért ,,vonal alatt” a 2023. évi tablazat
82 Zimbabwe 18,33 37,57 -19,24

adatait tlintettiik fel.

Az 2024. évi rangsorban Magyarorszag — adatkozlés hidnydban — nem szerepel, de a
2023. éviben igen. Minthogy azonban a két esztendd rangsordban nem kévetkezett be
jelentds atrendezbdés, tovabba, mert a vizsgalt szempontok alapjdn Magyarorszagon
sem tortént 2023-hoz képest nagy valtozds, ezért hazdnk a 2024. évi sorrendben bizo-
nyéra a 34.-35. helyre keriilt volna. Ez a helyezés arra utal, hogy a kiberbiztonsag terén
még béven akad teendd Magyarorszdgon.

Az ENSZ szakositott szerve, a Nemzetkozi Tavkozlési Unié (ITU) 2-3 évente ugyan-
csak készit és kdzzétesz egy rangsort — a Global Cybersecurity Index-et (GCI) - a tag-
orszagok kiberbiztonsdg irdnti elkotelezettségérdl. A GCI a kovetkezd ot — pillérnek
nevezett — tényez6 alapjan értékeli az orszdgokat:

1. jogi,

2. technikai és

3. szervezeti intézkedések, valamint

4. képességfejlesztés és

5. egylittm{ik6dés.
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Bar a Nemzeti Kiberbiztonsagi Index és GCI értékelési szempontjai meglehetdsen ha-
sonldak, az egyes orszagok helyezése az eltéré modszertan és sulyozds alapjan kiilonbo-
zik. Az ITU 2024. évi felmérése (Global, 2024) szerint példaul az élenjaro orszagok kozé
tartozott az Egyesiilt Allamok, Kanada, Ausztralia és Malajzia, mig az NCSI rangsora-
nak élén ezek koziil csak Kanada és Ausztralia taldlhato. A teljesitményszintek alapjan
végzett csoportositds terén azonban nincs lényeges kiilonbség a két index kozott.

Hazdnk az ITU 4ltal készitett rangsor szerint sem tartozik az éllovasok kozé: a
T2-es, azaz a haladd orszdgok csoportjdban szerepel. Ennek az az oka, hogy mig jogi,
miiszaki és szervezeti szempontbdl magas pontokat kapott Magyarorszag, addig féleg
a képességfejlesztés terén csupdn a kdzepesnél valamivel jobbat. Ez konkrétan azt je-
lenti, hogy a kdzvéleményt téjékoztaté kampanyok, a kiberbiztonsagi szakemberek mi-
nésitésére és akkreditaldsara szolgdld keretrendszerek, a kiberbiztonsaggal kapcsolatos
szakmai képzések, oktatdsi programok vagy tudomdnyos tantervek terén le vagyunk
maradva mas orszdgokhoz képest. Az ITU megitélése szerint ugyanis a kiberbiztonsag
kérdésével erds tarsadalmi-gazdasagi és politikai vonatkozdsai dacdra a kiberbiztonsag
kérdésével ndlunk eddig inkdbb csak technoldgiai szempontbdl foglalkoztak. A human
és az intézményi képességek fejlesztése azonban elengedhetetlen a tdrsadalom ellendl-
loképességének erdsitéséhez. Ebben a vonatkozdsban szerencsére - kiiléndsen a pénz-
tigyek terén — mostandban kedvezd valtozdsok kezdédtek.

A kiberbiinozés globalis jelenléte
2021-ben a vildgon az dzsiai szervezetek szenvedték el a legtdbb kibertdmaddst. A szer-
vezetek elleni tAmaddsok szdzalékos ardnya kontinensenként 2021-ben a kévetkezd volt:
o Azsia (26%),
e Eurdpa (24%),
e Eszak-Amerika (23%),
o Kozel-Kelet és Afrika (14%),
e Latin-Amerika (13%).

2020 és 2021 méjusa kdzott az dzsiai térségben a kiberblindzés 168%-kal nétt. Egyediil
Japanban 2021 mdjusdban 40%-kal nétt a kibertdmaddsok szdma az év kordbbi honap-
jaihoz képest.

Azsia magas kitettsége féleg abbdl adédik, hogy e kontinens lakossaga a fold laké-
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inak mintegy 58%-4t teszi ki, az ott eléallitott bruttd tdrsadalmi termék folyd dron a
vildg GDP-jének kozel 37%-dt, vasarléerd-paritason pedig megkozelitéen 48%-4at adja.
A kiberblindzés intenzitdsa és az emlitett két mutatdszam kozdotti kapesolat persze
meglehetdsen laza, hiszen az intenzitast egyéb tényezdk is befolydsoljdk. gy példaul
demogréafiai jellemzd&k, a nyelvhasznalat, tovabba a digitalis fejlettség és a biliniildozés
eredményessége is hatdssal van arra, amilyen erételjes a kiberbtindzés. A népstirtiségnek
és az urbanizaciénak, tovdbbd az angol nyelv haszndlatdnak (minthogy a csalds és a

megtévesztés leginkdbb nyelvi kommunikdcid segitségével torténik) bizonyara szerepe
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van abban, hogy az internethaszn4lék szdméhoz mérten az Egyesiilt Allamokban és az
Egyesiilt Kirdlysdgban jéval tobb dldozata van a kiberblinézésnek, mint mds orszagok-
ban. A nagy népstiriiségii térségekben, azon beliil kiilondsen a megapoliszokban ugyanis
a blindzd8knek kdnnyebb a bliniildozd szervek elél elrejtéznie. Ugyanakkor példdul az
Egyesiilt Allamokkal szomszédos Kanad4ban, ahol - noha a népesség 87%-a beszél an-
golul - az alacsony népstirtiség és az urbanizcié kisebb foka is hozzajarulhatott ahhoz,
hogy az dldozatok szdma ezer f6re vetitve minddssze a nyolcada volt az USA-belinek.

Kontinensenként a vallalkozdsokat ért kibertdmaddsok fajtdjat illeten is eltérése-

ket lathatunk:

e Az Azsidban tapasztalt els6dleges tdmadastipus a szerverekbe térténd
behatolds volt, a megfigyelt tdmaddsok 20%-4val. Ezt kdvette a zsaro-
lévirusok alkalmazasdnak 11%-os és az adatlopdsoknak 10%-os ardnya.

e Eurdpdban a zsarolévirusok jelentették az elsGdleges tamadasi tipust,
amely a kontinensen elkvetett tdimaddsok 26%-4t tette ki. A szerverekbe
torténd behatolas (12%) és az adatlopas (10%) volt a kdvetkezd leggya-
koribb tdmadasi tipus.

o Eszak-Amerikéban az elsddleges tdmaddstipus ugyancsak a zsarolévirus
volt, a tdmadédsok 30%-4aval. Ezt kdvették az {izleti e-mail szerverek feltd-
rései (12%) és a szerverhozzaférési tdmaddsok (9%).

e AXKozel-Keleten és Afrikdban a f6 megfigyelt tdmadastipus a szerverhoz-
zaférés volt, ami a tdmaddsok 18%-4t jelentette.

e Latin-Amerikdban a f6 tdmaddési tipus a zsaroldvirus volt, amely a tdma-
dasok 29%-at adta. Ezt kovette az lizleti e-mailek feltSrése és a hitelesits
adatok ellopasa (mindkettd a tdmadésok 21%-4ban fordult eld).

Akiberbtindzés regionalis kiilonbségeit mutatja egy mdsik megkozelitésben a kovetkezd
téblazat:

18. TABLAZAT: F6bb kiberb(insz6i csoportok és els6dleges miikddési mdédszereik/kapcsolataik
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Uzleti e-mail
feltérése (BEC),
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Black Axe romantikus Multinacionalis szerve Evi 300-500 milli6
(Neo Black s g . zett blinozdi csoport, glo- .
Nigéria csalasok, o q e A USD (BEC csaldsok
Movement of = in bélis sejtekkel, pénzmosd - e
. elérefizetési s . . Eszak-Amerikéban)
Africa) p——— Oszvéreket hasznal
>
addcsalasok

FIN7 (Carba-

Oroszorszag |

POS rosszindulatd
programok, banki

Pénziigyi motivacidja,
hosszu multra tekint

>100 millié USD (Evil

nak Group) Ukrajna rosszindulatd prog- - Corp.)
vissza
ramok
Dominéns Raa$S szol-
q . Zsaroléprogramok, galtaté (25%-os piaci >120 millié USD
Locks t it 26 kettds zsarolas részesedés 2023-ban), (LockBit, 2023)
ipari méretd mikodés
Zsaroléprogramok, Kifinomult RaaS csoport
ALPHV / . X o o SN L
BlackCat Fiiggetlen / RaaS agressziv zsaroldsi  (8,5%-0s piaci részesedés N/A
taktikdk 2023-ban)
q p BEC,, kampaltlyok Multinaciondlis véllalato-
Cosmic Lynx Oroszorszag (kett8s személyazo- P N/A
A - kat céloz
nosség-hamisitas)
Banki rosszindulatd
Evil Corp Oroszorszag programok (Jabber  Hirhedt orosz szindikéatus >100 millié USD
Zeus, Dridex)
Scattered Adathalészat
Spider Fliggetlen / RaaS (smishing, vishing, Pénziigyi szektort céloz N/A
P AiTM), SIM-csere
Zssaet;:zﬁngg:?r;ik, Pénziigyi szektor 4ldo-
Ransom Hub Fliggetlen / RaaS q etoseg zatainak 8,6%-a (2023 N/A
kihasznalasa, adat- cem
2 julius-2024 szeptember)
halaszat
Ol‘osf ma,fﬁ a PR Banki csalés, atuta- Hagyomaényos blin6zdi >83 millié USD
(pl. 6rmény Oroszorszag/Or- . PE eyt . .
- % lasi csalas, drufuva-  szindikatusok szervezik a  (Amazon arufuvaro-
szervezett ményorszag il Ty . PP P
PP rozasi lopas kiberblinozési piacot zasi lopas)
biindzés)

Csoport neve

Elsédleges eredet |
kapcsolat

Fébb Miikodési
Moédszerek

FG6bb jellemzdk

Pénziigyi hatas
| méret (ahol

elérhetd)
Délkelet-Azsia »Disznévagas” (Pig Elmberkereskedelem s ‘ P
P A i kényszermunka ,,csaldsi  Aldozatok vesztesége
Délkelet- (Kambodzsa, Butchering) csala- o O sz
PR N - kdzpontokban” ipari 18-37 milliard USD
azsiai Mianmar, Laosz, sok, befektetési csa- i 7 “ £
e aer z —— 3 A 5 meéretd, MI-t hasznalnak, (Délkelet-Azsia,
szindikatusok Fiilop-szigetek, lasok, romantikus s q
Thaifsld) csalésok globalisan terjeszkednek 2023)
(Dél-Amerika, Eurdpa)
Kriptovaluta-lopa- 1,234 il G
P uta-ope Allamilag tdmogatott, a ellopott kriptovaluta
Lazarus 4 sok, banki betdré- " a A a vy
Group Eszak-Korea sek, zsaroldprog- rezsim bevételeit general- (2024), >6 milliard
? ramok ja, kifinomult taktikak USD kriptovaluta
(2017 é6ta)

Forras: Frész Ferenc substack blogja

Az emlitett modszerek mellett a vdllalkozdsokkal és egyéb szervezetekkel szemben al-
kalmazott egyik legelterjedtebb, az iizletmenetet rombold veszélyforrds a tulterheléses
- szakzsargonban a Distributed Denial of Service (DdoS), azaz az elosztott szolgéltatas-
megtagaddssal jar6 — tdmadds. Ez a tdmaddsi modszer dltaldban zsaroldssal tarsul: ha
a megtdmadott vallalkozas nem fizet, akkor eléfordulhat, hogy masodpercenként akar
500 Gbps forgalommal, tébb mint 200 ezer forrdsbdl kiildétt adatcsomaggal probaljak
megbénitani a tdmadok a célba vett intézmények vagy szolgdltatdk rendszereit, amelyek
ezért képtelenek fogadni vagy feldolgozni az tigyfelek dltal inditott tranzakciokat.

Ugyancsak elterjedtek az online fizetési csaldsok: az elérejelzések szerint ezek 2023
¢és 2027 kozott 343 millidrd dollarjaba keriilnek a véllalkozdsoknak.
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Az Egyesiilt Allamok szamitégépes biinzési statisztikai

Becslések szerint 2022 elsé felében 53,35 millié amerikai dllampolgdrt érintett vala-
milyen médon a kiberb(indzés. Ezzel az Egyesiilt Allamok volt a kibertdmadésoknak
leginkdbb kitett orszdg: a vildgszerte regisztralt timaddsok 46%-4t szenvedte el.

Az FBI internetes bliniigyekkel foglalkozé panaszirodajahoz, az Internet Crime
Complaint Centerhez (IC3) 2024-ben mintegy 860 ezer bejelentés érkezett, a beje-
lentett kdrok Osszege pedig 16,6 millidrd dolldrt tett ki, ami 33%-kal haladta meg az
eléz6 évi kar Osszegét. A bejelentett kdrok nagy részét a csaldsok okoztdk, és ismét a
zsarolovirusok jelentették a kritikus infrastrukturat sujté legelterjedtebb fenyegetési
format. Csoportként a 60 év felettiek szenvedték el a legtobb veszteséget, és 6k tették
a legtobb panaszt is.

A veszteségek novekedése azért volt kiilondsen aggaszto, mert az el6zd évben az
FBI jelent8s 1épéseket tett annak érdekében, hogy megnehezitse és koltségesebbé te-
gye a rosszindulatu szerepl6k gardzdalkoddsat. Komoly csapdst mértek a LockBitre, a
vilag egyik legaktivabb zsarolévirust terjeszt6 csoportjdra. 2022 dta pedig az FBI mar
tobb ezer visszafejtési kulcsot ajdnlott fel a zsarolévirusok dldozatainak, ami lehetévé
tette, hogy tobb mint 800 millié dolldros &sszegben mentesiilhessenek a zsaroldsi pénz
kifizetésétdl.

Az FBI-nak 2024 folyamén tett bejelentések szdmat és a bejelentett kdrok dsszegét
a 19. tdbldzat mutatja be. Az dldozatok korat tekintve 23%-uk volt 60 év feletti — ez
magasabb részardny, mint e korcsoportnak a népesség egészében vald részesedése -,
ugyanakkor &k szenvedték el a kdrok kozel 42%-4t.

19. TABLAZAT: Az FBI-IC3-ndl bejelentett kiberb{incselekmények

Panaszok

Biinelkovetés médja szAma Megoszlas Kar (USD) Megoszlas
Adathalaszat/ adathamisitas 193 407 30,29% 70 013 036 0,44%
Zsarolas 86 415 13,53% 143 185 736 0,89%
Személyes adatok eltulajdonitasa 64 882 10,16% 1 453 296 303 9,03%
Nem fizetés [ nem kézbesités 49 572 7,76% 785 436 888 4,88%
Befektetési csalas 47 919 7,50% 6 570 639 864 40,84%
Technikai tamogatas 36 002 5,64% 1 464 755 976 9,10%
Uzleti e-mail feltorése 21 442 3,36% 2770151 146 17,22%
Személyazonossag-lopas 21 403 3,35% 174 354 745 1,08%
Foglalkoztatasi csalas 20 044 3,14% 264 223 271 1,64%
Bizalommal visszaélés/romantika 17 910 2,80% 672 009 052 4,18%
Kormanyzati megszemélyesités 17 367 2,72% 405 624 084 2,52%
Hitelkartya /csekkcsalas 12 876 2,02% 199 889 841 1,24%
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Zaklatas/ kovetés 11 672 1,83% 10 611 223 0,07%
Ingatlan 9 359 1,47% 173 586 820 1,08%
ElSleggel kapcsolatos csalas 7 097 1,11% 102 074 512 0,63%
Gyermekek elleni biincselekmények 4 472 0,70% 519 424 0,00%
Szerencsejaték/ sorsolas/ oroklés 3690 0,58% 102 212 250 0,64%
Adatszivargas 3204 0,50% 364 855 818 2,27%
Zsarolévirus 3156 0,49% 12 473 156 0,08%
Tulfizetés 2705 0,42% 21452 521 0,13%
SzT*/Szerz6i jog és hamisitas 1583 0,25% 8715512 0,05%
Erdszakkal val6 fenyegetés 1360 0,21% 1842 186 0,01%
SIM csere 982 0,15% 25983 946 0,16%
Robothalézat 587 0,09% 8 860 202 0,06%
Rosszindulati szoftver 441 0,07% 1 365 945 0,01%
Egyéb 280 278 325 1,74%

Osszesen 638 565 100,00% 16 088 411 782 100,00%

Leiré** Kriptovaluta 149 686 23,44% 9 322 335911 57,94%

Megjegyzések: *SzT: Szellemi tulajdonjogok, ** Ez a leird arra a médiumra vagy eszkdzre vonatkozik, amelyet a
blincselekmény elkdvetése soran hasznalnak, és amit az IC3 csak nyomkovetés céljara hasznal. Csak a blincselek-
mény tipusdnak kivélasztdsa utdn haszndalhatd leiréként.

Forras: FBI-IC3: Internet Crime Report 2024, 2025. 05. 12

Az egyes blincselekményfélékre vonatkozo adatokat szemiigyre véve tanulsagos, hogy
abejelentések 30%-a adathaldszat és adathamisitds miatt futott be, ugyanakkor az oko-
zott kdroknak alig fél szdzaléka volt ezeknek betudhatd. Ezzel szemben a karérték dont6
része — kozel 41%-a - befektetési csalasokbdl szarmazott, mikézben ezek az esetek a
beérkezett panaszoknak minddssze 7,5%-4t tették ki. Ezekbdl az adatokbdl egyebek
kozott akdr az a kdvetkeztetés is levonhato, hogy a bliniild6zési kapacitdsok korldtozott
volta miatt az er&forrasokat a fajlagosan nagy kart okoz6 blincselekményekre indokolt
Osszpontositani, mig a csekélyebb karok tekintetében erdteljesebben kell fékuszalni a
megel6zést szolgdld képzésre és a felvildgositd munkara.

Figyelemre méltd az is, hogy az IC3-hoz befutott panaszok kdzel negyedénél, az
elkovetési értéknek pedig hdromotodénél kérték, illetve kovetelték a blindzdk kripto-
valutdban az dldozatoktdl a pénzt. Ennek a magyardzata abban rejlik, hogy a kriptova-
lutdban teljesitett dtutaldsok, illetve az abban tarolt pénzkészlet a blokkldnc technoldgia
sajatossdgai miatt csak nehezen kdvetheték nyomon.

A véllalkozasok szdmadra a zsarolévirusok jelentik a legnagyobb biztonsagi fenye-
getést, a sikeres zsarolovirus-tdmaddsok ugyanis az amerikai szervezetek 60%-anak
adatait tették dtmenetileg elérhetetlenné. Az ilyen tdmaddsok orvosldsdnak koltsége
2021-ben dtlagosan 1,08 millié dollar volt.
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Védettek-e az amerikai szervezetek

a kiberfenyegetésekkel szemben?

Az amerikai kkv-k jelentds hdnyada nincs megfeleléen védve a kiberfenyegetésekkel
szemben. Egyfeldl az dltaluk haszndlt szdmitdstechnikai eszkdzok védettsége meglehe-
tésen gyenge és korszerttlen, masfel6l a koltségvisel-képesség korldtozott volta miatt
tobbségiik nem rendelkezik kelléen felkésziilt és tapasztalt IT szakemberekkel.

Az amerikai szervezetek minddssze 60%-a bir teljes korti kiberbiztositdssal. Tovabbi
28%-uk ugyan rendelkezik valamilyen korldtozott kiberbiztositdssal, azonban ezek
sok esetben nem nyujtanak fedezetet bizonyos tdmaddstipusok vagy kizart kockdzatok
kovetkezményeire. A legnagyobb problémdt az jelenti, hogy a szervezetek tobb mint
egytizede egydltaldn nem rendelkezik kiberbiztositdssal, gy egy sikeres kibertdmadds
nagy valoszintiséggel a pénziigyi 6sszeomldsukat okozza. A kiberbiztositds szerepérol
a ,,Mit tehetnek a véllalatok a kibervédelmiik sikeres és koltséghatékony megszervezése
érdekében?” cimi fejezetben szdélunk részletesebben.

Kiberbiin6zés Eurépaban
Az Europol, az Eurdpai Unio bliniilddzési egylittmikddési tigyndksége, melynek céljaa
tagdllamok kozotti rendérségi egylittmiikodés fokozdsa a blindzés elleni kiizdelemben,
kiiléndsen a stlyos nemzetkdzi és szervezett blindzés, a kiberblindzés és a terrorizmus
teriiletén, rendszeresen készit beszamolét az internetes szervezett blindzés fenyegetett-
ségérdl. Az Europol legutdbbi értékelése (Internet Organised Crime Threat Assessment
-IOCT) szerint 2023-ban tovébbra is a zsaroldéprogramok tdmaddsai, a gyermekek sze-
xudlis kizsdkményoldsa (CSE) és az online csaldsok voltak a kiberblinzés legveszélye-
sebb megnyilvdnuldsai az Eurdpai Unidban. A kiberblin6z6k kore tovabbra is valtozatos
maradet, széles korl szakértelemmel és képességekkel rendelkez6 magdnyos szerepléket
és blin6z6i halézatokat egyarant magaban foglalva. Az EU-t célzé kiberblinoz&k egy
része az EU-n belill tevékenykedett, mig masok inkdbb kiilfoldrél tAmadtak.

A digitdlis rendszerek védelmét célzd szabdlyozasi keretek folyamatosan igazodnak
a valtozo kdrnyezethez és bliniigyi praktikdkhoz, 4m a kibervédelem terén tovdbbra
is az emberi tényezd a leggyengébb ldncszem. A tSbbrétegli zsaroldsi modellek egyre
gyakoribbak a kiberblindzéssel kapcsolatos fenyegetések teljes spektruméban.

A mesterséges intelligencia (Al) alapt technolégidk még veszedelmesebbé teszik
a social engineeringet, vagyis az olyan pszicholdgiai manipuldciét, amivel a kiszemelt
dldozatokat érzékeny adatok dtaddsdra kivdnjak rabirni. Kialakult a blinzési szolgélta-
tasok (Crime-as-a-Service - CaaS) piaca, amely megszervezi és miikddteti az ellopott
adatokkal torténd kereskedést. Ennek a piacnak fontos eszkdzévé valik a nagy nyelvi mo-
dellek (Large Language Models - LLM-€k) rosszindulatu felhasznéldsa. A blin6zdk 4ltal
haszndlt s6tét vagy lathatatlan weben mdr kindlnak olyan szolgaltatdsokat, amelyek
segithetik az online csaldkat a tdmaddsra bevethetd utasitdssorozatok fejlesztésében
vagy adathaldsz e-mailek létrehozdsdban. A mélyhamisitdsok (deep fake) haszndlata
tovabbi aggodalomra ad okot, mivel erételjesen kiegésziti a kiberblindz6k eszkdztarat.
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Az Eurostat szerint 2023-ban minden 6t6dik uniés véllalkozas (21,54%) tapasztalt
IKT-val kapcsolatos olyan biztonsdgi incidenst, amelynek kévetkeztében elérhetetlen-
né valtak az IKT-szolgaltatdsok, zarolt adatok semmisiiltek meg, vagy bizalmas adatok
keriiltek illetéktelenek birtokdba. Ezeket a biztonsdgi incidenseket a vdllalaton kiviilr6l
vagy beliilrél érkezd rosszindulatd tdmaddsok egyardnt okozhatjdk, de bekdvetkez-
hetnek példaul hardver vagy szoftver meghibdsoddsabdl, vagy az alkalmazottak nem
szandékos tevékenysége miatt is. 2023-ban a vdllalkozdsok gyakrabban szdmoltak be
arrdl, hogy IKT-szolgdltatdsaikat vagy adataikat nem szandékos rosszindulattd inciden-
sek kdrositottdk. Az IKT biztonsagi incidensek 4dltal okozott, leggyakrabban jelentett
kovetkezmény az IKT-szolgdltatdsok hardver- vagy szoftverhiba miatti elérhetetlen-
né vélésa volt (a vallalkozésok 18%-a). Osszehasonlitisképpen: az IKT-szolgaltatédsok
kiils6 tdmaddsok (példdul zsarol6virus dltali tdmaddsok, vagy szolgaltatdsmegtagaddsi
tdmaddsok) miatti elérhetetlenségét a véllalkozasok 3%-a jelentette. Hardver- vagy
szoftverhiba miatti adatmegsemmisiilésrél vagy megsériilésrél a vallalkozdsok 4%-a
szdmolt be. Osszehasonlitdsképpen, a rosszindulatt szoftverekkel valé fertézés vagy
az illetéktelen behatolds a vdllalkozdsok 2%-4ndl vezetett az adatok megsemmisiilé-
séhez vagy megsériiléséhez. A leggyakrabban a vallalkozdsok behatolds, adathaldsz
vagy pharming® tdmadds, illetve alkalmazottaik szandékos cselekedete (2%) vagy nem
szandékos tevékenysége (1%) miatt szdmoltak be a véllalkozdsok bizalmas adatok nyil-
vanossagra hozatalardl.

A kiberblindzdk az eurdpai pénziigyi szektort tobbnyire adatlopdssal tdmadjak.
Az elkovet8k egy zsaroldsi kampény részeként leginkdbb az ellopott adatok kisziva-
rogtatdsaval fenyegetik meg az dldozattd valt pénzintézetet. Ezzel a pénzintézetet tar-
gyaldsok megkezdésére 6sztdnzik, hogy elkeriiljék j6 hirneviik sérelmét vagy a szaba-
lyozdsi szankcidkat. A tdmaddk az ellopott adatokat ezenkiviil tovdbbi adatlopdshoz
hasznalhatjak fel, példaul célzott adathaldsz kampdanyok révén. Adatlopassal tamadjak
egyre gyakrabban az egészségiigyi dgazatot is, hogy hallgatdsi pénzt zsarolhassanak ki
(Zettl-Schabath et al., 2024).

Szamitogépes biin6zés a szovjet utédallamokban

Oroszorszagnak és tobb mds szovjet utéddllamnak a kiberblindzéssel kapcsolatos
allaspontja meglehet&sen kétértelm és Osszetett. Ezt tdmasztja ald az a tény is, hogy
Oroszorszag és néhdny mds utédallam sem csatlakozott az Eurépa Tandcs Budapesti
Egyezményéhez; mikdzben 193 orszag csatlakozott. (Err6l az egyezményr6l b6vebben
a,,Nemzetkozi jogi és statisztikai egylittm(ikddés” c. fejezetben szdlunk.) A rendelke-
zésre all6 informdciok szerint az utdéddllamok kormdnyai bar hatdrozottan fellépnek
a kiberb(indzés ellen, és erds eltokéltséget mutatnak a kriptovalutdk szabdlyozdsa-
ra (amelyeket a kiberbin6z8k elészeretettel haszndlnak a pénzmosés elleni szigoru

9 Apharming az adathaldszathoz hasonld olyan visszaélés, mely egy csaldrd médon felépitett weboldalt hasznal
az adatok megszerzésére igy, hogy valamilyen rosszindulatd szoftver vagy kémszoftver segitségével az eredeti
oldalrdl egy masik, hamisitott weboldalra tériti el a felhaszndldt.
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szabalyok kijatszdsdra), mégis szdmos jel utal arra, hogy egyes hackercsoportokkal
parhuzamosan félhivatalos kapcsolatokat dpolnak, hogy elérjék sajat stratégiai célja-
ikat a kibertérben.

Oroszorszagban a rendelkezésre 4116 adatok szerint az elmult években a pénziigyi
szamitogépes blindzés meglehetdsen elterjedt. Oroszorszdagban csak 2022 elsé ne-
gyedévében 42,92 milli6 adatsértés tortént. Bar ez a szdm 2022 mésodik negyedévében
jelent8sen csckkent, dm egyértelm, hogy a kiberblin6zés komoly fenyegetést jelent
Oroszorszagban. Evente 4tlagosan t&bb mint 249 000 digitélis csalas torténik. Egyetlen
nap alatt 8 millidrdnal is t&bb adathaldsz e-mailt kiildtek orosz cimekrdl.

Az Oroszorszdgban miikddd hackercsoportok pontos szdmdt nehéz megdllapitani,
mert azok gyakran vdlnak szét, majd sokszor ujra egyesiilnek. Rosszindulati mtveletek
lebonyolitdsa érdekében az oroszorszagi kiberblin6zdi kdzdsség online platformokat
haszndl ,,szolgdltatdsaik” és ,termékeik” népszerlisitésére vagy akdr értékesitésére.
Az oroszorszagi kiberblinzdi csoportok az ,,0nkéntesség elvén” miikddnek egyiitt.
A blindzdi csoport tipusatol és kiterjedtségétdl fiiggben az egyes csoportok vezetSi
vagy ,,személyzetet” alkalmaznak, vagy szabaduszdkat foglalkoztatnak, pontosabban
dolgoztatnak egyes feladatok elvégzésében. Ezekben a csoportokban nélkiildzhetetlen
szereplSk az ugynevezett ,teherhordd 6szvérek”, akiket azért fizetnek meg, hogy az
ellopott pénzt a blinéz&ék szdmldira tovabbitsdk. A blinézdi csoportok hdrom nagyobb
kategoridba sorolhatdk: dllamilag tdimogatott szerepl6k, nem dllami csoportok és egyé-
ni elkdvetdk. Ezek kozill a nagy, azon beliil pedig az dllamilag tdmogatott csoportok a
legveszélyesebbek és a legpusztitdbbak.

Oroszorszag az allamilag tdmogatott és a foldalatti kiberblindzés jelentds kiinduld
pontja, kifinomult kibertdmaddsokkal és virdgzé kiberblin6zéi okoszisztémaval. Ide
tartoznak a kémkedésben, pénzligyi csaldsban és a kritikus infrastruktirdk elleni ki-
bertdmaddsokban részt vevo csoportok. A kiberblindzés torténetét bemutatd fejezetben
tobb olyan tdmadds is szerepel, amelyeket igazolhatéan Oroszorszagbodl, de legaldbbis
orosz ,munkanyelv(i” szervezetek kovettek el. Az orosz kiberfenyegetés dsszetett, alla-
mi szereplSket, nem allami csoportokat és egyéneket egyarant magaba foglal, kozottiik
gyakran valtozé kapcsolatokkal és atfedésekkel. Oroszorszagban az dllam a legfelsé
szint{i kiberhatalom, amely felkésziilt tdimadé csoportokkal rendelkezik. A jelent6s ki-
berbilindzdi tevékenység nagyrészt az egykor erds, redl-orientalt szovjet oktatdsi rend-
szerre, valamint a COCOM-korldtozdsok megkeriilésére kiépitett szovjet ipari kém-
kedésre vezethetd vissza, emellett az IT-szakemberek szdmdra kedvezdtlen gazdasdgi
kdrnyezet és a kiberblindzés alacsony biintetési tételei is hozzdjarultak kialakuldsdhoz.

Bér vildgszerte minden régiéban taldlhatdk aktiv kiberbiin6zéi csoportok, az Orosz
Féderdcid és néhdny mas posztszovjet orszag az elmult években a szdmitdgépes szer-
vezett blindzés kozpontjaivd valtak. Az Oroszorszagban alapitott, de 2019-ben Szinga-
purba attelepiilt Group-IB kiberbiztonsagi vallalat becslése szerint az orosz ajku blind-
z8k bevétele 2011-ben elérte a 4,5 millidrd dolldrt, mig a csak egyéni kiberbindz6knek
szamitd orosz dllampolgarok bevétele 2,3 millidrd dolldrra rigott.
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Az orosz ajku kiberblinozési iizletdgnak a vildggazdasdg stagndldsa ellenére ndvek-
v6 gazdasagi sikerei jol demonstraljak az elmult néhdny év evolucids tendencidjat. A ko-
rabbi évek kaotikus kiberblindzési piaca helyett napjainkra egy jol szervezett struktura
alakult ki olyan blindzdi csoportokkal, amelyek tevékenysége a nyugati nagyvéllalatok
mUikddését koveti és vildgos célokkal is rendelkezik (Paganini, 2012). A posztszovjet
térségben kialakult kiberblindzés potencidlisan veszélyes kovetkezményekkel jarhat a
jovében, mivel tdmaddsaik egyre kifinomultabbd valnak.

Avilaglegveszélyesebb rosszindulatu szoftverei legalabb egyharmaddnak szdrmaza-
si helyeként Oroszorszdgot azonositottdk. Szakértdk szerint a rosszindulatd programok
fejlett tipusai tekintetében Oroszorszdg az élen jar. Hasonloképpen Vitalij Kamluk orosz
kiberelemzd szerint ,ha a rosszindulatu tdmaddsok mennyiségét nézziik, akkor Kina,
Latin-Amerika és Kelet-Eurdpa jarnak az élen. Mindségi szempontbdl azonban minden
bizonnyal Oroszorszag a vezetd” (De Carbonnel, 2013). Troels Oerting, az Europol Kiber-
blin6zés Elleni Eurdpai Kézpontjanak (EC3) vezetSje ugyancsak megerGsitette az orosz
ajku szamitégépes blindzés elterjedtségét, amikor kijelentette, hogy az Europol altal fel-
tart tdmaddsok jelentds hdnyaddnak Oroszorszag a kiinduld pontja.

Kiberbiin6zés Magyarorszagon

Akibercsaldsok szdma szerte a viligban emelkedik, 4m a névekedés liteme Magyarorszagon
az elmult néhany évben az atlagosndl magasabb volt, féleg a koronavirus jarvany kévetkez-
tében felgyorsult digitalizacié kdvetkeztében. Emiatt a csaldrd {igyletek ardnya a jelenlegi
teljes bankkdartyds forgalom 0,03-0,04 szdzalékat teszi ki — azaz 1 milli6 forintnyi bank-
kartyas forgalombdl 300-400 forint — ami az eurépai kdzépmezdnybe helyezi hazankat.

A Magyar Nemzeti Bank szerint 2024-ben t6bb mint 226 ezer bankkartyds és dtutaldst
érint6 visszaélés tértént Magyarorszagon 41,9 millidrd forint értékben; ebbdl 31 millidrd
a lakossagi tigyfeleket érint6 kar volt. Noha a legutdbbi adatok szerint az eddigi névekvo
trend ugyan megtort, de a visszaélések szdma és értéke az elért magas szinten stagnal.

A pénziigyi kibercsaldsok jellege az elmult évtizedben jelent8sen megvaltozott. Mig
korabban a fizikai bankkartydk ellopdsa és lemdsolasa volt jellemzd, ma mar sokkal
inkabb az adathaldszat, a pszichologiai manipuldcid, a hamis befektetési ajanlatok és a
webshopmdsolatok domindlnak. Az 6t leggyakoribb visszaélési forma kozé tartozik a
hamis befektetés, a hamis banki vagy webaruhazi oldalak, a csomagkiildds csaldsok, az
L2unokazds” mddszer és a romantikus csaldsok.

Mig kordbban a bankok viselték a kdr nagy részét, addig napjainkban az 4tutald-
sos csaldsok esetében az ligyfelek tobb mint 98%-ban, kdrtyds csaldsoknal pedig 72%-
ban viselik a veszteségeket. Ennek oka leggyakrabban az {igyfél sulyos gondatlansaga,
ugyanis a csaldsok hdtterében dltaldban az tigyfelektdl csaldrd médon megszerzett
személyes adatok allnak, és nem a banki rendszerek sériilékenysége. 2025 elején egy
jol szervezett kiilfoldi — vélelmezetten ukrdn — blinszervezet célzott kibertdmaddsa
nyomdn maganszemélyek, egyesiiletek, kis- és kdzépvdllalkozdsok tucatjai estek 4l-
dozatul egy olyan megtévesztd és szisztematikus online csaldssorozatnak, amelynek
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7. ABRA: Visszaélések szamdanak és az okozott kar értékének alakuldsa (bal oldali dbra),
illetve ezek aranya a kartyakibocsatd bankok oldalan az &sszes fizetési kartyas forgalomhoz képest
(jobb oldali abra)
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—— Kartyas visszaélések értékének ardnya az dsszes
kartyas tranzakcio értékéhez viszonyitva

Forras: (MNB, 2025a, p. 50.)

sordn akdr egy-két rossz kattintds is elég volt ahhoz, hogy tobb millié forint tlinjén el a
bankszamlakrol. A csaldk szinte az 6sszes hazai bank tigyfeleit tdmadték, de tobbnyire a
legnagyobb szolgaltatok tigyfeleivel tudtak visszaélni, mivel j6 eséllyel minden negyedik
ember ezeknek a bankoknak az {igyfele. A legutdébbi idészak csaldssorozatdban nagy
szerepet jatszottak az egyes kiilféldi blindzdi csoportok altal a Google-keresén meghir-
detett hamis, 4m megtévesztd banki oldalak. A kdr bekdvetkeztében ugyan a kdrosultak
gondatlansdga is kdzrejatszhatott, azonban egyre tobb esetben vetédott fel az is, hogy
a bankok és a banki rendszerek sem reagaltak kell gyorsasdggal vagy érzékenységgel
az ilyen tipusu csaldsokra. Az emlitett csaldsi moédszerrel szemben ugyanis a bankok is
fel tudndnak 1épni, elutasitva példdul a webkeresSkrél inditott bejelentkezéseket, vagy
keresztazonositdsi rendszerrel igazolhatnak az ligyfélnek, hogy valéban a szamlavezetd
bankjdnak {igyintézdjével beszél. Ha ilyen iizenet nem jelenik meg a mobiltelefonjan,
akkor az ligyfél rogton tudhatja, hogy a bank nevével visszaélve egy csald hivta fel.

Az MNB a visszaélések szdmdnak novekedése és a pénziigyi rendszerbe vetett
bizalom cstkkenése miatt atfogd intézkedéscsomagot hirdetett meg ,,6t csapds” néven
2025 juniusdban. A kormény pedig arrél dontdtt, hogy a kiberbtincselekmények meg-
fékezésére kiilon munkacsoport hoz létre.

Kiberbiin6zés foldrajzi koncentraciéja

Mint a mar bemutatott adatokbdl is egyértelmtien kitlint, a kiberbtindzés komoly ki-
hivast jelent az egész vilag szdmadra, az dltala okozott kdrok becsiilt koltségei pedig
ezer millidrd dolldros nagysdgrendig is terjedhetnek. A névekvd fenyegetettség ellenére
a kiberblin6zés meglehetdsen lathatatlan, megfoghatatlan jelenség maradt. Bar a ki-
berblindzési tamadasok foldrajzi szempontbdl jol dokumentdltak, hiszen a tdmadasok
helyszinérdl, azok dldozatairdl, az alkalmazott mddszerekrdl és az okozott kdrokrdl
meglehetbsen sok — igaz gyakran pontatlan — adat 4ll rendelkezésre, addig a tdmaddk
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tartézkoddsi helyérdl és nemzetiségérél csak meglehetdsen hidnyos ismeretek vannak.
A kibertérben végrehajtott tdimadasok sordn ugyanis az elkdvetdk gyakran elfedik fizi-
kai tartézkodasi helyliket azdltal, hogy technikai védelem md&gé bujnak és félrevezetd
online dlneveket hasznélnak. Ez azt jelenti, hogy a rendelkezésre 4116 technikai adatok
tobbnyire nem alkalmasak az elkdvetdk személyének és tényleges tartézkoddsi helyének
megallapitdsdra. Emiatt a kiberblinzés foldrajzéval kapcsolatos ismeretek is korlato-
zottak. Az oxfordi egyetem kutatdi ezért 2021 mdrciusa és oktobere kdzdtt nagyszabdsu
szakértdi megkérdezést szerveztek. Ehhez a vildg minden tdjarél meghivtak a szamitas-
technikai blin6zés elleni hirszerzés és nyomozas vezetd szakértdit, hogy vegyenek részt
a kiberblindzd6k foldrajzi elhelyezkedését vizsgdld anonimizalt, online felmérésben.
A felmérés készit6i arra kérték a résztvevoket, hogy vegyék figyelembe a kiberblinozés 6t
f6 kategoridjat, nevezzék meg azokat az orszégokat, amelyekrdl ugy vélik, hogy a kiber-
bilindzés legjelentésebb kdzpontjai, majd rangsoroljdk ezeket az orszdgokat az elkdvetSk
hatésa, professzionalizmusa és technikai felkésziiltsége alapjan. A felmérés eredménye
a World Cybercrime Index, a kiberblindzés globalis mérészama lett, amely a szamitogé-
pes blindzés ot 6 tipusét oleli fel. Az eredmények azt mutatjak, hogy viszonylag kevés
orszagban Osszpontosulnak a legnagyobb kiberblindz6i fenyegetések. Az eredmények
részben lerdntjdk az anonimitds fatylat a kiberblinok elkovetdirdl a bliniild6zdk és a po-
litikai dontéshozok szdmdra a kiberfenyegetések elleni hatékonyabb fellépés érdekében,
tovabbd hozzajarulhatnak a kiberblinozés mint foldrajzi jelenség jobb megértéséhez.

Ahelymeghatdrozas feladatat mindazondltal megneheziti az, hogy a kiberb{inz6 nem
feltétlentil odavaldsi, ahonnan a kibertdmadésait inditja. Igy példéul egy romén illetéségii
elkovets egy az Egyesiilt Allamokban taldlhat6 botnet révén iranyithatja a zombikat, ame-
lyek spameket kiildhetnek a vildg orszdgaiba, kinai adathaldsz oldalakra mutaté linkekkel.
A nemzeti hatdrok tehdt egyaltaldn nem korldtozzak a kiberblin6z8k hatékorét.

Akiberblindz6k gyakran proxy szolgaltatdsokat is alkalmaznak IP-cimeik elrejtésé-
re, az orszaghatdrokon atnyuld tdmaddsok végrehajtdsdra, tovabba vildgszerte tdmasz-
kodnak blin6zési szolgéltatdkkal (CaaS) vald egyiittm{ikddésre és a kiilonboz6 orsza-
gokban elérhetd infrastruktirdra. A témaval foglalkozé kutatdk (Lusthaus, 2018) ezért
arra a kovetkeztetésre jutottak, hogy a kiberblindzés orszagokra lebontott indexének
technikai adatok alapjdn térténd dsszedllitdsara tett kisérletek hitelességi problémadval
kiizdenek. Ervelésiik szerint: ,,Ha ezek az adatok barminek a mértékét is tiikrozik, akkor
az a kibertamaddsok intenzitdsdnak féldrajzi megoszldsa, de nem az elkdvetdk szarma-
z4si helye és a tdmaddsok kiindulépontja.”

A nem technikai adatok jéval alkalmasabbnak tlinnek az eredet megdllapitdsdara.
A birésagi jegyzkonyvek, vadiratok és egyéb nyomozati anyagok tébbet mondanak az
elkovetdkrdl, és részletesebb informdacidkkal szolgdlnak a tartézkoddsi helyiikrdl. Ezek
az adatok jél haszndlhatdk a mikroszintli elemzésekhez és az esettanulmanyokhoz, azon-
ban alapvet6 aggdlyok meriilnek fel e kis mintdk reprezentativitdsa miatt. E16szor is,
minden minta csak azokat az eseteket rogziti, amelyek kapcsan a kiberbtinzdket biin-
tetSeljaras ald tudtak vonni, de nem tartalmaznak elegendd és megbizhaté informaciét
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a szabadldbon maradt tettestdrsakrol. Mdsodszor, az adatgytjtés célja tobbnyire a sza-
mitégépes blindzéssel kapcsolatos biintetdeljarasok orszagonkénti szdmdnak megalla-
pitdsa. Ebben az esetben az adatok tiikrozhetik azt, mennyire veszik komolyan az egyes
orszagok a szdmitdgépes blindzés elleni védekezést, vagy mekkora eréforrdst szdntak
annak felderitésére; nem mutatjék viszont az egyes orszagokon beliili kiberb{indzés tény-
leges szintjét. Emiatt a bliniigyi statisztika sem szolgal elegendd tdmponttal az elkdvetSk
szdrmazasardl és miikddési helyérol.

A szakért6i felmérés szervezdi arra kérték a felkért résztvevoket, hogy vegyék figye-
lembe a szdmitogépes blindzés 6t f6 jellegzetességét: (1) miiszaki termékek /szolgalta-
tasok; (2) tdmaddsok és zsarolds; (3) adat- és személyazonossig-lopds; (4) csaldsok; és
(5) pénzbehajtds /pénzmosés; tovabba nevezzék meg azokat az orszagokat, amelyeket az
egyes kiberblindzési tipusok legjelentsebb kiinduldsi helyének tartanak. A résztvevék
ezutan az egyes orszagokat az ott elkdvetett blincselekmények hatdsa (stlya), valamint
az ott székhellyel rendelkez6 elkvetSk professzionalizmusa és technikai készsége alap-
jan értékelték. A szakértdi vilaszok felhaszndldsdval a kutatdk pontszdmokat generdltak
a szamitégépes blindzés minden tipusdra, amelyeket a kiberbiindzés orszdgonkénti 4t-
fogd mérészamdba egyesitettek és igy kaptdk meg a World Cybercrime Index-et (WCI),
amelyet a 20. tdbldzat mutat be.

20. TABLAZAT: A kiberb{inzés vilagindexe: a 15 vezets orszag

:;:; Orszag I P TS WCI tech t?z:- adat csalas :2:22-
1 Oroszorszag 8,96 8,81 873 5839 8217 81,34 6518 21,70 41,56
2 Ukrajna 8,37 8,29 824 36,44 5297 50,76 3601 11,20 31,27
3 Kina 8,22 7,70 7,81 27,86 40,22 2424 3489 1583 24,13
4 UsA 7,99 7,21 7,21 2501 27,64 17,68 = 30,36 22,72 26,63
5 Nigéria 8,25 6,49 580 21,28 7,93 8,41 23,04 5217 14,86
6 Roménia 7,12 7,04 7,15 14,83 17,83 9,17 | 2250 13,15 11,49
7 Eszak-Korea 7,91 7,23 7,38 10,61 8,66 25,33 13,01 2,17 3,88

8 Egyesiilt Kiralysag 7,86 7,21 6,75 9,01 5,04 4,75 5,80 7,86 21,63

9 Brazilia 6,90 6,35 6,32 8,93 13,70 8,77 10,29 7,28 4,64
10 India 7,90 6,60 6,65 6,13 4,46 3,62 6,81 12,75 3,01
11 Iran 6,88 6,45 6,64 4,78 8,62 10,00 3,59 0,94 0,72
12 Belarusz 6,84 7,20 7,32 3,87 11,92 5,58 1,85 = =
13 Ghana 8,57 6,83 6,09 3,58 1,23 0,76 2,97 10,36 2,57
14 Dél-Afrika 6,95 5,35 5,50 2,58 1,20 0,65 0,58 7,17 3,30
15 Moldova 7,38 7,19 7,56 2,57 6,70 0,98 2,43 0,83 1,88

1 = Hatas; P = Professzionalizmus; TS = Miszaki készség, Miszaki = M{iszaki termékek/szolgéltatasok, Tamadasok
= Tdmaddsok és zsarolds, Adatok = Adat-/személyazonosség-lopas, Készpénz = Készpénzfelvétel és pénzmosas. I, P
és TS 10-bdl pontozddik. A ,,WCI Score” és az azt kdvetd oszlopok 100-bdl keriilnek pontozésra. Az egyes orszagok
legjobb pontszama az Gsszes kiberblinézési tipusban sététebb szind.

Forras: https://doi.org/10.1371/journal.pone.0297312.t001
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A tdblazatbdl néhdny fontos Osszefiiggés deriil ki. E16sz0r is, a szdmitégépes bling-
z¢s nem altalanosan elterjedt. Egyes orszdgok a kiberblindzés kézpontjainak tekinthe-
t6k, mig mdsok nem jatszanak kiilondsebb szerepet a kiberblindzés terén. Masodszor, a
kiberblindzés egyes kdzpontjai a szdmitdgépes blindézés bizonyos tipusaira ,,szakosod-
tak”. Ez azt jelenti, hogy annak ellenére, hogy néhany orszdag a kiberblinézés kdzpontja-
nak tekinthetd, jelentds eltérések mutatkoznak kozottiik mind a blinelkovetési modok,
mind pedig a hatds, a professzionalizmus és a technikai készségek terén. Harmadszor,
az eredmények szerint a kiberblindzés terén ,,élenjard” orszagok listaja hosszabb, mint
amennyit altaldban a kiberblin6zés foldrajzardl szol6 publikacidk felsorolnak.

Akozpontok specializdcidjanak vizsgdlatdhoz a kutatdk kiszdmitottdk a WCIoverall
index elsd 15 orszagara vonatkozo ,technikai felkésziiltség pontszdmat” vagy ,,T-pont-
szamot”. A szamitégépes blindzés minden tipusdhoz 2 és -2 kdzotti értéket rendeltek,
hogy megjeldljék a technikai dsszetettség szintjét. A technikai termékek/szolgéltatdsok
jelentik a technikailag legdsszetettebb tipust (2), ezt kdveti a timaddsok és zsarolds
(1), az adat-/személyazonossédg-lopés (0), a csaldsok (1), végiil a készpénzfelvétel és
a pénzmosds (-2), amelynek a technikai 6sszetettsége meglehetSsen alacsony. Ezutdn
megszoroztak az egyes orszagok WCI-pontszdmat az egyes kiberblindzési tipusokra
vonatkozoan a hozzdrendelt értékkel.

8. ABRA: Vilagtérkép a WCloverall-index els§ 15 orszagardl Az OpenStreetMap
és az OpenStreetMap Foundation alaptérképe és adatai
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Forras: https://doi.org/10.1371/journal.pone.0297312.g001
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9. ABRA: Az 50 legjobb orszag a WCI Gsszesitett pontszdma szerint
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Forras: https://doi.org/10.1371/journal.pone.0297312.g001

10. ABRA: Az els§ 15 WCI-orszag technikai vagy T-pontszdma

United States

150 100 50 o 50 100 150
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Forras: https://doi.org/10.1371/journal.pone.0297312.g001

A negativ értékek az alacsonyabb, a pozitiv értékek pedig a magasabb technikai felké-
sziiltségnek felelnek meg.

A biinszervezetek globalis jelenléte

A nemzetkdzi bliniild6z6 szervek - igy az INTERPOL, az Europol, az FBI és tobb nagy
elemzdhdz, mint a Palo Alto Networks ¢és a Chainalysis - dltal kdzzétett adatok alapjdn
az online banki csaldsok vildgszerte elterjedtek, de az elkdvetSk nem korldtozodnak
egyetlen orszdgra, térségre. E forrasok szerint orszagonként, illetve térségenként a leg-
nagyobb ismert bilinszervezetek, amelyek kiterjedt online csaldsi miiveleteket miikdd-
tettek az elmult években a kdvetkezdk:
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e Oroszorszag: A REvil (Ransomware Evil) és a Conti (kordbban Wizard
Spider) olyan hirhedt kiberblin6z& csoportok, amelyek t6bb millidrd dol-
laros karokat okoztak ransomware és banki tréjai tAmadéssorozattal.

e Nyugat-Afrika (f6ként Nigéria): A Black Axe, Airlords és mds tn. ,,cul-
tist” blinbanddk féként romantikus atverésekkel, adathaldszattal és valla-
lati e-mailes csaldsokkal (BEC) kérositanak meg dldozatokat vildgszerte.

e Romania: TGbb csoport, kdztiik a Florian Tudor altal vezetett hirhedt
szervezet Dél-Amerikdban és Eurdpdban is kiterjedt ATM- klénozési és
pénzmosdsi tevékenységet folytatott.

e Ukrajna: Ukrajndban is m@ikddnek kiberblinzé hélézatok, amelyek je-
lent8s kdrokat okoztak. A legismertebbek kdzé tartozik a Zeus és SpyEye
banki tréjaiak mogott 4lld fejlesztbi kbzosség, amely foként az Egyestilt
Allamok és Nyugat-Eurdpa pénziigyi rendszereit célozta meg. Emellett
2022-ben egy olyan ukran blinszervezetet szadmoltak fel, amely t&bb mint
400 hamis phishing weboldalt mkddtetett, t&bb mint 3 millié dollaros
kart okozva. Az ukrdn esetek volumene, f6ldrajzi irdnyultsaga és szerve-
zettségi szintje elmarad az orosz, a nyugat-afrikai vagy a romdn hdldza-
tokhoz képest. A nemzetkdzi blinlild6zd szervek nyilvantartdsai alapjan
Ukrajna ugyan nem tartozik a legnagyobb kibercsaldsi gécpontok kozé,
de egyes ,,célorszdgokban”, igy példdul Magyarorszdgon annak szadmithat.

Nemzetkozi elfogatéparancsok alapjan

A 2024-2025 kozott kibocsatott tobb mint 500 nemzetkozi elfogatdparancs alapjan az online
csaldsokkal kapcsolatos korozések java része orosz, nigériai és roman dllampolgdrokhoz
kothetd. Ezeket kovették kisebb szamban mads kelet-europai és délkelet-azsiai elkvetok.

Néhany példa a nemzetkdzi bliniildozési szervek altal elért eredményekre:

e A 2024-2025-6s idGszakban a nemzetkozi bliniild6z6 szervek jelentds eredmé-
nyeket értek el az online csaldsok elleni harcban. Az INTERPOL &ltal koordi-
nélt Operation HAECHI V példaul t&bb mint 5 500 letartdztatdst eredménye-
zett, és 400 millié dolldr értékd vagyont foglaltak le (INTERPOL HAECHI V).

e Az Europol Operation Endgame nev{i akcidja tobb ezer kdros domént sem-
misitett meg, és szdmos elfogatéparancsot adott ki (Reuters: Europol Ope-
ration Endgame).

e Szintén 2024-ben, az Operation First Light keretében 61 orszag k6zrem{iks-
désével kozel 4 000 gyanusitottat tartéztattak le, és tobb ezer bankszdmlat
zdroltak csaldsok gyanutja miatt (INTERPOL Operation First Light).

Mind a WCI, mind a bliniild6z6 szervek statisztikdi szerint a legtdbb kiberblindzének
Oroszorszagban, Ukrajndban, Romdnidban és Kindban vannak a gyokerei, de szdmotte-
v az egyesiilt allamokbeli és az egyesiilt kirdlysdgbeli kiberblindzék szdma is. Termé-
szetesen az egyes blindzdi csoportok ,,mtiveleti terepe” eltér, ezért az egyes orszdgokban
érzékelt/észlelt tAmadasok kiinduldsi pontjai is eltéréek lehetnek.



o e e o4 Kiberkarok .




84 KIBERBIZTONSAG - KIBERTER

Figyelemmel a pénziigyi szektornak a digitalizdcié kdvetkeztében végbemend viharos
titem( atalakuldsara, egyre fontosabb, hogy megértsiik a kiberincidensek gazdasa-
gi hatdsét a kibertér megfeleld védelme kialakitdsdnak és fenntartdsanak érdekében.
A kiberincidensek - a hdlézatok vagy a rendszerek szdndékos, rosszindulati megsér-
tése altal okozott miikddési fennakadasok és veszteségek — komoly veszélyt jelentenek
a tdrsadalmak gazdasagi és politikai strukturdira. A kdtetnek ez a fejezete dttekintést
kivdn adni a szdmitégépes incidensekbdl szdrmazo koltségekkel kapcsolatos eddigi ku-
tatasokrdl, felvillantva a kiberincidensekhez kapcsolddé gazdasagi koltségek és poten-
cialis kockazatok széles korét, kiilonbséget téve a kdzvetlen koltségek — a kézzelfoghatd,
azonnali gazdasagi veszteségek, példdul véltsagdijak —, és az olyan kdzvetett koltségek
kozott, mint példaul az dttételes és utdhatdsok.

A kiberbiztonsédgba torténd befektetések mérlegelése sordn mind a kdz-, mind a
magdnszektor szdmdra komoly kihivdst jelent a vdrhatd/elvart nettdé haszon becslésé-
nek nehézsége. A kiberbtincselekmények valdszintiségének, valamint az dltaluk oko-
zott kdrok potencidlis értékének meghatdrozdsa ugyanis tobb, dsszetett tényezé nehéz
szdmszer(sithet8ségétdl fiigg (Gordon et al., 2020). E fejezetnek egyik célja az eddigi
koltségbecslések bemutatdsa azért, hogy jobban meg lehessen érteni a kiberincidensek-
bdl eredd kdrok fajtdit, a veszteségbecsléshez hasznalt moédszereket, valamint a kiber-
biztonsagi incidensekre vonatkozdan elérhet6 adatforrasokat. Az eddigi tapasztalatok-
bol ugyanis azt lehet leszlirni, hogy a kiberincidensek gazdasagi koltségeinek mélyebb
megértése elengedhetetlen a hatékonyabb dontéshozatalhoz és a megfelel védekezés
kialakitdsdhoz (CISA, 2020).

AVildgbank munkatdrsai nemrégiben tébb mint 50 tudomdnyos dolgozatot és kii-
16nféle ,stirtin idézett” iparagi jelentést dolgoztak fel, bemutatva, hogy a kiberinciden-
sek kozvetlen koltségei az orszdgok gazdasdgi teljesitményének akdr jelentds hdnyadat
is elérhetik, és hozzatéve, hogy a kdzvetett koltségek ehhez hasonld nagysdgrendet is
kitehetnek. Kiiléndsen azért, mert a kiberincidensek kockdzatot jelenthetnek az egyes
allamok makrogazdasdgi stabilitdsdra, példdul rendszerszint{i zavarokat okozhat-
nak a pénziigyi piacokon ¢és jelentds veszteségeket okozhatnak a részvénypiacokon is
(Cobos - Cakir, 2024).

Ennek a fejezetnek két f6 célja van. El6szor is, rd kivdn mutatni a megbizhaté
adatok szlikOsségére és a szabvanyositott kiberbiztonsdgi definicidk hidnydra. Ez a
két hidny jécskdn megneheziti a megbizhaté koltségbecslések és hatékony védekezés
kidolgozasat, anndl is inkdbb, mert a kiberblindzést jelentés hanyadban hatdrokon 4t
elkovetett blincselekmények jellemzik. Ezért elengedhetetlen a fokozott nemzetkdzi
egylittmiikddés a kiberincidensek globalis megfigyelése és az igy nyert adatok egységes
értelmezése érdekében. Masodszor, rd kivan mutatni a korményok aktivabb szerepval-
laldasanak fontossdgdra a kiberincidensekbdl és a kiberbiztonsagi piac kudarcaibdl ere-
dé kozvetett kdltségek megallapitdsaban, hangsulyozva azonban, hogy a kormdnyzati
szerepvdllalds novelése a kiberbiztonsdg terén nem csdkkenti a gazdasagi szereplék
egyéni és kozos felel6sségét.
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A kiberincidensek kdzvetlen koltségei

A kiberincidensekkel kapcsolatos kozvetlen koltségek magukban foglaljak az aldozatok
altal elszenvedett, kimutathatd pénziigyi veszteségeket és karokat, valamint az ilyen
események kapcsdn felmeriild kiaddsokat. E koltségeknek a kiberblindzdk 4ltal jogel-
lenesen szerzett pénziigyi haszon csupdn egy részét teszi ki, mert a jarulékos karok és
veszteségek akdr joval magasabbak is lehetnek, mint a blindz6k zsdkmadnya.

AVilagbank idevagd vizsgdlatai tizendt, 2017 és 2023 kozott kozzétett kiemelkedd
ipardagi jelentés adatait gytijtotték dssze, hogy vildgosabb képet lehessen alkotni a kiber-
biztonsagi incidenseknek tulajdonithaté kozvetlen kdltségekrdl. Fontos azonban fel-
hivni a figyelmet egy jelent8s korlatra: a felhaszndlt iparagi jelentésekbdl gyakran hidny-
zik az atlathatdsag az alkalmazott becslési mddszerek és az adatforrdsok tekintetében,
ami akaddlyozza pontossaguk aldtdmasztdsat.

A 21. tébldzat a legtobbszor idézett ipardgi jelentésekben szerepld szamitogépes
incidensek éves globdlis koltségeire vonatkozo Gsszesitett becslések széles skaldjat mu-
tatja be. Mig a kiberbiztonsdgi szakma gyakran idézi ezeket a szdmokat, az alkalmazott
mddszerek érvényessége nem értékelhetd.

21. TABLAZAT: Az Ssszes kiberbiztonségi incidens éves globélis
koltségére vonatkozé Osszesitett becslések

Osszesitett
Jelentés és a = P globalis éves a globalis
megjelenés éve ECUEEERtan St lathias koltségbecslés GDP %-a
(millidrd USD)
Az adatforrés az IC3-
hoz érkezett panaszok,
- 3 z amelyek az Egyestilt o
IC3 (2017) Nem elérheto Allamokban tortént 1,42 0,00%
incidensek toredékét
képezik.
Online felmérés 21 539, 18 év Csak a fogyasztdk vesz-
Norton (2017) feletti személy részvételével, OBYaszZtox ¥ 172 0,21%
% teségeit rogziti
20 orszagban
Szakirodalombdl dsszeallitja
a kozvetlen és kozvetett
McAfee és CISS  veszteségbecsléseket szamos Az adatok mérési hiba- o
z 2 3 oo 522,5 0,60%
(2018) orszagra vonatkozdan, és nak vannak kitéve
Osszesiti azokat egy nem
elérhetd mddszertannal.
eSentire és A becslések a kiberbt-
kiberbiztonsag Nem elérhetd nozés térténeti ardnyan 6000 6,90%
Ventures (2019) alapulnak.
Az adatforras az IC3-
hoz érkezett panaszok,
1C3 (2019) * Nem elérhetd EPIICIEL S R e 2710 0,03%

Allamokban tértént
incidensek téredékét
képezik.
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Az adatforréas az IC3-
hoz érkezett panaszok,
amelyek az Egyesiilt

* 4 5 > o,
1C3 (2020) Nem elérhetd Allamokban tortént 3500 0,04%
incidensek téredékét
képezik.
Eurdépai

Bizottsag Nem elérhet Az adatforrdsok nem 6070 6,90%
allnak rendelkezésre.

(2021)*
eSentire és A becslések a kiberbii-
kiberbiztonsag Nem elérhetd nozés térténeti ardnyan 8000 8,00%
Ventures (2022) alapulnak.
eSentire és A becslések a kiberbti-
kiberbiztonsag Nem elérhetd nozés torténeti ardnyan 10500 9,10%
Ventures (2022) alapulnak.

Megjegyzés: Ezek az Osszesitett becslések nem tesznek kiilonbséget a kiberbiztonségi incidens stlyosséga vagy
tipusa kdzdtt. Az eredmények becslésére hasznalt mdédszereket a fejezet szerz6i nem validaltak. *Osszehasonlitas
céljabdl hozzaadtuk az ugyanabbdl az idészakbdl szarmazd, de nem feltétleniil az iparagi érdekelt felektd] szarmazd
jelentéseket. A globalis nomindlis GDP (USD-ben) forrasa az IMF.

Forras: Szerzdk Osszeallitasa

A koltségbecslések toredékessége ellenére ezek az ipardgi jelentések egyértelmien ta-
nusitjak, hogy a kiberbiindzés dltal okozott koltségek vilagszerte folyamatosan emel-
kednek, beleértve az adatlopdsokat, a zsarolévirus-tdmaddsokat, valamint a nagyvélla-
latokndl és a kis— és koézépvdllalkozdsokndl tapasztalhatd biztonsdgi incidenseket. Az
elkdvetkez6 évekre vonatkozd iparagi eldrejelzések a kriptografiai blindzést és a zsa-
roloprogramok tdmaddsait helyezik a leggyorsabban névekvé szamitdgépes incidensek
¢lére; a globalis koltségbecslések szerint a kdrok 2025-ben elérik az évi 30 ezer millidrd
USD-t, 2031-re pedig a 265 ezer millidrd USD-t.

A kiberincidensek kozvetett koltségei

A szamitdgépes incidensekbdl eredd kozvetett kdltségeket nehéz szdmszerisiteni,
raaddsul sokszor figyelmen kiviil is hagyjdk éket, jollehet komoly, hosszu tavu hata-
suk lehet a gazdasdgra (Campbell et al., 2003). A kdzvetett kdltségek ugyanis gyakran
akdr nagyobbak is lehetnek, mint a kozvetlen koltségek. Kibertdmaddst elszenved6
cégek esetében végzett felmérések (Kamiya et al., 2021) szerint a kdzvetlen koltsé-
gek, mint példaul a vizsgdlati és kdrelhdritdsi koltségek, a jogi szankciok és szabdlyo-
z0i szankcidk nagysdgrenddel kisebbek voltak, mint a részvényesek altal elszenvedett
teljes vagyonveszteség egy adatvédelmi incidens bejelentését kovetSen.

Az Accenture multinaciondlis tandcsad¢ vdllalat és az amerikai Ponemon Intézet
2019. évi becslése szerint a cégeknek azzal a kockdzattal kellett szembesiilnie, hogy
2024-ig a kibertdmaddsok kovetkeztében mintegy 5,2 ezer millidrdnyi USD értékterem-
tésilehet&séget veszitettek el, ami majdnem megegyezik Franciaorszdg, Olaszorszag és
Spanyolorszag egyiittes GDP-jével.
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Tozsdei reakciok a kiberincidensekre

és a hirnévre gyakorolt hatasokra

Szamos eddigi kutatds irdnyult annak feltdrdsdra, hogy egy kibertdmadds elszenvedésé-
nek bejelentése milyen hatdssal van az érintett cég tézsdei értékére. Az évezredforduld
tdjan végzett empirikus vizsgdlatok még kevés bizonyitékot taldltak arra vonatkozdan,
hogy a sajtéban kozzétett hirek komolyan befolydsoltdk volna a tézsdére bevezetett
amerikai vdllalatok nyilvdnosan kibocsdtott értékpapirjainak drfolyamdt; csupdn a bi-
zalmas adatokhoz val6 jogosulatlan hozzaféréssel jard jogsértések esetén észleltek jelen-
tds hatdsokat. Ezzel szemben a legutobbi vizsgdlatok a jogsértés bejelentésének nagy és
jelent@s kdros t8zsdei hatdsait allapitottdk meg (pl. Amir et al., 2018; Akey et al., 2021;
Kamiya et al., 2021; Lending et al., 2018; Piccotti - Wang, 2022).

A szakirodalom azt is feltdrta, hogy egy-egy kiberincidens bejelentésére a tdmadds
tipusatdl fiiggden meglehetdsen eltérd tézsdei reakcidkat lehetett megfigyelni. Garg
et al. (2003) ugy talaltdk, hogy bar az IT-biztonsdgi incidensek mindegyik tipusa arfo-
lyamveszteséget okozott, a piac eddig leginkdbb a hitelkdrtya-informdciok ellopasdra
(9-15%) és a DoS incidensekre (1-4%) reagélt. Akey et al., (2021) vizsgalédésai pedig
azt mutattak, hogy a cégek értéke jobban csokken az tigyfelek adatainak ellopdsa esetén,
mintha az alkalmazottakét szerezték volna meg a tdmaddk. Végiil Piccotti és Wang
(2022) kimutatta, hogy a négyféle jogsértés koziil (i) hackelés vagy rosszindulatu prog-
ramok, (ii) elveszett, kiselejtezett vagy ellopott papirdokumentumok, (iii) elveszett,
kiselejtezett vagy ellopott adathordozdk, és (iv) a hordozhatd eszkdzok feltdrése utjan
elkdvetett jogsértések mind jelentds negativ hatdst gyakoroltak a tézsdei hozamra.

Amellett, hogy arfolyamveszteségeket okoznak, a kibertdmaddsok bejelentése a
cég értékét azaltal is befolydsolhatja, hogy maradanddan csékkenti a marka (good-
will) értékét. fgy példaul egy, a 2002 és 2018 kdzotti cégszint(i adatok felhasznalasaval
késziilt vizsgalat (Makridis, 2021) tgy taldlta, hogy a nagy adatszivargasok a pozitiv
cégérték (goodwill) 5-9%-o0s csdkkenésével jartak. A részvénydrfolyamok csokkenése a
kibertdmaddsok bejelentését kovetSen a fogyasztok és a befektetdk bizalménak jelentds
visszaesését titkrozi a vallalat irdnt.

Az ellatasi lanc, a rendszerszintii

kockazatok és a tovagyiiriizo hatasok

A kiberincidensek miatt a cégek nem csupdn értékes informdcidkat veszithetnek el,
hanem komoly hirnévromldst szenvedhetnek el és hatalmas jogi koltségeket kell vi-
selniiik. A kibertdmaddsok azonban az emlitetteken tulmenden révid és hosszu tdvon
egyarant nehezithetik a cég miikddését és csokkenthetik az drbevételét. A megtamadott
cégek drbevételének Osszehasonlitdsa a hasonld, tdmaddstdl nem stjtott cégekével azt
mutatta, hogy az értékesités jelentésen visszaesett a tdmadast kdvetd 3 évben. Mds
vizsgalatok pedig azt is kimutattdk, hogy a kereslet visszaesése a tAmadds 4ltal kdzvetp
lentil érintett cégekrdl dhatatlanul 4tterjed a beszallitokra is, megsokszorozva ezzel a
kezdeti profitcsokkenést.
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A kiberincidensek fert6zé hatdsokkal is jarhatnak, kiiléndsen a pénziigyi szektor-
ban. Kotidis és Schreft (2022) egy tdbbnapos kibertdmadds hatdsat tanulményoztak egy
amerikai technoldgiai szolgéltatéra (Technological Service Provider — TSP), és arra a
kovetkeztetésre jutottak, hogy a kibertdmadds rontotta a szolgaltatd banki tigyfeleinek
fizet6képességét is, ami miatt fenndllt a veszélye annak is, hogy nem tudjak maradék-
talanul teljesiteni tigyfeleik fizetési megbizdsait. Kamiya et al., (2021) azt is kimutat-
tak, hogy egy tdmadds nyilvdnossdgra hozatala hdtranyosan érinti az dldozattal azonos
szektorban mkodo cégeket. Ez megerdsitette a szerzok azon feltételezését, miszerint
egy kibertdmadds nyilvdnossagra hozatala kiilonosen akkor kdros, ha megvéltoztatja a
befektet6k megitélését az adott ipardg kockdzati kitettségérdl. De mds vizsgalodasok
is azt mutattdk, hogy a vdllalati szint(i kockdzat a pénziigyi piacokon rendszerkockazat
forrdsa lehet. A szakirodalom a céget listdzé tézsdéken bizonyitékot taldlt a rendszer-
szintl fert8zésre az érintett cégek részvénydrfolyamanak az ingadozdsan keresztiil.
Négy fert6z6 csatornat azonositottak, amelyeken at a kiberkockdzat cégek és piacok
kozott hat: (i) technoldgidval kapesolatos csatorndk, (ii) korreldlt kockdzati csatorndk,
(iil) haldzati fert6zési csatorndk és (iv) dsszetett miikodési kornyezetek.

A késedelmes bejelentésbdl eredd koltségek

Tapasztalatok szerint a kiberincidensek bejelentése dltaldban késedelemmel torténik.
Egy felmérés (IBM, 2021) szerint a kibertdmaddsok észlelése és bejelentése kdzott sok-
szor hetek is eltelnek. E késedelemnek persze vannak objektiv okai, nevezetesen a kdr és
a kovetkezmények felmérése id6be telik, viszont a késedelem a blintett kdzvetlen koltsé-
geinek felhalmozodasahoz is vezethet a jogsértés megsziintetéséig, sét olyan kozvetett
veszteségeket is okozhat, amelyek a cég tigyfeleit és befektetdit is sujtjak.

A cégek vezetése (az igazgatdsdg és a menedzsment) sokszor abban érdekelt, hogy
stratégiailag aluljelentse az elszenvedett kdrokat, netdn késleltesse a kiberincidens be-
jelentését (Amir et al., 2018). A kibertamaddasok késleltetett bejelentése és/vagy a kdrok
alulbecslése ugyanis opportunista idéablakokat teremt bennfentes kereskedésre. Kuta-
ték (pl. Ashish Garg) bizonyitékot taldltak arra, hogy a kiberincidensrdl tdjékozott
bennfentesek shortoltdk a cég papirjait. Més vizsgélatok (pl. Piccotti - Wang, 2022)
pedig tgy taldltdk, hogy a hackerek vagy zsarolévirusok terjesztéi sokszor mar héna-
pokkal azel6tt belevagtak a bennfentes kereskedésbe, hogy megtdmadjak a kiszemelt
aldozatot és az bejelentette a kiberincidenst. Az ilyenfajta bennfentes kereskedést nehéz
leleplezni, ugyanakkor persze, ha a blindzék nagyban prébalkoznak ezzel a lehetdséggel
éIni, akkor konnyen magukra terelik a gyanut.

Valaszkoltségek

A reagdldsi koltségek az incidens hatdsainak kezelésével és mérséklésével kapcsolatos
kiaddsok, amelyek a kdzvetlen védelmi intézkedésektdl a széles korti kozvetett koltsé-
gekig terjednek, és tiikrozik a kiberincidensek cégekre gyakorolt sokrétii kdvetkezmé-
nyeit. A kiberincidensek kiilonféle valaszadasi koltségekkel jarhatnak. Sok cég, amikor
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egy kiberincidenssel szembestil, példdul egy incidenskezeld csapatot biz meg a tdma-
das kivizsgaldsaval és a kdrok enyhitésével. Ezek a specidlis csoportok segitenek az
igazsagiigyi vizsgalatok lefolytatdsdban, elemzik az érintett rendszereket és hdlézato-
kat, hogy azonositsdk az incidens okdt, tovdbbd bizonyitékokat gytlijtenek a lehetséges
jogi lépésekhez. Ezeknek a koltsége dltaldban 30 000 és 150 000 USD kozott mozog.
A kiberincidensek dltal érintett szervezeteknél felmeriilhetnek a jogi és szabalyozasi
kotelezettségekkel kapcsolatos koltségek is. Az ilyen tipusu vélaszkdltségek magukban
foglaljak a jogi tandcsaddk igénybevételét, az adatvédelmi incidens bejelentési kotele-
zettségének vald megfelelést, tovdbba a meg nem felelés esetén kiszabhaté pénzbirsa-
gokat vagy szankcidkat. Burgard (2021) becslése szerint az igyvédi koltségek legalabb
mintegy 25 000 USD-ba keriilnek, amely 6sszeg persze exponencidlisan névekedhet, ha
a cég pert indit, vagy a kdrosult ligyfelek inditanak pert a céggel szemben.

A szakirodalom szerint az dldozattd vdlt cégek tobbet tesznek anndl, hogy csupdn
jogi lépéseket tegyenek vdlaszul a szamitdgépes incidensre; ugy alakitjak viselkedésii-
ket, hogy ellenstlyozzdk a j6 hirneviik kdrosoddsét. Felmérések azt mutattdk, hogy a
megtamadott cégek jelentésen megnovelték a vallalati tdrsadalmi felel6sségvallaldsba
eszkozolt befektetéseiket, hogy mérsékeljék a reputdcids veszteségiiket. A véllalati tar-
sadalmi felel6sségvallaldsba és a vezetdi valtozdsokba valé fokozott befektetés ravildgit
akiberincidensek sulyossdgdra és arra is, milyen mértékben készek és képesek a cégek
ellensulyozni ezek kdros hatdsait. Azt is tapasztalni, hogy az Egyesiilt Allamokban egy
nagyobb kiberincidenst kdvetéen mind az érintett cégek és beszallitéik, mind pedig
a nem érintett, hasonld jellegli cégek hajlamosak megndvelni készpénzdllomdanyukat.
Ez kollektiv valaszt sugall a pénziigyi stabilitds megerdsitésére a kiberkockazatokkal
szemben.

Azok a cégek, amelyek adatszivargdssal/lopdssal szembesiiltek, dltaldban tébbet
fektetnek be a kutatdsba és fejlesztésbe (K+F) is, ami azt jelzi, hogy hosszu tavu elko-
telezettséget vallalnak biztonsagi intézkedéseik javitdsan tul is. Féleg a megtamadott
cégeknél nagyobb a valdszintisége annak is, hogy lecseréljék vezérigazgatojukat és tech-
nolégiai igazgatéjukat (Lending et al., 2018).

A kiberkockazatbdl eredo koltségek

A kiberbiztonsagi kockdzat fontos szempont a befektetési dontéseknél. A kiberkockd-
zat jelenléte kozvetett koltségekkel jarhat a gazdasdgban azaltal, hogy befolydsolja az
erdéforrasok allokdcidjt és megneheziti egyes, kiberkockdzatnak kitett 4gazatok fejlédé-
sét. A vallalatvezetdk a kiberincidenseket tartjdk a legnagyobb miikddési kockdzatnak
(World Economic Forum, 2022). Florackis et al., (2023) pedig azt mutattdk ki, hogy a
kiberbiztonsagi kockdzatot a részvénydrakban bedrazzdk.

A kiberkockazat szamszertisitése a befektetésben és a vdllalati értékteremtésben
betdltott jelentésége miatt még nagyobb kihivast jelent, mint az adatgytjtés, mivel
meg kell becsiilni a sikeres és sikertelen tdmaddsok bekovetkezési valdszinliségét
(Woods - Moore, 2019). A meglévé kiberkockdzati indexeket és eszkozoket, valamint
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a szakirodalmat attekintve az tapasztalhatd, hogy a kiberkockédzatrdl sz6l6 irodalom
meglehetbsen szlikds, és nem tartalmaz konzisztens adatokat és mddszereket a kiber-
kockdzat felmérésére. Ezeknek a korldtoknak a felismerése arra késztette a kutatdkat
és az érdekelt feleket (példaul biztositotarsasagokat), hogy uj vagy Osszetettebb méod-
szereket alkalmazzanak a kiberkockdzat szamszer(sitésére.

Mint az a kiberbiindzés fejlédéstrténetérdl szOld fejezetben ismertetett esetekbdl
is kitlinhetett, a pénziigyi piacokon a vdllalati szint(i kiberbiztonsagi kockdzat akar
rendszerkockazat forrasa is lehet. Ez abbdl fakad, hogy egy-egy pénziigyi vagy logiszti-
kai szolgaltato kiberkockdzatdnak jelentds, a cégen tulterjedd kiils6 hatdsai is lehetnek.
A hélézati hatdsok megsokszorozhatjdk az egyetlen cégnél eléfordulé incidens hatésat
¢és ezért nagy zavarokat okozhatnak az egész pénziigyi rendszerben.

A kiberbiztonsagi kockdzat dsszetett természete azonban megneheziti a magan-
szektor szdmdra a kibertér megfeleld védelmét. Az externdlidk és a hdlézati hatdsok
jelenléte ravilagit a kiberbiztonsdg kdzjoként vald elismerésének fontossagara.

A kiberincidensek koltségei

tanulmanyozasanak kihivasai

A jelentdsebb kiberincidensekre vonatkozé adatok tobbsége a kdzzétételi kotelezettsé-
gek betartdsabdl vagy a kiberbiztonsagért felelds hirszerzd ligyndkségek munkdjabol
szarmazik. Ezekben az adatokban is gyakran eléfordulhatnak alul- vagy feliilbecslési
problémak (Howell és Burrus, 2020), ami az elemzés hatékorét olyan fejlett orszagok-
ra korlatozza, mint az Egyesiilt Allamok, ahol t6bb és jobb mindségti adat 41l rendelke-
zésre (pl. Amir et al., 2018; Akey et al., 2021; Kamiya et al., 2021; Lending et al., 2018,
Tosun, 2021). Példdul a Privacy Rights Clearinghouse (PRC) nyilt adatokat szolgéltat
az Egyesiilt Allamok korményzati szervei 4ltal 2004 6ta nyilvdnossagra hozott dsszes
szamitogépes jogsértésrél, amelyek a teriilet legbefolyasosabb lapjairdl tajékoztattak
(Amir et al., 2018; Akey et al., 2021; Kamiya et al., 2021), Wang, 2022; Lin et al., 2020,
Tosun, 2021). Népszert, de az egész vildgon elérhetd bizalmas adatdllomanyt képez a
svdjci székhelyli ORX - a pénziigyi szolgdltatasi szektor legnagyobb miikddési kocka-
zatkezelési egyesiilete — dltal szolgaltatott konzorciumi adatok, amelyek azonban csak
a pénzintézetek miikddési kockdzatait fedik le. Az egyesiiletet 2002-ben alapitottdk a
veszteség adatokat megosztani kivano pénziigyi cégek.

Legaldbb 6t oka van annak, hogy amiért kihivést jelent a kiberincidensek rogzitése,
Osszesitése és mérése. E16szor is, a kiberbiztonségi fogalmak (példdul kiberincidensek
és rendszerszint(i kiberbiztonsagi kockdzat) nem szabvanyositott definicidit taldljuk.
Példdul egyesek ugy hatdrozzak meg a kiberincidenseket, mint az informdciés kom-
munikéciés technoldgia (IKT) felhasznéldsaval el6idézett hagyomanyos blincselekmé-
nyeket, valamint olyan 4j bincselekményeket, amelyek a szamitdsi alapu technoldgidk
megjelenésével jelennek meg (Ho - Loung, 2022). Mésok a kiberincidenseket az 4lta-
lanos miikddési kockazati események alosztdlyaként hatdrozzak meg (Aldasoro et al.,
2020). Megint mésok olyan ipardgi eseményekként hatdrozzédk meg azokat, amelyek a
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technolégiai eszkdzoket érinthetik (Biener et al., 2015). A kiberincidensek meghat4-
rozasardl szolé nemzetkdzi megallapodds lehetévé tenné a sziikséges kiberbiztonsagi
intézkedések, példaul a rendszerszintli kiberbiztonsagi kockazat helyes azonositdsat.
A kiberincidens legatfogébb definicidja egyeldre az, hogy minden emberi kisérlet a ki-
bertér megzavardsdra rosszindulatd vagy kdros gazdasagi szandékkal, ahol a kibertér
az ’informacié taroldsdra, mdédositasara és kozlésére hasznalt dsszes digitdlis haldzat-
bol’ 4116 tartomdny, amely gazdasdgi veszteségeket eredményezhet, vagy nem. Masok
szerint a szamitastechnikai blindzés az, amely magédban foglalja az IKT-kon keresztiil
elkovetett hagyomdnyos blincselekményeket és az elektronikus hédlézatokra jellemzd
bilincselekményeket, példdul a DDoS-t, a hackelést és a rosszindulatt programokat.

Madsodszor, a kibertdmaddsok nyilvdnossdgra hozataldra vonatkozdé eléirdsok és
mds kiberbiztonsdgi eléirdsok régiénként és id6ben egyarant eltéréek. Példaul az Eurd-
pai Unié 4ltaldnos adatvédelmi rendelete (GDPR) el6irja a cégeknek, hogy 72 6rén beliil
felfedjék a jogsértéseket. Az Egyesiilt Allamok Ertékpapir- és Tézsdefeliigyelete arra
kotelezi a nyilvdnos részvénytarsasdgokat, hogy az észlelését kdvetd 96 6ran beliil je-
lentsék a kiberincidenseket. Mig az eurdpai orszagok 99%-a rendelkezik adatvédelmi
jogszabdlyokkal, az afrikai orszagoknak csak 65%-a hozott ilyen intézkedéseket. Ha-
sonloképpen, mig az eurdpai orszadgok 85%-a, addig az amerikai kontinens orszdgainak
csupdan 34%-a alkalmaz szabdlysértési eljardst a bejelentési kdtelezettség elmulasztdsa
esetén. Az dzsiai és csendes-Ocedni orszagok 42%-a, Afrikdban pedig az orszdgok 43%-a
alkalmazott ilyen jogszabdlyokat (The Digital, 2021).

Harmadszor, a polgdrokat érint6 szamitégépes incidenseket nem jelentik rendsze-
resen, és még nehezebb nyomon kovetni azokat. Az egyének elleni timaddsoknak jelen-
t6s fizikai és nem fizikai koltségei lehetnek, mint példdul a szamitégépek és telefonok
kdrosoddsa, valamint az alapvetd dokumentumok és személyes adatok, a figyelem és a
termelékenység elvesztése.

Negyedszer, dltaldban idébe telik, amig egy entitds észreveszi, hogy kibertdmadas-
nak van kitéve, ami megneheziti az esemény bekovetkezése pontos idépontjanak megal-
lapitdsat. Tapasztalatok szerint az adatvédelmi incidensek azonositdsa és megsziintetés
kozott jellemzden tébb hénap telik el. Ez azt jelenti, hogy még akkor is, ha léteznek a
kiberbiztonsagi incidensek kozzétételére vonatkozé szabdlyok, tovabbra is bizonytalan
marad a jogsértés pontos idépontja.

Végiil Amir et al., (2018) szerint a cégek stratégiai aluljelentést tantsitanak a ki-
bertdmaddsok feltdrdsa terén. Facchinetti et al., (2020) vizsgélatai azt sugalljék, hogy
a cégek aluljelentése megakadalyozasanak egyik kézenfekvé mddja az lenne, hogy
csak a tdmadds sulyossdgara vonatkozé informdciok jelentését koveteljék meg t6liik
ahelyett, hogy a tdmadds veszteségeinek szdmszerlsitésére kelljen 6sszpontositaniuk,
mivel csak a tdmadds sulyossdgdnak bejelentése csdkkenti a cég jogi és helyredllitasi
koltségeit a jogsértés észlelését kovetden. Ezért a cégek jelentésebb 6sztonzést kap-
ndnak a gyors bejelentésre, ha nem kellene a hatésagokat tdjékoztatniuk a veszteségek
pontos &sszegérol.
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Kovetkeztetések és szakpolitikai ajanlasok

Ez a fejezet bemutatta a kiberincidensek gazdasagi koltségeit, amelyeket az ipardg és
a kormdany érdekelt feleitél szdrmazd 15 kiemelkedd, globdlis kiberbiztonsdgi jelentés,
valamint a kiberbiztonsdg gazdasdgi kérdéseivel foglalkozo vezetd tuddsok tobb mint
50 tudomanyos kdzleménye rogzit. Megallapitottuk, hogy a kiberteret éré fenyegetés
gazdasagi koltségei joval meghaladjdk a kiberblindzés kdzvetlen koltségeit, és olyan
kozvetett koltségeket okoznak, amelyek ugyanolyan fontosak lehetnek, mint a kordbbi
és folyamatos valaszaddsi koltségek.

A nem tudomdnyos irodalom a kiberincidensek 6sszkdltségére vonatkozo Ossze-
sitett becslések széles skdldjat mutatta be, amelyek a 2017-es 172 millidrd USD-tdl a
2021-es 8,0 ezer millidrd USD-ig terjedtek, és 2025-re akar 10,5 ezer millidrd USD-t is
elérhetnek (a globdlis GDP koriilbeliil 9,1%-a). Ezeknek a koltségbecsléseknek a hite-
lessége nem ellendrizhetd, mivel szdmos forrds nem tdmasztja ald megéllapitdsait jol
megmagyarazott mdodszerekkel. Ez pedig téves dontések meghozatalhoz vezethet, mivel
a koltségbecsléseknek alapvetd szerepe van a koltség-haszon elemzések kiindulépont-
jaként (CISA, 2020). Ezen tilmenden az elemzésekbdl az is kideriilt, hogy a kiberin-
cidensek gazdasagi veszteségei meghaladjak az azonnal szamszertsithetd koltségeket,
mivel a kiberincidensek gyakran olyan kozvetett koltségekkel jarnak, amelyeket eddig
dltaldban nem szoktak mérni. Az elemzések azt is feltdrtdk, hogy a gyakorlatban a ki-
berincidensek rendszerszintli kockdzatot is jelenthetnek a pénziigyi piacokon, mivel
hatdsuk atterjedhet az ugyanabban a szektorban miikodd mds cégekre is, és volatilitast
okozhatnak a hazai és a globdlis részvénypiacokon egyardnt. Mivel azonban nem 4llnak
rendelkezésre nyilt, pontos és megbizhatd adatok sem a nyilvdnossdgra hozott, sem a
rejtett kiberincidensekrdl, jelenleg még nem létezik megalapozott és hiteles becslés a
kiberincidensek tényleges globalis kdltségeirdl.

A hiteles becslések problémdja mellett az is komoly problémat okoz, hogy jelent&s
hidnyossdgok tapasztalhatok a fejlédé orszdgok kiberbiztonsdgi ismereteiben. A ren-
delkezésre 4116 szakirodalom tSbb mint 90%-a a fejlett orszdgokra, f6ként az Egyesiilt
Allamokra 6sszpontosit. Ez a kiegyenstlyozatlansdg ¢hatatlanul torzitja a kiberinci-
densek tényleges gazdasagi koltségeire és a kapcsolddd szakpolitikai kovetkezményekre
vonatkozé elemzési eredményeket. A probléma megolddsdhoz tovabbi adatokra, eszko-
zOkre és tovabbfejlesztett elemzési megkozelitésekre volna sziikség ahhoz, hogy jobban
meg lehessen érteni a kiberincidenseknek a vildggazdasag egészére gyakorolt hatdsat.

A szakpolitikai vonatkozdsok tekintetében a szakirodalmi dttekintés két jelentés
problémadt azonosit. Az els6dleges tényezd a kiberincidensekre vonatkozé megbizha-
t6 adatok hidnya, amely megneheziti, hogy pontos becsléseket lehessen kapni a ki-
berincidensek gazdaségi hatdsairél. A meglévé adatbazisok (pl. az Egyesiilt Allamok
KNK-adatbdzisa) csak a fejlett orszdgok meghatdrozott ipardgaira vonatkozdan je-
lentenek nyilvdnossagra hozott incidenseket, s féként az ezeket az adatdllomdanyokat
haszndlé tudomdnyos tanulmdnyok adnak hiteles becsléseket a kiberbiztonsagi inci-
densek egyes fontos aspektusairdl, igy példaul a tézsdei hatasokrél. Mindazonaltal
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ezek a tanulmdnyok sem elegenddek ahhoz, hogy bemutassdk a kiberincidensek teljes
gazdasagi hatasat. Kiilonosen kevés informdcié all rendelkezésre a fejlédé orszagokban
bekoévetkezett kiberincidensek hatdsairdl, mivel a rendelkezésre 4116 adatdllomdnyok
nem tartalmazzdk ezeket az eseteket. Ezért nemzetkozi egyiittmiikodésre van sziikség
akiberincidensek jelentésére és osztdlyozdsara szolgalo rendszerek globdlis szabvanyo-
sitdsa érdekében.

Misodszor, a kiberbiztonsdg egyes aspektusainak kozjészdgként vald elismerése
kiemelten fontos a kiberincidensek rendszerszinti kockazatai miatt, amelyek a pénz-
iigyi rendszerekre, az ellatdsi ldncokra és a kritikus infrastrukturdkra is kiterjednek.
Ezen tilmenden a kiberbiztonsdghoz kapcsolddd piaci hidnyossdgok, mint példdul a
megcélzott cég altal tigyfeleikkel és beszallitoikkal szembeni externdlidk, egyértemiien
ramutatnak arra, hogy a kiberbiztonsagot kozjoszagként kellene elismerni. Vildgszerte
a kormdnyok vannak abban a helyzetben, hogy a jelenleginél erésebb kiberbiztonsdgi
eredményeket mozditsanak el6. A biztonsagos technolégidk létrehozdsanak 9szténzé-
sével, tovabbd a kdz- és nemzetbiztonsdgba torténd befektetéssel lehet szavatolni a tar-
sadalom és a gazdasidg m{ikodéséhez létfontossdgu infrastruktira megfeleld védelmét.

Osszefoglalva, az eddig végzett felmérések és elemzések aldhtzzak egy atfogd, em-
pirikus és multidiszciplindris, szabvanyositott adatokon alapulé megkozelités sziiksé-
gességét a kiberincidensekkel kapcsolatos gazdasagi koltségek megértéséhez, méréséhez
és mérsékléséhez. Cégek és orszagok szintjén tovabbra is felmeriil a kérdés: Honnan
tudhatjuk, hogy vajon j6 befektetés-e a szdmtalan lehet6ség koziil az, amelybe poten-
cidlisan beruhdzhatunk? Hogyan javithatunk olyan hiteles mérészdmok kidolgozdsdn,
amelyek segitségével a testiiletek megalapozottabb dontéseket hozhatnak? Az okadatolt
tényeken alapuldé mérészamok és a kockdzatalapu megkozelités elfogaddsaval az érde-
kelt felek jobban megérthetik a kiberbiztonsagi befektetések megtériilését.
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Vallalatok a kibervédelemben

A technoldgiai innovacié napjainkban viharos litemben alakitja 4t a pénziigyi szektort
mindenekelStt annak komplexitdsat névelve. A technoldgiai innovécid, valamint az al-
tala indukdlt szabdlyozdasi valtozdsok gyors iramban mennek végbe, ami a szolgaltato-
kat és a felhaszndlokat egyarant nagy kihivasok elé 4llitja, és szakadatlan tanulast és
alkalmazkoddst kivan meg t6liik.

A 2008-ban kirobbant globdlis pénziigyi valsdgot megel6z6 idészakot a financiali-
z4cid - vagyis a pénziigyi tevékenységeknek, a pénziigyi piacoknak és a pénziigyi intéz-
ményeknek a gazdasdgban betdltétt ndvekvd szerepe —, valamint a pénziigyi termékek
innovdcioja jellemezte. Az elmult mdsfél évtized sordn viszont a fejlédés stlypontja a
technoldgiai innovacié felé tolédott el.

Az 1j technoldgidk alkalmazdsa a pénziigyi szektor szdmos teriiletén hozott hatal-
mas — mondhatni szinte forradalmi - véltozdsokat: a hagyomdnyos pénziigyi szolgal-
tatdsokat gyorsabbd, elérhetébbé és hatékonyabbad tette, mikdzben csokkentette azok
helyhez, illetleg bankfidkokhoz valé kotdttségét, valamint visszaszoritotta az {igyletek
papiralapu lebonyolitdsat. Egyes teriileteken, igy kiilénosen a mesterséges intelligencia
alkalmazdsa terén pedig még csak most kezdjiik izlelgetni a megnyild 1j lehetdségek
széles spektrumat.

Am a viharos fejlédés Uj kockdzatokat is hoz magéval. Miért? Féként az elterjedés
mdar-mdr kdvethetetlen gyorsasaga és kiterjedése miatt, valamint egyes olyan szolgal-
tatdsok, mint példdul az adatok felhSalapu tdroldsa és feldolgozdsa terén, vagy a kulcs-
fontossdgu szolgdltatok korében zajlé koncentracié miatt. Mindezek mellett a kibertd-
madasok elszaporoddsa és technoldgiai fejlédése is uj kockazatokat teremtett.

Az 1j technoldgidk alkalmazdsa olyan 4j kolcsonhatdsokat hoz létre, amelyek révén
egyfeldl széles kdrben valnak elérhet6vé a haladds gylimolcsei/eredményei, mdsfelSl
azonban felgyorsulhat a gazdasdgi és pénziigyi valsdgok kibontakozasanak és terje-
désének iiteme is, igy tagitva a valsdgok tdrsadalmi és foldrajzi hatdkorét és erejét.
A kiberblin6zés torténetérdl szolo fejezetben ismertetett néhdny kirivé eset is jol pél-
ddzza, hogy akdr pusztan egy zsaroldprogram vagy egy rosszindulatu virus nem csupan
a kozvetlenill megtamadott szervezetet sujtja, hanem az elldtdsi ldncokon keresztiil
meglehetdsen széles korben képes 1étfontossagu szolgdltatdsok miikodését megbéni-
tani, vagy vallalatok miikoddképességét és lizleti lehetdségeit korlatozni, gyakran akar
hosszabb idére is.

Nem véletlen, hogy szdmos orszdg, valamint az Eurdpai Unié az NIS (network and
information systems, hél4zati és informdcids rendszerek) kiberfenyegetéseknek vald
fokozott kitettsége miatt szabdlyokat és kotelezd szabvanyokat alkotott annak érdeké-
ben, hogy megerdsitse ezen rendszerek felhaszndléinak és mas érintett személyeknek
védelmét a kiberbiztonsdgi eseményekkel és fenyegetésekkel szemben. Az Eurdpai Unid
2016-ban fogadta el az els6 idevago irdnyelvet, amelyet hat évvel késébb a 2022/2555
irdnyelv, mas néven a NIS2 irdnyelv valtott fel, titkkrozve az id6kdzben végbement tech-
nologiai valtozdsokat.
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A NIS2 a szélesebb hatdly, az egyértelm{ibb szabdlyok és a szigorubb felligyeleti
eszkdzok révén noveli az EU-ban a kiberbiztonsdggal kapcsolatos kozds ambicidszin-
tet. Eldirja a tagallamok szdmadra, hogy javitsdk kiberbiztonsagi felkésziiltségiiket,
kockazatkezelési intézkedéseket és jelentéstételi kdvetelményeket vezessenek be tobb
dgazat szervezetei szdmadra, tovabba szabalyokat allapitsanak meg az egytittm{ko-
désre, az informaciémegosztdsra, a feliigyeletre és a kiberbiztonsagi intézkedések
végrehajtdsdra vonatkozdan.

Az irdnyelv eldirja, hogy minden tagdllamnak olyan nemzeti kiberbiztonsagi stra-
tégiat kell elfogadnia, amely magdban foglalja az elldtdsi ldnc biztonsagdra, a sebez-
het&ségek kezelésére, valamint a kiberbiztonsagi oktatdsra és tudatossagra vonatkozo
szakpolitikakat. A tagdllamoknak 0ssze kell allitaniuk és rendszeresen frissiteniiik kell
az alapvetd szolgaltatdsokat nyujto szereplSk jegyzékét, biztositva, hogy ezek a szerve-
zetek megfeleljenek az irdnyelv kovetelményeinek.

Az iranyelvet a kiberbiztonsagi tanusitdsrol és a kiberbiztonsagi feliigyeletrdl szo6lo
2023. évi XXIII. torvény (réviden a Kibertan térvény) emelte be a magyar jogrendbe.
A torvény a legfontosabb dgazatok szerepldinek kiberbiztonsdgdt, vagyis azt, hogy az
érintett cégek rendszerei biztonsadgosan miikddnek-e, rendszeres — kétévente meguji-
tandé - kiberbiztonségi audit segitségével kivanja megdallapitani.

A torvény hatdlya ald tartozé cégeket alacsony, jelentds vagy magas kockdzati osz-
talyba kell sorolni attdl fiiggen, hogy mennyire veszélyeztetettek. A térvény végre-
hajtdsaval megbizott Szabélyozott Tevékenységek Feliigyeleti Hat6sdga (SZTFH) 2024
juniusdban tette kozzé, melyik osztdly auditdldsdhoz milyen kdvetelményeknek kell
megfelelni. A kiberbiztonsagi szakma altalanos egyetértéssel fogadta, hogy a rendszeres
monitorozas révén nagyobb hangsuly keriil a kiberbiztonsagra, és sokan azt is poziti-
vumnak tartjak, hogy az auditdldst csak szakmailag megfelelSen felkésziilt személyek
¢és szervezetek végezhetik majd.

Amint az a torvény nevébdl is kitlinik, a tdrvény végrehajtasanak két pillére van; a
rendszeres kiberbiztonsagi tanusitds és a kiberbiztonsdagi feliigyelet.

e Atanusitds lényege, hogy egy adott infokommunikécids termék vagy szol-
galtatds, amelyet felhaszndldk vagy cégek igénybe vesznek, megfelel-e az
elbirt biztonsagi kévetelményeknek. Ennek igazoldsdt az SZTFH altal fel-
hatalmazott tanisité vagy megfelel6ségértékeld szervezetek végezhetik
el - erre példa a pénziigyi szervezetek kiberbiztonsdgi tantsitdsa.

e A felligyelet nem termékekre vagy szolgaltatasokra irdnyul, hanem azon
cégek biztonsaganak és felkésziiltségének ellendrzésére, amelyek koc-
kazatos vagy kiemelten kockazatos dgazatokban mtikddnek. Az érintett
szervezetek informatikai rendszereinek biztonsdgat az SZTFH 4ltal fel-
hatalmazott auditorok ellen&rzik.

A NIS2, illetve a Kibertan torvény tehdt azt hivatott elésegiteni, hogy a kocka-

zatos dgazatok szerepldi kell6képpen fel legyenek késziilve a kiberfenyegetések elleni
védekezésre.
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Kikre vonatkozik a NIS2? Az alanyi hatdlynak két rendez&elve van: a cégek mérete
és a tevékenységiik jellege. F& szabaly szerint azok a kdzép- és nagyvallalatok (azaz
dtvennél tdbb {6t foglalkoztat6 vagy tizmillié euréndl nagyobb éves drbevétell cégek)
az érintettek, amelyek alapvetd vagy a digitalizdcié szempontjabdl nélkiilozhetetlen
szolgdltatdsokat nyudjtanak. Ezeket a torvény két kategéridba sorolja:

e Kiemelten kockdzatos dgazatok: energetika, kozlekedés, egészségligy,
vizik6zmd, hirkdzlési szolgdltatdsok (telekommunikdcids és internet-
szolgaltatdk), digitalis infrastruktura (felh&szolgaltatdk, adatk6zpontok,
doménnyilvantartdk stb.), valamint (iralapt szolgéltatdsok.

e Kockézatos dgazatok: postai és futdrszolgdlatok, élelmiszercégek, hul-
ladékgazdélkodds, vegyipar, egyes gydrtdsi dgazatok, digitdlis szolgdl-
tatok (keresOk, kozOsségi média, doménszolgdltatdk), valamint egyes
kutatdhelyek.

Mikro- és kisvdllalatokra csak akkor vonatkoznak az el6irdsok, amennyiben elektro-
nikus hirkozlési szolgaltatast, bizalmi szolgdltatdst vagy valamilyen doménszolgaltatdst
nyujtanak. (A torvény értelmében elektronikus hirkozlési szolgdltatéknak mindstilnek
a telekomcégek és netszolgaltatdk, viszont az online médiacégek nem.)

Milyen kévetelményeknek kell a cégeknek megfelelniiik? Ezt a Miniszterelndki Kabi-
netiroddnak a biztonsagi osztdlyba sorolds kdvetelményeirdl, valamint az egyes bizton-
sagi osztdlyok esetében alkalmazandé konkrét védelmi intézkedésekrol szolo 7/2024.
(VI. 24.) MK sz. rendelete éllapitotta meg. A rendelet hdrom biztonsagi osztélyt hatd-
rozott meg aszerint, amekkora kart okozhat az adott szervezetnél egy kiberincidens.
Minden érintett szervezetnek be kell sorolnia a sajat rendszereit alap, jelent6s vagy
magas biztonsagi osztdlyba, majd az annak az osztdlynak megfelel6 kdvetelményeket
kell teljesitenie.

Hény véllalkozas érintett Magyarorszagon? Errdl eltérd becslések vannak. Az SZTFH
szerint mintegy 2500 hazai cég lehet érintett, de egyes szakért8k szerint az érintett
vallalkozdsok szdma ennél akdr 800-zal is tobb lehet.

Mikortdl lesz mindez hatdlyos? Részben mar most is az, de a java még hatra van:

e 2025 janudrjatdl kezd8dott el azoknak a szervezeteknek a nyilvantartasba

vétele, amelyeket érint a NIS2.

e Az érintett szervezeteknek 2025. oktdéber 18-tél mdr alkalmazniuk kell a
Miniszterelndki Kabinetiroda 4ltal jegyzett rendeletben a biztonsagi osz-
talyukra meghatdrozott konkrét védelmi intézkedéseket, s ettdl kezdve
feliigyeleti dfjat is kell majd fizetniiik az SZTFH-nak.

e Legkés6bb 2025. december 31-ig szerz6dniiik kell egy nyilvantartasba vett
auditorral, aki tanusitja, hogy a rendszereik kell6en biztonsdgosak.

e Az elsd auditot legkésSbb 2025. december 31-ig kell elvégeztetni.

A szabdlyozés szakmai tartalmat méltatd, déntéen pozitiv piaci visszajelzésekbdl

azonban az is kitlint, hogy az érintettek szerint az audit hatdridejének feliilvizsgdla-
ta nagyban elésegitené a kotelezettségek megfeleld teljesitését. Erre figyelemmel az
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SZTFH és az MKIK kozdsen azt javasolta a Kabinetiroddnak, hogy a kiberbiztonsagi
audit teljesitésének hatdrideje fél évvel késébbre, azaz 2026. junius 30-ra médosuljon.

Az SZTFH éllaspontja szerint az auditoroknak nem az lesz a feladata, hogy pélcat
torjenek az dtvilagitott cégek felett; ehelyett egy skdldn értékelik a vizsgalt cégek felké-
sziiltségét. Ezen a skalan - hasonldan az iskolai osztalyozdshoz - lesz egy ,,megfelelt”
szint, amit legaldbb teljesiteniiik kell a cégeknek. A kovetkezd audit alkalméval mér a
hdrmas szintet vdrjak el, aminek teljesitéséhez az éppen csak megfelelt cégeknek vald-
szinlileg egy cselekvési tervre is sziikségiik lesz. A felligyelet szdmara persze egyértel-
mt, hogy nem lehet a nagy, ipari rendszerekkel miik6dé, jél automatizalt cégeket olyan
kicsi cégekkel Osszehasonlitani, amelyek — ha a szolgdltatdsuk miatt érintettek is, de
- méretiiknél fogva nem jelentenek nagy kockazatot.

A Kibertan térvénynek ugyan nem a szankciondlds a célja, mindazondltal kiterjesz-
ti a kiberbiztonsagi hatésdgok szankciondldsi lehetdségeit. A jogszabdlyokban foglalt
biztonsdgi kdvetelmények és az ehhez kapcsolddo eljarasi szabalyok nemteljesitése vagy
be nem tartdsa esetén tobbféle jogkovetkezménnyel lehet szdmolni a feliigyeletet ellaté
SZTFH részérdl:

e Figyelmeztetés, hatdrid6 megéllapitdsa, felszdlitds, illetve az SZTFH el-
noéke &ltal kiadott rendeletben meghatdrozottak szerint informdcidbiz-
tonségi felligyeld kirendelése a szervezet koltségére.

e Tovabbi szankcidéként birsdg is kiszabhatd, melynek mértékét kormany-
rendelet hatdrozza meg.

e Szankcidként kezdeményezhetd még a tevékenységi engedély vagy tanusitas
ideiglenes felfliggesztése, illetve a vezetd tisztségviseld legfeljebb &t évre
szdl6 eltiltdsa, amennyiben a kiberbiztonsédgi ktelezéseknek nem tett eleget.

e Emellett az SZTFH a biztonsédgi kovetelmények teljesiilését kzvetleniil
veszélyeztetd tevékenységektdl is eltilthatja az érintett szervezeteket.

A kiberbiztonsagi incidensek kezelésében is valtozdsok varhatdak. A nemzeti inci-
denskezeld kdzpont, a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet
mellett — feltehetSen - 1étrejonnek majd az egyes adgazatokon beliili kiberbiztonsagi
incidenskezeld kdzpontok is. E kézpontokon tulmenden barmely szervezet az &t ért
kiberbiztonsagi incidensek kezelésére megbizhat — az SZTFH elntkének rendeletében
eléirt szakértelemmel és infrastrukturalis feltételekkel rendelkezé — gazddlkodé szer-
vezetet, amely szerepel az SZTFH altal vezetett nyilvantartdsban.

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kibervédelmi Intézet immadr kdzel két
évtizede aktivan részt vesz szdmos orszag szamitdgépes biztonsagi incidensekre rea-
galo csoportjanak (Computer Security Incident Response Team — CSIRT) regionalis és
interkontinentdlis nemzetkdzi egyiittmiikddésében. Ennek révén naprakészen ismeri a
kiilénbozd orszdgokban észlelt kiberbiztonsdgi incidenseket, ami nagy segitséget jelent
a hazai kibervédelem megerd&sitéséhez.

A magasabb szint(i kiberbiztonsdg elérésének természetesen vannak koltség-
vonzatai. Az érintett vallalatokndl hdrom jogcimen meriilhetnek fel kiaddsok a
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kiberbiztonsédggal kapcsolatban: 1) a rendszeres id6kozonkénti kotelez audit dija, 2)
a feliigyeleti dij, és végiil 3) legaldbb a minimumkdvetelmények teljesitéséhez, illetve
a feliigyeleti hatésag altal el6irt kiberbiztonsdagi intézkedések megvaldsitdsdhoz sziik-
séges koltségek.

A hazai kis- és kdzépvdllalkozasok kapcsolédd adminisztrativ és anyagi terheinek
alacsony szinten tartdsa és ezzel versenyképességiik megérzése érdekében a rendelet
az auditor dltal felszdmithat6 dfj maximumdt a Magyar Kereskedelmi és Iparkamaréval
tortént egyeztetés alapjan ugy hatdrozta meg, hogy a rendelet hatdlya ald tartozo cégek
kiberbiztonsagra forditott koltségei lehetSleg mérsékeltek maradjanak.

Az audit legmagasabb, 4fa nélkiil szdmitott dfjdnak kiszdmitdsi modjat a rendelet
3. melléklete tartalmazza. A maximdlis dij kiszdmitdsahoz az 1 750 000 forintos alapdi-
jat kell kiilénféle szorzdékkal médositani az auditdlandé cég jellemzdi alapjan.

Az egy cég auditjdért elkérhetd dij maximuma a kovetkez&képpen alakul:

s e

A cég el6zd tizleti évi nettd drbevételétdl fiiggben:

arbevétel < 1 millidard Ft 0,9%

1 millidrd Ft < arbevétel < 5 milliard Ft 1,1%
5 millidrd Ft < arbevétel < 10 millidrd Ft 1,9%
10 millidrd Ft < drbevétel < 15 milliard Ft 2,5%
15 millidrd Ft < drbevétel < 25 milliard Ft 2,75%
25 millidrd Ft < arbevétel < 40 millidrd Ft 3,0%
arbevétel > 40 millidrd Ft 4,0%

Forras: Magyar Kozlény

A cég elektronikus informécids rendszereinek (EIR)
szama alapjdn meghatdrozott szorz6tél fliggden:

EIR-ek darabszama Szorzészam
=5 1
6-15 285
16 vagy anndl tébb 4

Forras: Magyar Kozlény

A cég elektronikus informacids rendszereinek biztonsagi osztalyatdl fliggd-
en: ha mindegyik az alap osztalyba tartozik, akkor a szorzé 1; ha van kdztiik
legalabb egy jelentds osztalyba tartozd (és nincs a magas osztalyba tartozo),
akkor 3, ha pedig van koztiik legaldbb egy magas osztélyba tartozd, akkor 5.
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Ha tehdt egy cég drbevétele nem éri el az egymillidrd forintot, legfeljebb 6t elekt-
ronikus informdacidés rendszere van, amelyek mindegyike az alap osztdlyba tartozik,
akkor az audit dija legfeljebb 1 575 000 forint plusz 4fa lesz. Ha viszont egy 40 millidrd
folotti arbevétellel rendelkezd nagyvéllalatnak tobb mint 16 rendszert kell auditéltat-
nia, amelyek kdzott magas osztdlyba tartozo is van, akkor az audit dija akdr 140 millié
forint plusz 4fa is lehet.

A kiberbiztonsagi feliigyeleti dijat a 2/2025. (I. 31.) SZTFH rendelet hatdrozta meg.

e

A feltigyeleti dij a feliigyelt cég el6z6 évi nettd arbevételétdl fiigg:

e ha az érintett cég nettd drbevétele nem éri el a 20 millidrd forintot, akkor
a felligyeleti dij annak 0,00015 szdzaléka;

e haaz drbevétele legaldbb 20 millidrd forint, akkor a feliigyeleti dij annak
0,0015 szazaléka, de legfeljebb 10 millié forint.

Ha egy cégnek el6z8 évben nem volt drbevétele (ezek tobbnyire Uj alapitdsi cégek),
akkor a tdrgyév addigi arbevételének az egész évre szamitott dsszege alapjan kell a
dijat meghatdrozni. Amennyiben a felligyeleti dij nem érné el az Stezer forintot, ugy a
feliigyeleti hatosdg teljesen el is engedheti a dijat.

A kiilonbozd jogcimen felmeriilé dijakat az érintett vallalatok valdszintileg tovabb
fogjak haritani a vevéikre. Ennek fejében azonban az ligyfelek nagyobb biztonsidgban
érezhetik magukat, hiszen partneriiknek az ellendlléképessége az auditnak kdszonhetd-
en bizonyitottan erésebb, s igy alacsonyabb a kockdzati kitettségiik. Az auditdlt cégek és
az ligyfeleik ezen kiviil szdmithatnak arra is, hogy kénnyebben és feltehetéen valamivel
kedvez&bb dfjjal tudnak kiberbiztositdst kotni, mint korabban.

NIS2 a pénziigyi szektorban

A t6kedramlést irdnyitd és tdmogatd intézményeket, példdul bankokat, befektetési
cégeket és biztositotarsasagokat magaban foglald pénziigyi szektor az eurdpai gaz-
dasdgnak az egyik kritikus eleme, amely az altala kezelt értékes eszkdzok és érzékeny
adatok miatt mindig is a kibertdmaddsok els6dleges célpontja volt. Ezen beliil is a
fizetési teriilet a kibertdmadasoknak leginkabb kitett rész, ahol hatalmas 0sszegek
mozognak a felhaszndlok kozott és a hatdrokon 4t. Egyediil a bankkartyds fizetések
Osszege tavaly mintegy 200 trillié eurot tett ki az EU-ban. A fizetési teriiletet az Uj
platformok ¢és az ujfajta digitalis megolddsok novekvé ardanyu haszndlata jellemzi,
ami azonban nemcsak az dtutaldsi koltségek csckkenését eredményezi, de fokozza a
kibertamadasok kock4zatit is. Eppen ezért szembet(ind, hogy ennek az dgazatnak a
tevékenysége nem szerepel tételesen a NIS2-ben emlitett kiilonlegesen kockdzatos
tevékenységek kozott.

Ennek az a magyardzata, hogy a pénziigyi szektor mar a NIS1 irdnyelv megszii-
letése el6tt is fokozott feliigyeleti ellendrzésnek lett alavetve a kibertdmadasokkal
szembeni ellendlléképessége tekintetében. A pénziigyi szolgaltatdsi dgazatra ugyanis
mdr régebb ota szigoru kiberbiztonsagi kdvetelmények és specidlis szabvdnyok vo-
natkoznak, amelyek azonban teljesen 6sszhangban vannak a NIS2 megkdzelitésével.
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Ezen tilmenden az EU valamennyi tagdllamdban 2018 mdjusdtdl hatdlyba lépett
az EU 2016/679 szdmu 4ltaldnos adatvédelmi rendelete!® (GDPR), amely alapjaiban
véaltoztatta meg az adatvédelem addigi gyakorlatat. Nem véletlen, hogy a legszigo-
rubb rendeletek kozott tartjdk szdmon: a Nemzeti Adatvédelmi Hivatal (NAIH) akar
20 milli6 eurdig (kb. 8 millidrd Ft-ig) terjed biintetést is kiszabhat azokra, akik nem
tartjak be az adatvédelmi szabdlyokat.

Az adatbiztonsdg fenntartdsa és a GDPR elbirdsait sért6 adatkezelés megelézése
kiiléndsen nagy feladatot jelent a pénziigyi szektorban tevékenykedd vallalatok sza-
mara, hiszen tevékenységiikhoz rengeteg személyes adatra és azok tdroldsdra van
sziikség, melyek megvédését a pénziigyi szolgdltatdsokra vonatkozd térvények ne-
vesitetten is el&irjdk (1d. banktitok, biztositdsi titok stb.) A GDPR-bdl és az egyes
pénziigyi dgazatokrdl sz4l6 torvényben elbirt adatvédelmi kotelezettségek maradék-
talan teljesitése érdekében az adatkezeld pénziigyi szolgdltatonak, valamint az dltala
bevont adatfeldolgozé cégnek értékelnie kell az adatkezelés természetébdl fakado
valamennyi kockdzatot, és kotelesek az e kockdzatok csdkkentését szolgdld intézke-
déseket megtenni. Ezeknek az intézkedéseknek kell szavatolnia a tovdbbitott, a tdrolt
vagy mds mddon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatdsat, jogosulatlan kdzzétételét vagy az azokhoz vald jogosu-
latlan hozzdférést kizdro intézkedéseket —, figyelembe véve a tudomdny és technologia
allasdt, valamint a végrehajtasi kockdzatokkal és a védelmet igényl6 személyes adatok
jellegével Osszefliggd koltségeket.

Tovabbi kihivast jelent a pénziigyi szektor szdmadra a kriptoeszkozok haszndlata.
Akriptoeszkozdk gyorsan névekvo piacan a cséddk, likviditdsi valsdgok és nyilt csaldsok
egyeldre a hagyomdnyos pénziigyek terén megszokottnal gyakrabban fordulnak eld,
mikdzben e piac kapcsoléddsa a hagyomdnyos pénziigyekhez egyre szorosabbd vdlik.
A Pénziigyi Stabilitasi Tandcs (FSB) szerint a kriptovaluték 1éte Snmagaban véve ugyan
még nem teremt rendszerszintli kockdzatot, de a legtjabb fejlemények azt sugalljak,
hogy a vildg e tekintetben is forduléponthoz kdzeledik. A lakossdgi felhaszndlok el6tt
tornyosulé akaddlyok ugyanis jelentdsen csdkkentek, kiiléndsen a kriptovaluta-tézsdé-
ken kereskedett alapok (ETF-ek) bevezetésével. A hagyoményos pénziigyi rendszerrel
valo kapcsolatok tovdbbi erdsédését pedig az is elésegitette, , hogy a csekély dringado-
zasu kriptovalutdk — a stablecoinok - kibocsatéi, éppen az USD-ben jegyzett arfolyamuk
stabilizaldsa érdekében, napjainkra szamottevé mennyiségli amerikai kincstdri értékpa-
pirdllomdnyt halmoztak fel. Mindemellett a kiberblin6zés is fokozott érdeklédést tand-
sit a kriptoszektor irdnt: egyrészt haszonszerzési lehetdségként tekintenek rd, masrészt
pedig a blindzés utjan szerzett pénzek tisztdra mosdsdnak helyszineként hasznaljak. A
kripto-tkoszisztéma minden bizonnyal tovabb fog terebélyesedni, kévetkezésképpen a
szabalyozdsi kereteknek is tovabb kell fejlédniiik, ami a kriptografia eredendéen hata-
rokon 4tiveld jellege miatt kiilondsen fontos.

10 Forras: https://net.jogtar.hu/jogszabaly?docid=a1600679.eup
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A kriptografia térnyerése részben a hatdrokon atnyuld fizetések terén tapasztal-
haté hidnyossdgokra vezethetd vissza, aminek Osszetett technikai és jogi okai vannak.
Ezeknek a problémdknak a kikiiszobolése valés elénydket hozhat az emberek, a vallal-
kozdsok és a gazdasdgok szdmdra. Ezen elényok realizdldsa a célja a hatdrokon 4tiveld
fizetések javitasarol szolé G20 iitemtervnek is, ami olcsébb, gyorsabb, atlathatébb és
atfogobb hatdrokon dtnyuld fizetési szolgdltatdsok nyujtdsdt irdnyozza el vildgszerte
a polgdrok és a vdllalkozdsok javara. Ugyanakkor a G20 orszdgok hatdrozott fellépését
szorgalmazza annak érdekében, hogy megakadalyozzak a kriptovalutdk hatdrokon 4ti-
vel6 pénzmosdsra torténd felhaszndldsat.

A kiberkockazat mérése a NIS2 altal

nem érintett vallalati kérben

A NIS2 eléirdsainak kovetkezetes alkalmazdsa esetén a véllalatok széles kore vélik
ellendllébba a kiberblindzés tdimaddasaival szemben, de az irdnyelv hatdlya ald tartozé
véllalatok és szervezetek szdma és gazdasdgi szerepe csak a ,,jéghegy csucsat” jelenti.
A legtobb véllalkozds, szervezet (egyesiilet, alapitvany, mikro- és kisvallalkozds), ki-
valtképpen a nem kiemelten kockdzatos vagy nem kockdzatosnak mindsitett szektor-
ban, haszonélvezdje lesz a NIS2 altal elért nagyobb kiberbiztonsdgnak, dm ez korant-
sem jelent teljes korQ és feltétel nélkiili biztonsdgot kiberincidensek bekdvetkezése
ellen. A védelemre fordithatd 6sszegek ugyanis korldtozottak, a megfelel$ szintl biz-
tonsag pedig technikailag sokszor nem, vagy csak irredlisan magas koltségek véllala-
sdval alakithat6 ki. Rdaddsul a kiberincidensek dltal okozott kdrokra kotott biztositds
sem tekinthetd minden probléman segité csodaszernek, hiszen nem mindenfajta koc-
kézatra érhet6 el ilyen védelem, illetve egyes kockdzatokra biztositds csak magas dij
fizetése mellett kdthetd.

Akibervédelem legolcsobb, egyszersmind leghatékonyabb mdédja a digitdlis halézati
eszkozok, rendszerek és programok biztonsdgtudatos haszndlata. A kiberincidensek
jelentds része ugyanis azért kdvetkezik be, mert a digitdlis eszkdzok kezelése sordn az
6vatlansag, a hiszékenység, a figyelmetlenség és a gondatlansdg teremt lehet&séget a
kiberblindzéknek ahhoz, hogy akdr kiilondsebb miiszaki felkésziiltség nélkiil is hozza-
férjenek a bizalmas személyi adatokhoz és ezdltal jelent&sebb 6sszeggel kdrositsak meg
az embereket.

Ennek a tudatositdsa roppant fontos mind a véllalati dontéshozok (tehét a rend-
szerek védelméért felel8s vezetdk), mind az tizemeltet8k (akik a rendszerek miikodte-
tésérdl és a sziikséges védelmi intézkedésekrdl gondoskodnak), valamint — nem utolsd
sorban - a felhaszndldk kdrében is. Kiiléndsen az utdbbiak esetében elengedhetetlen,
hogy elsajatitsdk az internet és az informdaciés technolégidk biztonsagos haszndlatat,
és felel@sen, szakszertlien kezeljék a sajat adataikat és eszkozeiket.

Az ehhez sziikséges ismeretek barmikor kdnnyen elérheték az interneten, vagy
kiilonb6z6 szaktanfolyamok keretében is. A fejezet tovabbi része elsésorban a vélla-
lati vezetdk és szakemberek szdmadra kivan segitséget nyujtani a biztonsagtudatos,
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egyszersmind koltségkiméld védekezéshez; az egyéni felhaszndlok szdmdra pedig egy
kiilon fejezet szolgdl hasznos tanacsokkal.

A digitalizalt vildgban a véllalkozdsok jészerint mdr mindenben a technoldgidra
tdmaszkodnak. A digitdlis innovaciok, példdul a mesterséges intelligencia, azonban
gyakran meghaladjdk azokat a védelmi és vdlaszintézkedéseket, amelyeket a képesek al-
kalmazni. Nem megfelel6 kivdlasztds vagy alkalmazds esetén ugyanis egyes innovaciok
ugy viselkednek, mint egykoron a prdgai Gélem: nem engedelmeskednek a gazddiknak,
esetenként pedig akdr nagyobb kdrokat vagy kiaddsokat okozhatnak, mint amennyi
hasznot hajtanak. Napjainkra - éppen a nagyfoku technikai és technoldgiai fliggés mi-
att — a kibertdmaddsok sok vdllalat szdmdra a legvaldszintibb és legkdltségesebb fenye-
getéssé valtak. A kibertdmaddsok szdmdnak szaporoddsa ugyanis arra kényszeriti a
vallalkozasokat, hogy noveljék a kiberbiztonsag novelésére forditott kiaddsaikat. Mégis,
kevés vdllalat képes szdmszertisiteni, valdjdban mekkora is a kiberkockdzati kitettsége,
ez pedig jécskdn gyengiti a védekezés hatékonysdgat.

Sok vezetd kiilonbozd , hétérképek” utmutatdsara tdmaszkodik, amelyek a sebez-
het8séget ,,alacsonynak” vagy ,,magasnak” mindsitik olyan meglehetésen homadlyos
becslések alapjdn, amelyek gyakran egy kalap ald veszik a gyakori kis veszteségeket és a
ritkdn bekovetkez6 nagy veszteségeket. Ez a megkozelités azonban nem segiti el§ annak
megértetését, hogy az adott vallalkozds kockdzati kitettsége 10 vagy akdr 100 milli6 eu-
rora teheté-e, nem is szdlva arrdl, hogy sziikség van-e, s ha igen, akkor mekkora 6sszegt
tovébbi befektetésre a rosszindulatd programok elleni védelem vagy éppen a levelez6-
rendszer védelme érdekében. A vallalatok jelent6s hdnyada azt sem tudja megfeleléen
megitélni, mely kiberbiztonsagi képességeit kellene elsdsorban fejleszteni, igy gyakran
a megfeleld kiberbiztositsi védelem kialakitdsa is akaddlyokba {itkdzik.

Azzal persze tisztdban kell lenni, hogy egyetlen vdllalatnak, szervezetnek sincs ele-
gendd eréforrasa a kiberkockazatok teljes kort kikiiszobolésére. Ebbdl viszont az kdvet-
kezik, hogy dont6 fontossadgu annak meghatdrozasa, mely fenyegetések elhdritdsara kell
6sszpontositani. Ennek sordn azonban sok védllalkozds és szervezet vezetdi hajlamosak
az informatikai zavarokat elszigetelt technikai hibanak tekinteni, és a kiberbiztonsagot
sem kezelik alapvetd iizleti kockdzatként. Ezt csak tetézi, hogy a vallalati felsévezetdk,
az informatikdért felelds részlegek és a biztonsagért felel8s vezetdk a kiberbiztonsdgi
problémadkat kiilonbdzd szempontok és kiilonbdz6é mddszerek alapjan értékelik, ennek
soran egymastdl fliggetleniil dolgoznak, rdaddsul kiilonbdzd szakzsargont haszndlnak,
ami lerontja az egymdssal torténd kommunikdcié hatékonysdgat is.

Az emlitett parhuzamossdgok miatt a kiberbiztonsdg erdsitésére irdnyulé donté-
sek a kiilonb6z6 sebezhetdségek hatdsmechanizmusdnak kell§ megértése nélkiil, illet-
ve a megel&zésiikhoz sziikséges raforditdsok hidnyos ismerete alapjdn sziiletnek meg.
A kiilénb6z6 szervezeti egységek 0sszehangolatlanul késziild elemzései nem tudjak
kell6képpen szamitdsba venni egy-egy incidens dsszes lehetséges kovetkezményét, és
nincs dtfogd ismeretiik arrél sem, hogy a védelembe tdrtént beruhdzdsok miként csok-
kentik egy-egy incidens bekovetkezésének valdszintiségét. Sokszor még az sem vildgos,
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hogy egy adott intézkedéssel vagy fejlesztéssel egy adott fenyegetés teljesen elhdrit-
haté-e, vagy csupdn csdkkenthetd a bekovetkezési valoszintisége, és ha igen, mekkora
mértékben.

Egy tovdbbi jellegzetes probléma, hogy azok az iizleti vezet&k, akik egy termék vagy
szolgaltatas fejlesztéséhez szilikséges informatikai eszkozoket megrendelik, gyakran
nem viselnek felel6sséget a termék vagy szolgaltatds fejlesztésének és karbantartdsdnak
tényleges koltségeiért. Holott, a tapasztalatok szerint egy-egy termék vagy szolgdltatds
fejlesztésével kapcsolatos kozvetett koltségek (példdul felhd- és biztonsagi szolgélta-
tdsok vagy eszkozlicencek) néha a termék (vagy szolgéltatds) teljes koltségének akdr
80 szdzalékat is elérhetik a termék élettartama sordn.

Az pedig kiilon neheziti a hatékony védekezést, hogy a vdllalati érdekeltségi rend-
szerek 4ltaldban erdteljesebben jutalmazzdk az drbevétel névelését és a nyereség ebbdl
eredd novekedését, mint a vallalkozds értékének alakuldsdt. Pedig a tapasztalatok sze-
rint a kiberincidensek 6sszességében sokkal erdteljesebben hatnak egy vallalat piaci
értékére, azaz piaci kapitalizdcidjara, mint az drbevételére és a nyereségére. Ez egyebek
mellett abbdl adddik, hogy az ligyfelek jelentSs része hatat fordit azoknak a cégeknek,
amelyek képtelennek bizonyultak a maguk kiberbiztonsdgat megvédeni, sét az incidens
kovetkeztében az ligyfelek adatai is kiszivdrogtak.

Az elébb felvazolt problémdk miatt a vallalatoknak ki kell fejleszteniiik a kiberkoc-
kdzati kitettségiik szdmszeriisitésének képességét. Csak igy tudnak hatékony stratégi-
akat kialakitani a kockdzatok mérséklésére, s annak eldontésére, hogy mely feladatokat
érdemes sajat erébdl elldtniuk, melyeket pedig célszerd kiils§ szolgdltatdra bizniuk,
vagy mely esetekben érdemes biztositast kotni adott feltételek és dijak mellett. A kér-
dés tehat az, vajon lehet-e pénzdsszeget rendelni a gyorsan valtozé kiberkockdzatok-
hoz olyan adatokkal, amelyeket nem kénny( megtaldlni, és gyakran még nehezebb
értelmezni.

A kiberbiztonsagi kockazatok

szamszeriisitésenek lehetdsége

A kiberbiztonsdgi kockdzatok szdmszertisitésétdl sokakat eleve eltdntorit az a tévhit,
miszerint ehhez nem 4llnak rendelkezésre a sziikséges ismeretek vagy adatok. A ko-
vetkez6kben igyeksziink eloszlatni az idevagd néhdny gyakoribb tévhitet, s segitséget
nyujtani a kiberbiztonsdgi kockdzatok szdmszertisitéséhez.

Voltaképpen mit is jelent a szdmszer(sités? A szdmszertisités valaminek a mennyi-
ségi meghatdrozasat jelenti, azaz valaminek a méretét, mennyiségét vagy kiterjedését
numerikus értékkel fejezi ki. Magaban foglalhatja a mérést, a statisztikai elemzést vagy
bdrmilyen méds mddszert, amellyel egy jelenséget vagy adatot szdmokkal lehet jellemez-
ni. A kiberbiztonsdgi kockdzatelemzésre alkalmazva ez azt jelentheti, hogy a kockdzat
valészintiségét és hatdsdt numerikus formdban fejezziik ki egy skaldn vagy valamilyen
matematikai képlet segitségével. Ez a folyamat segit a kockdzatok rangsoroldsdban és a
hatékony kockdazatkezelési stratégidk kidolgozasdban.
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A kockazat szdmszertisitésének 1épései:

1. A kockdzat azonositdsa: meg kell hatdrozni, milyen potencidlis kockédza-

tokkal kell szamolni.

2. A valészinliség meghatdrozdsa: az adott kockazat esetében meg kell be-

cstilni, hogy az milyen valdszinliséggel fog bekvetkezni. A valdszinliség

értéke 0 és 1 kozott van, de esetenként kifejezhetd a bekdvetkezés gya-

korisdgaként is.

3. A hatds mértékének meghatdrozdsa: meg kell becsiilni, hogy a kockézat

bekovetkezése milyen 6sszegli karokozassal jarhat (pénziigyi, reputacids

stb.). A kdrok kézott nem csak a kdzvetlen, hanem a mésodlagos - vagyis

a kozvetett - karokat is szdmitasba kell venni.

4. A kockazati pontszam kiszdmitdsa: a bekdvetkezés valdszinliségét és ha-

tésat Osszeszorozva kapjuk meg a kockdzati pontszamot, ami a kockézat

sulyossdgat jelzi.

5. Rangsorolds: a kockdzati pontszdmok alapjdn a kockdzatokat sorba le-

het rendezni, és a legmagasabb pontszamu kockazatokkal kell el8szor

foglalkozni.

A rangsoroldssal meghatdrozott fontossagi sorrend (1., 2., 3. stb.), vagy a fontossa-

got mindsits jelz6k (alacsony, kozepes, magas) nem a kockdzat vagy a kdr mennyiségét

méri, hanem a kiilonb6zé kockazatok egymadshoz viszonyitott rangsorat jeloli.

A kockazatszamitassal kapcsolatos tévhitek
Szamos olyan tévhit ¢l a kiberbiztonsdgi kockazat szdmszertisitésével kapcsolatban, amely

eltdntorithatja a vllalati szakembereket attél, hogy maguk is megprébalkozzanak a szdm-
szertisitéssel. Néhdny kozkelet( tévhit cafolatdt az aldbbi tabldzatban foglaltuk dssze.

22. TABLAZAT: A kockézatszdmitdssal kapcsolatos (tév)hitek - mitosz és valésig

Mitosz

,,Nem allnak ren-
delkezésre adatok
a szamszeriisités-
hez.”

Valésag

Adatok szinte mindig rendelkezésre dllnak. Ha azonban kétségek tdmadnak a rendelkezésre
4116 adatok megbizhatdsagat vagy relevancidjat illetéen, akkor éppen a szamszer(sitéssel
vald prébalkozas kindl lehetSséget a kétségek vizsgalatara is. A tapasztalatok szerint azon-
ban altaldban t&bb adathoz lehet hozzéaférni, mint ahogy azt elsére feltételezik.

Megbizhatdé eredmények elérése érdekében célszerd kiilénb6éz6 adatforrdsokat hasznalni,
igy példaul a kordbbi incidensek adatait, a naplézott adatokat, vagy szakértk véleményét.

A szamszer( megkozelités korantsem csak objektiv, kvantitativ adatforrdsok hasznalatat
koveteli meg. A szdmszer(isitésnek ugyanis nem az az elsédleges célja, hogy tobb tizedes
pontossaggal dllapitsa meg egy vizsgélt jelenség sajatosségait, hanem az, hogy érzékeltes-
se egy vizsgalt jelenség kiterjedését, aranyait, valamint valtozasanak irdnyait. Ehhez pedig
nem csupén a kozvetleniil mért adatok adhatnak tAmpontot, hanem mds, analdg jelenségek
adatai is.
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»A kiberkockaza-
tokat nem lehet
ugyanigy mérni,
mint mas kockaza-
tokat”

»Nem allnak
rendelkezésre a
szamszeriisités-
hez sziikséges
ismeretek vagy
eszko6zok”

»A nullarél
kell kezdeni a

A korabbi incidensek adatainak hidnya, vagy a nehezen meghatarozhaté tényezdk (példaul a
hirnévrontas) szdmszertsitésének nehézsége korantsem csak a kiberbiztonsagot jellemzd
probléma. Hasonld fenntartasok ellenére mas tudoményagak teriiletén is taldltak lehetdsé-
get a szdmszer(sitésre. Bar egy absztraktabb fogalmat (példaul a hirnevet) valéban nem
biztos, hogy kozvetlentil lehet mérni, 4m a hirnév kdrosodasénak hatdsa szamszertisithetd
olyan tényez8k figyelembevételével, mint pl. az 4 ligyfelek szamanak csokkenése vagy a
részvényarfolyam esése.

A kockézat szamszersitése soran sem sziikséges mindig a pénzt hasznélni mérészamként.
Hasznalhaté példaul a rendszernek az incidens uténi helyredllitdsahoz sziikséges id6, vagy
az incidens 4ltal érintett eszk6z8k szdma, ha ezek kdnnyebben alkalmazhaté mérdszamok.
A lényeg az, hogy valamilyen médon meg lehessen jeleniteni a kockazat szamszer(d hatésat,
ami azt érzékelteti, milyen mérték( kdvetkezménnyel jar az, ha a kockdzat bekovetkezik.

A szamszerUsitéshez nincs sziikség a matematikusok vagy kdzgazdaszok nagy hadara. A
kockézat szdmszerUsitése ugyanis megtérténhet a rendelkezésre 4ll6 adatokon alapulé
becsléssel is, aminek nem sziikséges komplex statisztikai modellen alapulnia. A statisztikai
mddszerek alkalmazasahoz sem sziikséges statisztikai diploma. Szdmos elemzési médszer
érhetd el a rendelkezésre 4ll6 tablazatkezelS programok (pl. Excel vagy Calc) segitségével.

Nem Kkell sutba dobni a kordbban késziilt elemzéseket. A szamszersités a korabbi elemzé-
sek felhasznaldsaval is megtorténhet anélkiil, hogy tovabbi adatok szerzésére vagy tovabbi
idére lenne sziikség.

Nem kell a szdmszer(sitést a kock4zatkezelési folyamat minden teriiletére alkalmazni; lehet
gy is donteni, hogy a szamszerUsitést csak egy adott részkérdés elemzésére hasznaljak.

folyamatot”

Szélesebb kord vagy részletesebb elemzésekhez pedig olyan kvantitativ kockazati médszer-
tanok éllnak rendelkezésre, mint példaul az amerikai FAIR nonprofit intézet 4ltal kidolgo-
zott informdcids kockazati faktoranalizis (Factor Analysis of Information Risk - FAIR), vagy
a Nemzetkdzi Szabvanyligyi Szervezet és a Nemzetkozi Elektrotechnikai Bizottsag ISO/IEC

27001 és 27005 szamu szabvanyai, amelyek keretrendszert biztositanak az informacié-
biztonségi kockézatok azonositdsdhoz, értékeléséhez és kezeléséhez.

Forras: Szerzdk Osszedllitdsa

11. ABRA Magyarorszégi incidensek eloszlésa tipus szerint 2025.09.19. - 2025.09.25.

Forras: (NKI, 2025)

@ Informacisgyijtés
‘ Elérhetdség
. Informaci6 tartalombiztonsag
Behatolasi kiséret
Behatolas
Egyéb
Visszaélés

Karos tevékenység

11 https://hu.wikipedia.org/wiki/ISO_27001
12 https://mersz.hu/dokumentum/m1153fvbm__79/
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A kiberincidensek tanulsagai

Az olyan incidensek, mint a 2024 juliusdban bekovetkezett globdlis CrowdStrike ledllds,
amikor vildgszerte bankok, repterek, légitarsasdgok, kérhdzak, biztositdk, vasuti rend-
szerek, s6t még futballklubok informatikai rendszerein egyszerre 4llt be a ,,kék haldl”
és ezért teljesen hasznavehetetlenné valtak, szdmos tanulsdggal szolgdlnak. Hogy mi is
tortént valéjaban, arrél sokan sokfélét irtak 6ssze a globdlis informatikai kdosz elsé 12
ordjaban. Az incidenst kivdltd szoftverhibat kikiiszobold javitéprogram ugyan mar 90
percen beliil rendelkezésre 4dllt, csakhogy a hiba kikiiszobolése nem jelentette automa-
tikusan a normal {izletmenet azonnali helyredllitdsat a lebénult rendszereken. A sikeres
helyreallitds ugyanis tébb tényez&tdl fiigg:

e Akritikus infrastruktira érintettsége: Az incidens 4dltal érintett infra-
struktura mérete jelent&sen befolyasolja a helyredllitds id6tartamat.

e Az infrastruktira komplexitasa: Az infrastruktira jellege - legyen az
lokalis, hibrid vagy felh8s kdrnyezet - szintén befolyasolja a helyreallitds
id6igényét.

e Kompetens iizemeltetdi kapacitas: A belsé és kiilsé szakértbk ren-
delkezésre alldsa, killéndsen a szabadsdgok idészakdban, meghatdrozo
tényez6. A megfelel6 ismeretekkel rendelkez6 emberi eréforrdsok szi-
kossége lassithatja a folyamatot.

e Szervezeti felkésziiltség: a helyredllitds gyorsasdgit a szervezet és
munkatdrsainak felkésziiltsége, a sziikséges teenddék sorrendbe szerve-
zett forgatékdnyve, valamint a kordbban szerzett gyakorlati tapasztalatok
egylittesen hatdrozzdk meg.

e Azincidens elharitdsdnak szervezettsége: az ad hoc médon, kapkod-
va végzett incidenselhdritds még ronthat is a helyzeten, és meghosszab-
bithatja a helyredllitast.

e IT-rendszerek 6sszehangolési problémai: Az egymashoz kapcsolédo,
de egymastdl fizikailag és szervezetileg fliggetlen IT-rendszerek kdzotti
szinkronizacié elhtizéd4sa tovabbi késedelmeket okozhat. (Igy pl. a re-
piilGterek és a légitarsasdgok szamitdstechnikai rendszereit &ssze kell
hangolni a 1égiforgalom zavartalansaga érdekében.)

o Kiilso szolgaltatdktdl valo fiiggés: Ha egy szervezet miikodése erésen
fligg kiilsé szolgéltatdktdl, akkor azok vélaszkészsége is meghatdrozhatja
a helyreallitdsi id6t.

A tdmadds tanulsdgainak kiértékelése sordn a résztvevok annak meghatdrozasa-
val kiiszkddtek, vajon ki is az, aki elsédlegesen felel6s a keresztfunkcionalis feladatok
elvégzéséért, és miként lehet egymdssal 6sszehangolni a helyredllitdsi tevékenység
kiilénbozd szakaszait. Egy feladat keresztfunkcionalitdsa azt jelenti, hogy az adott

A kiberincidens tipusok kivalasztdsa és meghatarozésa jelent§s részben az AAG IT Services (2025):
The Latest 2025 Cyber Crime Statistics, https://aag-it.com/the-latest-cybercrime-statistics/ tanulmany
felhasznalasaval tortént.
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feladat vagy projekt elvégzéséhez kiilonbozd szakteriiletek szakembereinek csapatként
kell egyiitt dolgozniuk, és a kozos cél eléréséhez mindegyikiik szakértdi csoportjanak
hozzdjaruldsa sziikséges. A feladat tehat nem kotddik egyetlen szervezeti egységhez
vagy szakteriilethez, hanem tobb teriiletet fog 4t. A torténtek ravildgitottak az irdnyitds
kritikus hidnyossagaira. Vilagossd valt, hogy a megoldas csakis az tizleti, informati-
kai és biztonsdgi csapatok egyiittmtikodésének elémozditdséval, az 6sztdénzdk dssze-
hangoldsaval, tovabba a kiberbiztonsdg és a rugalmassagszélesebb iizleti stratégidba
torténé bedgyazdsaval lehetséges. Ennek sikere pedig legaldbb annyira emberi, mint
technikai kérdés.

A korlatozott megkozelités veszélyei

Sok véllalat és szervezet ugy reagdl a digitdlis zavarokra, hogy jészerint csak a megfe-
leléségre vagy a fenyegetések csokkentésére dsszpontosit, anélkiil, hogy foglalkozna a
zavarok tagabb {izleti hatdsaival, kdvetkezményeivel. A korldtozott megkdzelités rdada-
sul figyelmen kiviil hagyja a biztonsdgi réseket. Példdul, a szdmitdstechnikaért felel6s
részleg szamdra trividlisnak tlind eszkozok fontosak lehetnek a vdllalkozds egészének.
Emellett ez a megkozelités értékes idot és eréforrasokat is elfecsérel, sét késleltetheti
az lizleti tevékenység élénkitését is.

A feliigyeleti hatésdgok hamar felismerték, hogy a rossz kiberbiztonsagi és adat-
védelmi gyakorlat kockdzatot jelent az adott vallalkozds gazdasdgi stabilitdsdra, a be-
fektetSk dltal elvdrt atlathatdsagara és a fogyasztok elégedettségére is. A mesterséges
intelligencia gyors bevezetése, amely minden mds technoldgidndl gyorsabban fejlédik
¢és szamos kordbbi szabdlyozds megvdltoztatdsat teszi indokolttd, sét sziikségessé, csak
ndveli a tétet. Nem véletlen, hogy a felligyeleti szervek nemcsak a szakmai vezetés fele-
18sségét vizsgdljdk, hanem esetenként a bekovetkezett digitdlis zavarok és az adatszi-
vargasok miatt a felsé vezet&k és az igazgatdtandcsok felel6sségét is.

A véllalatok és szervezetek erre sokszor a meglévo folyamataik ujragondoldsa he-
lyett Gijabb és Gijabb fejlesztésekkel reagdlnak. Meghtizzdk a lazdnak t{ing csavarokat, 4m
a megfelelésre valo tulzott torekvés, valamint a stirtisodo ellenérzések gyakran merev
hozza4llashoz vezetnek. [gy fordulhat el8, hogy az ligyfelek a kiberbiztonsagi szabalyok
megtartdsdra vald gorcsos torekvéseket nem az § érdekiikben hozott intézkedésként,
hanem az innovdcid, a digitdlis dtalakulds és az MI-alapi megolddsok bevezetésének
lassitasaként élik meg.

A sildk ,,csataja”
A szdmitdstechnikaért, a biztonsagért és az lizletmenetért felel6s részlegek tevékenysé-
ge egymdssal dhatatlanul szoros kapcsolatban 4ll, dm a szoros egyiittm{ikodést sokszor
mégsem tekintik elemi kovetelménynek.

A szamitdstechnikai részlegekre gyakran erés nyomds nehezedik az innovacidk
mihamarabbi bevezetése érdekében. A szoros hatdridék betartdsdra irdnyuld elvara-
sok miatt azonban tobbnyire csak a funkcionalitdst és a funkcidkat helyezik el6térbe
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a biztonsdggal szemben. S&t, egyes informatikai vezetdk tulsdgosan biirokratikusnak
tartjak a biztonsagi kdvetelményeket, és ugy dontenek, hogy azok kiiktatdsaval takari-
tanak meg idét. Emiatt az alapvetd folyamatok, példdul a robusztus eszkozkezelés vagy
avallalati architekttira hidnya kovetkezik be, ami megneheziti a digitalis infrastruktira
hatékony nyomon kovetését és védelmeét.

Ajogszabélykdvetésért felelds részleg (compliance) tevékenysége kockazatkeriild és
elszigetelt. A mindennemi szabdlysértés kivédésére 6sszpontosité kockdzatkeriil§ gon-
dolkodasmddjuk dhatatlanul surléddsokhoz vezet az informatikai és tizleti csapatokkal.
A compliance részleg vezetését dltaldban arra 6sztonzik, hogy a cég mindendron kertilje
el a jogsértéseket, akdr az innovdcid rovasdra is. A compliance részlegek jellegzetes
kommunikdcids stilusa - telettizdelve jogi szakzsargonnal és tengernyi mérészdmmal
- kdnnyen elidegenitheti a tobbi érdekelt felet. Nem meglepd, hogy a compliance rész-
leget gyakran kizdrjdk a digitdlis kezdeményezések, példdul a mesterséges intelligencia
alkalmazdsi koncepcidja kidolgozdsdnak korai szakaszabdl, ami viszont korldtozza a
hatékony fékek és ellensulyok integraldsanak képességét.

Az {izleti részleg vezetdi olyan prioritdsokra Osszpontositanak, mint az drbevétel
novelése, az ligyfelek lojalitdsdnak megdrzése és erdsitése, valamint a miikddés haté-
konysaga. Bar elismerik a kiberbiztonsag fontossdgat, sokukbol hidnyzik a kockdzatok
felméréséhez vagy a befektetések hatékony rangsoroldsdhoz sziikséges technikai isme-
ret. Ez a hianyossag gyakran az informatikai és biztonsagi részlegre vald tilzott hagyat-
kozdshoz vezet anélkiil, hogy megfelel? feliigyeletet vagy dsszehangoldst biztositana.
Ha pedig fennakaddsok 1épnek fel, akkor kénnyen eléfordulhat, hogy az {izleti vezetdk
nincsenek felkésziilve a hatékony valaszadasra.

Osszehangolas a sikerért: egységes megkozelités

A hérom teriilet munkajanak 6sszehangoldsa a leghatékonyabb eszkoz a legfontosabb
tizleti szolgdltatdsok védelmére, a kockdzati forgatékonyvek tesztelésére, valamint a
megfeleld képzés, tudatossdg és kommunikacid fenntartdsdra. Megfelel6 6sszehangolt
intézkedések révén a vdllalkozasok és a pénziigyi intézmények a kiberbiztonsdgot
és a digitdlis ellendlléképességet versenypozicidjuk javara fordithatjdk. De mit kell
ehhez tenni?

1. A célokat és az Osztonzdket &ssze kell hangolni. A véallalatoknak és szer-
vezeteknek olyan egységes célokat kell maguk elé tizni, amelyek egyen-
stlyt teremtenek valamennyi érdekelt fél prioritdsai kézott. Igy példaul
az informatikai rendszer gyorsasdgdt vagy a mesterséges intelligencia
fokozott haszndlatat az olyan {izleti célok eléréséhez is kothetik, mint
az ligyfelek bizalmdnak vagy a piaci versenyképességnek névelése. Az
egylittmkodés 6sztdnzése érdekében az IT-, a biztonsagi és az lizleti
csapatoknak kdzds Gsztdonzdkkel kell rendelkezniiik.
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2. K6z0s nyelv kialakitdsa. A kdz0s szdkincs és zsargon hidnya komoly aka-
dalyt jelent az eréfeszitések sikeres sszehangolasban. Amikor a szamitas-
technikai, illetve a biztonsagért és az iizleti eredményért felelés vezetSk
elbeszélnek egymas mellett, elkeriilhetetlen a zlirzavar és a késedelmek
bekdvetkezése, majd a kudarcoknak egymasra torténd dtharitdsa. Az eset-
leges problémak egységes értékelése viszont lehetdvé teszi, hogy a bizton-
ségi vonatkozdsu informatikai incidensekrél valamennyi részleg azonnal
értesiiljon. Emellett a képzések vagy workshopok tovabb erdsithetik a k-
z0s nyelv kialakitdsat, el6segitve egymas jobb megértését és az egylittmd-
kodést. A mlszaki embereknek képeseknek kell tizleti fejjel gondolkodniuk
és lizleti nyelven ,,beszélniiik”, az {izletembereknek pedig meg kell érteniiik
az alapvet§ digitélis fogalmakat. Minden alkalmazottnak tisztdban kell len-
nie azzal, hogyan védheti meg az adatokat, fliggetleniil attdl, hogy azokat
nagy nyelvi modelliizenetekben hasznaljdk-e, vagy adatbdzisban tdroljak.

3. ErGsiteni kell a tehetségek sokoldalusagat. Egy jol sszehangolt szerve-
zet felépitéséhez olyan vezetSkre van sziikség, akik képesek athidalni
a technikai és az iizleti megkdzelités kozott esetenként tdtongd rést. A
biztonsagért felelGs vezetSknek meg kell ismerniiik a véllalat mikodé-
sét, a gyarak bejarasatdl az értékesitésért felelds munkatarsakkal vald
kapcsolattartasig. Hasonléképpen, az informatikai és iizleti vezet6knek
jobban meg kell érteniiik a kiberbiztonsédg kritikus szerepét, és a stratégiai
megbeszélésekre mar a kezdetektdl fogva meg kell hivni a biztonsagért
felel6s szakembereket.

4. Kiforrott, 6sszekapcsolt munkafolyamatok kialakitdsa. A szervezeteknek
integralniuk kell a kiberbiztonsagot az alapvetd informatikai és iizleti
munkafolyamataikba, példdul a véllalati architekttra, az eszkézkezelés
és az incidenskezelés terén. Ezeket a folyamatokat gy kell kialakitani,
hogy megkdnnyitsék a zkkendmentes egylittm{ikddést, lehetvé téve az
egyes részlegek szdmdra, hogy gyorsan és hatékonyan tudjanak reagdlni
az esetleges fennakaddsokra.

A szamitdstechnikai, a biztonsdgi és az lizleti részlegek 0sszehangolt egyiittm-
kodésének kialakitdsa ugyan rendkiviil Osszetett és kihivdsokkal teli feladat, 4m elk
engedhetetlen az eredményes miikddéshez. Ehhez 1étfontossagu a vezetés kitartdsa,
elkdtelezettsége, valamint annak képessége, hogy a fenndllé dllapotokat folyamatosan
megkérddijelezze és fejlessze. A tevékenységet sikeresen 0sszehangold szervezetek tel-
jes mértékben képesek kiakndzni a digitdlis kezdeményezéseikben rejlé iizleti lehetd-
ségeket, mikozben csokkentik az adatszivargdsok és a miikodési zavarok kedvezdtlen
hatését, ha incidensek torténnek (és minden bizonnyal térténnek is). Emellett vezetd
szerepet toltenek be a rugalmassag, az innovdcié és a ndvekedés terén is.
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Kiberbiztositas

23. TABLAZAT: A kiberbiztositas fejlédése a *90-es évektsl

1990-es évek

Az 6nall6 termékek az
1990-es évek kdzepén/végén
jelentek meg az Egyesiilt
Allamokban. A szakmai
felel6sségi szabalyzatbdl,

a szakmai hibakbdl és mu-
lasztasokbdl eredd karokra
fedezetet nyujté E&O-bdl
és a véllalatvezetés hibaival
és dontéseivel kapcsolatos
felelésségre kiterjedé D&O
mddozatokbdl fejlédott ki.

Az els6 irényelveket az online

tartalomnak vagy szoftver-

nek vald kitettség kezelésére

irtak.

Ezek az ,internetes biztosi-
tési” kotvények:

szamitégépes biztonsagi
hibédkra korlatozddtak;

nem nyujtottak fedezetet
az adatvédelmi incidensbdl
eredd belsé koltségekre; és

nem terjedtek ki a nem
elektronikus iratokra vagy
a véletlen nyilvanossagra
hozatalra.

2000-es évek

Az online médiairany-
elvekben megjelentek a
»jogosulatlan hozzaférés”,
a ,,halézati biztonsag” és a
,wvirusok” okozta vesztesé-
gek. Voltak azonban jelentés
kizarasok (pl. szélhamos
alkalmazottak intézkedései
és hatdsagi birsagok).

A 2000-es évek kozepén fe-
dezetet vezettek be a belsé
alkalmazottak altal okozott
egyes veszteségekre (pl.
szémitdgépes lizlet megsza-
kitasa, kiberzsarolas), és a
véletlen adatszivargasbdl
szarmazd karokra.

Az Egyesiilt Allamok adat-
védelmi szabdlyozésa kata-
lizalta a termékinnovéacidt,
beleértve az IT kriminalisz-
tika, PR és ligyfélértesités
koltségeivel kapcsolatos
védelmet.
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2010-es évek

Az 6nalld termékekkel rendel-
kez6 szolgaltatok szamanak
noévekedése, nem csak az
Egyestilt Allamokban.

Az informatikara valé fokozott
témaszkodas és a nagy hor-
derejli hackerbotranyok vilag-
szerte felpdrgették a kiber-
biztositasok iranti keresletet
(mind a dedikalt fedezetet,
mind a hagyomanyos vagyon-
és balesetbiztositasi szerz6dé-
sek tdmogatasat).

Az uniés hatdsagok megallapo-
désra jutottak az adatvédelmi
reformrdl: a jogszabélyokat
2018-tdl kell végrehajtani.

Hatdlyba lépnek maés joghatd-
sagok adatvédelmi torvényei,
amelyek felhivjak a figyelmet
a kiberfenyegetésekre és a
védelem sziikségességére.

A biztositdk kiilsé informatikai
szakértdkkel mikodnek egyiitt,
hogy jobban megértsék a kiber-
kockdazatokat.

Forras: Szerzdk Osszedllitdsa a Swiss Re és a Munich Re anyagainak a felhasznaldséval

A biztositdsnak helye van a vallalati kockdzatcsokkentési stratégidban, igy természe-
tesen a kiberkockdzat kezelésében is. A kiberbiztositdsok f6 rendeltetése, hogy egy
kibertdmadds esetén a biztosito atvallalja a ,talpradllds” és a rendszerek helyreallitda
sdnak koltségeit. Sok magyar vallalat szdmdra a kiberbiztositds egyel6re még rejtély, de
a nemzetkozi trendekben a kiberbiztositdsok mar erésen jelen vannak. Bar globdlisan
sem kell6képpen ismertek, de egyre tobb kiilféldi vallalat két mdr ilyen biztositast.
A Munich RE piacvezetd viszontbiztosité szerint a kiberbiztositdsok piaca gyorsan
novekszik: a globdlis kiberbiztositdsi piac mérete 2023-ban 16,66 millidrd dolldr volt.
Az elbrejelzések szerint a piac a 2024-es 20,88 millidrd dollarrél 2032-re 120,47 milli-
ard dolldrra né, vagyis az elérejelzési id6szak alatt 24,5%-o0s Osszetett éves novekedési
ratat (CAGR-t) mutat.
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Egy 2022-es felmérés adatai szerint kibertdmadds esetén mintegy félmillidrd fo-
rintjaba keriil egy nagyobb véllalatnak a talpradllds, ami mar teljes egészében magdban
foglalja az adatvisszaallitds koltségét is. A kiberbiztositasrdl azt is érdemes tudni, hogy
bar a legtobb vallalat proaktivan torekszik a kiberkockdzatok kezelésére, koziiliik mégis
nagyon kevesen gondoljak komolyan, hogy biztositast is kossenek. Magyarorszagon ez
a szolgdltatds még nem terjedt el, de nemzetkozi szinten egyre inkdbb névekszik a ki-
berbiztositdssal rendelkezd cégek szdma. Ha ugyanis mindenféle megelézést szolgalo
intézkedés ellenére is kibertdmadds ér egy vallalatot, a kiberbiztositds csckkentheti az
ugynevezett maradvdnykockazatokat, illetve fedezheti a helyredllitasi koltségeket is.

Létez6 és latens biztositasok

Nagyon fontos tisztdzni, hogy a kiberkockdzatokkal kapcsolatban kétféle biztositds
létezik. Az egyik a vagyoni kockdzat biztositdsa, ami fedezetet nyujt a vdllalkozdsok-
nak az online térben elszenvedett kdrok — példdul adatszivargds, kibertdmadds vagy
zsarolévirus — okozta veszteségekre és javarészt a szoftver-meghibdsoddsok, vala-
mint az infrastruktira-meghibdsoddsok okozta kdrokra is. A kiberbiztositdsoknak
tobbnyire kulcsfontossagu jellemzdje az atfogd biztositdi segitségnyujtas kdresemény
esetén, mint példdul 24 érds forrédrot a kiberincidensek bejelentésére. Egyes biztositok
koézvetlen technikai tAmogatdst is nytjtanak a kdtvénytulajdonosoknak az incidensre
adott valaszok és a szdmitdstechnikai kriminalisztikai szolgaltatok révén. Kdresemény
bekdvetkezése esetén a gyors reagdlds nem csupdn jészolgalati tevékenység, ugyanis a
biztositéknak is elemi érdeke a kdr minimalizdldsa. A kiberbiztositdsok esetében mindig
az adott biztositd kindlata hatdrozza meg, hogy mely piaci szegmensek szdmdra és milyen
tipusu karok fedezésére kindl biztositdst. Ezért fontos, hogy alaposan tdjékozddjunk
mind a hazai, mind a kiilf6ldi piacon, hogy megtaldljuk az adott igényeknek leginkdbb
megfeleld biztositasi feltételeket és kareseményeket lefedd konstrukcidt.

A mdsik tipust biztositast a felel@sségbiztositasok kore jelenti. A felel6sségbiztosi-
tdsok olyan kdrokra nyujtanak fedezetet, amelyeket az adott cég ligyfelei szenvednek el
egy kiberincidens kovetkeztében. Kiilfoldon mar 1étezik GDPR-felel6sségbiztositds és
NIS2 felelésségbiztositds is, de ilyen kotvény egyelére nem érhetd el hazai biztositok-
ndl. A Magyarorszagon tapasztalhatd lemaraddst ezen a teriileten minden szektor meg-
szenvedi, legyen az akar az infrastruktura, akar a szolgaltatasok, a felh&szolgaltatdsok
piaca, vagy barmely egyéb teriilet. A lemaradds a f6 oka az, hogy a hazai biztositoknak
nincs még kell6 kibervédelmi ismerete és kdrstatisztikai adatbdzisa. Nem ismerik még
alaposan a hazai kiberkockazatokat és kockdzati kitettséget, s ezért nem is képesek még
megfelelS terméket kindlni. Nincs tovabbad kiforrott tapasztalatuk a felel¢sségbiztositds
4razdsira sem, ezért sem léptek még ilyen termékkel a piacra. Am mivel Nyugat-Euré-
paban ilyen termékek mdr léteznek, el6bb-utobb megjelennek majd Magyarorszagon is,
féleg a NIS2 dltal el6irt kiberbiztonsdgi auditaldst kévetSen.

Az emlitett lemaraddsban az is szerepet jatszik, hogy egyelére nem mutatkozik
nagy kereslet a feleldsségbiztositasok irant. Sok cég véli ugy még kiilf6ldon is, hogy az
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egyre inkabb digitalizdlt és egymdssal egyre szorosabban dsszefonddo elldtdsi ldncokon
beliil sajat szervezete kisebb kiberbiztonsdgi kockdzatot jelent partnerei és beszallitoi
szamara, mint forditva. Ez azonban t&bbnyire olyan 6naltatds, amit a tények egydltaldn
nem tdmasztanak ald.

A kotelezd kiberaudit bevezetése azonban felteheten a felelésségbiztositas té-
ren is hoz majd valtozdst, hiszen a biztositdk kockdzata nagymértékben fiigg attol,
mennyire erds és kiforrott a felelésségbiztositdst kotni kivdné cégnél a kiberkockdzat
kezelése. A biztositdsi célu kiberkockazat-értékelések magukban foglalhatjak a kiber-
auditok megismerését, illetve a biztositék helyszini ldtogatdsait, amelyek sordn inter-
jukat készitenek az informatikai vezetékkel, hogy megértsék a védllalat kiberkockdzati
kitettségét, valamint az érvényben 1év§ ellendrzési folyamatokat és a megvaldsitott
védelmet.

A kiberkockdzat persze nem tekinthetd csupdn technoldgiai kérdésnek, mert része
az lizleti kockdzatnak, s ezért stratégiai vallalati kockdzatkezelés keretében kell fog-
lalkozni vele. Ennek megfeleléen a technoldgiai beszerzéseket és a kockazatdtharitdsi
intézkedéseket olyan befektetési stratégidba kell illeszteni, amely tiikrozi a szervezet
egyedi kockdzati profiljat és kockazatvallaldsi hajlandésagat.

Alternativ termékek és az insuretech

A befektet6k érdeklédése a kiberkockdzatok megvasarlasa irant egyelére csekély, mivel a
kockazat mértéke és az id6ben korldtozott kitettség nem mindig 4tlathaté a befekteték
szdmadra, ez pedig korldtozza a biztositdk dltal vallalhaté kockdzatok korét.

A biztositdsi piacon ugyanakkor az elmult évtized sordn megjelentek az insur-
tech véllalatok. Ezek a vallalkozdsok olyan fejlett technolégidkat alkalmaznak, mint a
mesterséges intelligencia, a big data és a blokkldnc, amelyek haszndlatdval 4talakitjak
a biztositds kiilonbozd aspektusait a terméktervezéstdl és a kockazatértékeléstdl kezd-
ve a karigények feldolgozésaig és az ligyfélszolgélatig. Igy példaul algoritmikusan le-
vezetett biztonsagi besoroldsokat és benchmarkokat, valészintiségi kibermodelleket;
technikai és viselkedésalapt veszteségbecslési modelleket, tovabba olyan kiberkocka-
zat-modellezé és -eldrejelz6 platformokat is alkalmaznak, amelyek t&bb szdzezer val-
lalat kiberreziliencidjara vonatkozé adatainak segitségével szdmitanak ki biztositasi
benchmarkokat, elérejelzéseket és készitenek becslést a varhato veszteségekre.

Az insurtech cégek a biztositéknak nytjtott szolgaltatdsok mellett kiilonféle kocii
kazati szolgaltatdsokat is kindlnak kdzvetleniil a biztositdsi kotvények tulajdonosainak.
Egyebek kozott egy olyan szabadalmaztatott személyazonossag-ellenérzd botot
is, amely folyamatosan szerez be ¢16 digitdlis adatokat és gépi tanulds segitségével
holisztikus {igyfélazonosité modellt hoz létre.

Mire kell figyelemmel lenni kiberbiztositas megkotésekor?
A piacon 1év6 biztositdsi termékek gyakran lényeges részletekben kiilénbdznek egy-
mdstdl. Az optimalis biztositds kivdlasztasa ezért gyakran korantsem egyszert feladat.
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Célszerli megbizhaté fiiggetlen biztositdsi alkuszhoz fordulni, és részletes tandcsot
kérni. A biztositasi szerz6dés megkdtése elétt pedig elengedhetetlen a megfelel$ koc-
kdzatelemzés ahhoz, hogy a vdllalat meg tudja hatdrozni tényleges biztositasi igényét,
és ezaltal kivalaszthassa a maga szdmdra optimdlis terméket.

Figyelmet kell arra is forditani, hogy a biztositasi kotvény tartalmaz-e a biztositdst
kots cég vezetése szamdra olyan elSirdsokat (pl. a cégvezetés ellendrzési kotelezettsé-
gét), amelyek be nem tartdsa esetén a biztosité megtagadhatja a kdrtéritést.

Ugyancsak figyelemmel kell lenni arra, hogy a kiberbiztositas jellemz&en nem terjed
ki a biztositdst koto tarsasag pénziigyi vagyondt éré kockdzatokra. Ez konkrétan azt je-
lenti, hogy példdul a kibercsalds miatt teljesitett kifizetésekre nem terjed ki a biztositds.

Hogyan kothet6 meg kiberbiztositas?

Akis- és kdzépvéllalkozdsoknak tobbnyire egy rovid (1-2 oldalas) Grlapot kell kit6lteni-
itk; a nagyvallalatok szdmdra pedig részletesebb kockdazati kérdéivek dllnak rendelkezésé
re. Fontos, hogy a kockdzatokkal, de kiiléndsen az adatmentéssel kapcsolatos kérdésekre
Oszinte vdlaszt adjon a biztositdst kdtni szdndékozo cég, mert a pontatlan vagy hamis

nyilatkozat a kdrtérités megtagaddsdhoz vezethet.

Kosson-e a vallalat kiberbiztositast - igen vagy nem?

A kibertdmaddsok dldozatdva valdsanak kockdzata évrdl évre jelentésen né. A korona-
virus-vélsag fellenditette a digitalizdciot, és ezzel novelte a tdmadasi feliiletet, jelenleg
pedig a geopolitikai bizonytalansdgok jatszanak a kiberblindzdk kezére. Kiilondsen
a kis- és kozépvallalkozdsok kiszolgaltatottabbak a kiberbtin6zdkkel szemben, mivel
gyakran nem rendelkeznek elegend6 emberi és pénziigyi eréforrdssal ahhoz, hogy in-
tenziven foglalkozzanak a védekezéssel.

Az szinte magatdl értetddik, hogy a kiberbiztositds nem altalanos gyogyir és nem is
helyettesiti vagy pétolja a megfeleld vallalati kiberbiztonsdgi intézkedéseket. Ugyanak-
kor fontos és hasznos kiegészitdje a véllalati biztonsagi intézkedéseknek, ezért megkd-
tése minden ipardgban és minden méretd vallalat szimara megfontolandd. Kiiléndsen
akkor, ha az informacids technolégia fontos része a vallalat iizleti folyamatainak. Igy
példdul a szdlloddk vagy szupermarketek informatikai rendszereit ért tdmaddsok meg-
bénithatjak a pénztargépeket, a készletnyilvantartdsi vagy a szobafoglalasi rendszert,
¢és elhuzodé fennakaddsokhoz vezethetnek. A feldolgozoipar esetében pedig a szamitdé
géppel vezérelt gydrtds vagy megmunkalds bénulhat le huzamosabb idére egy virusos
tdmadds esetén.

A kiberbiztonsag belso veszélyeztetése

A hagyomanyos biztonsagi eszkdzoket, mint példdul a tlizfalak és a végpontfigyeld
programok, elsésorban a kiviilrél érkezd tdmaddsok észlelésére és elhdritdsdra ter-
vezték, nem szolgdlnak a beliilrél szdndékosan inditott vagy gondatlansigbdl ere-
d6 - ugynevezett bennfentes — tdmadasok elleni védelemre. Ennek megfeleléen a
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hagyomdnyos felderitési eszkdzdk dltaldban hatdstalannak bizonyulnak az ilyen jel-
legli tdAmogatdsok felismerésében. Ugyanakkor kiilénb6z6 okoknal fogva a vallalati
informatikai rendszerek biztonsdga a valo életben beliilrél is komoly fenyegetésnek
van kitéve, akdr a vallalat alkalmazottai, akdr a beszallitéi vagy a vevéi részérdl.
A bennfentes fenyegetettségnek szamos indoka lehet: legtobbszor vélt vagy valds sze-
mélyes sérelem megtorldsa, vagy anyagi haszonszerzés. A bennfentes tdmaddsok azért
kiilonosen veszélyesek, mert — mint emlitettiik - a kibervédelmi rendszerek tobbnyi-
re a kiilsé, idegen tdmaddsok megel6zésére, elhdritdsara irdnyulnak, a munkatdrsak
és az lizleti partnerek tekintetében viszont hallgatélagosan feltételezik a lojalitdst.
Tapasztalatok alapjdn a biztositok a bennfentes tdmaddsokat eleve kizdrjdk a bizto-
sithat6 kockazatok korébdl, féleg mert ezek nem modellezheté mintdkat kovetnek.
A bennfentes tdmadésok kockdzataira ezért minden véllalkozdsnak kell figyelmet
kell forditania. Természetesen ezzel nem azt kivdnjuk sugallni, hogy eleve bizalmat-
lannak kell lenni a munkatdrsakkal és az iizleti partnerekkel szemben, hanem csupan
azt, hogy oda kell figyelni minden szokatlan, indokolatlan adatgytijtési, adatkezelési
magatartdsra.

A hagyomanyos korreldcids szabalyok alkalmazdsa a biztonsagi informacid- és
eseménykezelS (security information and event management - SIEM) rendszerekben
csak korldtozottan képes észlelni a bennfentes fenyegetéseket, legaldbb hdrom okbol
eredden:

1. A korreldcids szabalyok statikusak (csak azt észlelik, ha elére megadott
nagysdagu eltérés kovetkezik be az elére beprogramozott feltételekhez
képest), ezért hatdstalanok a dinamikus felhaszndldi tevékenységekkel
szemben.

2. A helyi sajdtossdgoktdl fiiggetleniil ugyanazok a szabdlyok vonatkoznak
minden entitdsra, ami gyakori téves vészjelzést vélthat ki.

3. A korrelacids szabalyokat jellemzGen révid idétavra szoktdk meghata-
rozni, ezért nem képesek figyelembe venni a folyamatosan, &m lassan
végbemend véltozasokat.

A héldzaton végbemend felhaszndloi tevékenységek dinamikus természettek, és
olyan kdrnyezetet hoznak létre, amely folyamatosan vdltozo dllapotban van. Ebbdl ere-
dden a helyi kontextus vizsgdlata nélkiil alkalmazott hagyomdnyos statikus mdédszerek
nem is képesek kisziirni a valéban veszélyes bennfentes fenyegetéseket.

A bennfentes fenyegetés észlelésének

és elharitasanak korszeri{i médszerei

A gépitanuldson (ML) és mds mesterséges intelligencia-fejlesztéseken alapulé STEM-ek
Uj generdacidja mar megfelel6 elemzési lehet6ségeket kindl a bennfentes fenyegeté-
sek észlelésére. Az ML-alapti mddszereket felhaszndléi és entitdsi viselkedéselemzé-
sének nevezik (user and entity behavior analytics - UEBA). A sikeres UEBA héldzati
¢és biztonsdgi napldkat gytjt, aktiv cimtdrat és mds identitdsszolgaltatdkat, tovabba
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adatvesztés-megel6zési eszkozoket alkalmaz. Az igy gy(ijtott adatok elemzése teljes
korl képet ad a felhasznalok és az eszkozok viselkedésérdl valtozasairodl. Az egyes fel-
hasznaldk és eszkdzok tevékenységének hosszu tavu figyelemmel kisérésével, a helyi
kontextusok vizsgdlatdval, valamint a hitelesit6 adatok és eszkdzok kozotti kapesolatok
feltdrasaval egy adattudomanyon alapuld rendszer minimdlis tévedéssel képes azonot
sitani a kisz{irni kivant anomalidkat.

Bemutatunk néhdny, a hétkoznapitdl a sulyosig terjedd valds példdt a bennfentes
alapu tdmaddsokra:

e Egy értékesitési menedzser lemdasolja az aktudlis vevdi és folyamat-elére-

jelzéseket, mielbtt ,,atigazolna” egy versenytdrshoz.

e Egy mérndk egy olyan startup vallalkozdst alapit, amely majd versenybe
szall a jelenlegi munkaaddjaval, ezért a cégtdl vald tavozasa eldtt még
lemésolja az Gj termékek dokumentécidjat.

e Egy IT-menedzser a kdzzététel el6tt megszerzi a cége negyedéves gyors-
jelentésének adatait, és ezek birtokdban bennfentes kereskedést folytat
a vallalat részvényeivel a t6zsdén.

e Egy tudds tobb ezer tervezési és miiszaki dokumentumot mdsol le, hogy
azokat eladja egy kiilf6ldi orszdgnak. (Ez az ipari kémkedés leggyakoribb
formaja.)

e Egy hirszerzd ligyndkség hatalmas mennyiségli belsé informéciot szerez
meg illegdlisan az ellenfél dllami szervezeteit6l, majd azt kiszivarogtatja
a sajténak.

e Egy adatelemzd engedély nélkiil visz haza egy személyes adatokat is
tartalmazd merevlemezt otthoni munkavégzés céljdbdl, de azt betdrok
ellopjék a lakdsabdl.

e Egy alkalmazottat telefonos adathaldszat sordn megtévesztenek, és en-
nek koévetkeztében a tdmadd hozzaférést szerez az alkalmazott cégének
belsé halézatahoz.

e Egy ligyfélszolgalati csoport alkalmazottja nagyobb &sszegért eladja a
hitelesitd adatait egy hackercsoportnak.

e Egy mérntkgyakornok nem valtoztatja meg az alapértelmezett jelszot,
igy a fejlesztbi kdrnyezet sebezhet6vé valik, és ezzel kitdrja az ajtét egy
ellatdsi lanc elleni tAmadés szdmara.

A felsorolt esetekben a bennfentesek szokatlan vagy tiltott médon haszndltdk vagy
fértek hozzd a rendszerekhez. Utélag visszatekintve mindegyik esetet idében lehetett
volna észlelni és megakaddlyozni. Az ipari kémkedést folytatd tudds példdul hosszi idén
at tizszer gyakrabban lépett be a biztonsdgos fdjlszerver-rendszerbe, mint egy 4tlagos
alkalmazott hasonld a szerepkorben. Tény viszont, hogy a bennfentes kockdzatok korai
felismerése nagy kihivast jelent, hiszen a figyelmeztetd jelek szétszdrtan keletkeznek
és nehezen is vonhatok dssze.
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Bennfentes fenyegetések és adatfolyam-észlelési pontok
Néhany gyakrabban észlelhet6 bennfentes fenyegetés szintere:

Végpontok. Egy alkalmazott fajlokat mésol helyi USB-kulcsra? Tett mar
ilyet kordbban is? Olyan fajlkészletet mésol, amelyek bizalmas adatokat,
informdcidkat tartalmaznak? A szokdsosndl jéval t&bb fajlt mdsol, mint
mdskor?

Fajlszerverek. A vallalkozd hozzafér a bizalmas fajlokhoz, és azokat
helyben mdsolja? Hany fajlt olvas be? Hozzafért mér a véllalkozd ehhez
a szerverhez?

Identitaskezeld rendszerek. A rendszerbe bejelentkezd személy al-
kalmazott vagy kiilsés vallalkoz6? Melyik osztdlyon dolgozik, és milyen
fajlokhoz fér hozz4? Hozzaférési jogai megfelelnek a jelenlegi feladatdnak?
Szaporodtak, vagy médosultak a hozzaférési engedélyei az utébbi idében?
Adatbazis szerverek. Az adott személy jogosult hozzaférni ehhez az
adatbdzishoz? Milyen adatokat tekintett meg az elmult id6szakban?
Kitiiz6-leolvasdk. Az adott személy maskor is ugyanabban az iddsdvban
szokott be- és kilépni? Belépett-e valaha is ebbe az épliletbe és a szerver-
szobdba? Sziikség volt a belépésére?

Nyomtatdk. A vizsgalt alkalmazott kiild-e névtelen fajlokat a nyomta-
téra? (Gyakori adatlopdsi tritkk ugyanis az érzékeny adatok mésoldsa,
azoknak 4j Word-dokumentumba t6rténd beillesztése majd kinyomtata-
sa.) A fajlokat munkaidd utdn nyomtatjak ki, amikor mésok nincsenek a
kozelben? A kinyomtatott oldalak szdma nagyobb a szokdsosndl?
Fejlesztési rendszerek. A fejleszt6k szabvanyos folyamatokat kévet-
nek? Létezik kédellenbrzési folyamat? A vizsgdlt személy koveti a tanu-
sitvdnykezelés bevalt gyakorlatait?

A felhdben. Egy beszallit6 fajlokat helyez a OneDrive-ba vagy egy nem
engedélyezett felh8taroléba? Erzékenyek ezek a fajlok?

Adatfolyamok vizsgdlata a bennfentes fenyegetés észleléséhez:

Helyi és tavoli hozzaférési naplék. Az internet, a virtudlis magén-
hélézatok (VPN) és a Wi-Fi csatlakozdsi pontok napléi fontos jelzéseket
adhatnak a kockdzatos tevékenységekrdl.

Személyazonossagi szolgaltatasok. A cimtdrszolgédltatdsok (Active
Directory), a cimtdrhozzaférési protokoll (LDAP), a felhaszndléazonosi-
tésirendszerek (pl. Okta, és Ping Identity) és més szolgdltatdsok hasznos
informdcidkat nyujtanak a felhaszndlék hdlézathasznalati szokdsairdl.
Az adatvesztést megakadalyozd (Data Loss Prevention - DLP) esz-
koz0k, példdul a Broadcom/Symantec vagy a Netskope DLP termékei,
kiilonféle médszereket alkalmaznak a rendszerekben taldlhaté és a ha-
l6zaton keresztiil &ramlé bizalmas adatok észlelésére és azonositdsara.
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A PC/laptop biztonsagi megoldasok, példdul a SentinelOne, a Car-
bonBlack vagy a Crowdstrike Falcon értékes kontextust biztositanak a
felhaszndldi fajltevékenységhez, valamint a rendszerkonfigurdciéhoz.

e HaAldzati hircsatorndak. Bar a nettd dramlési adatok figyelése gyengébb
viselkedési jeleket ad, kiegészitheti a SIEM-bél és a végponti megoldasok-
bdl szdrmazd adatokat.

e Adatbazis tevékenység. Kozvetleniil az adatbdzis-naplékbdl vagy
adatbdzis-tlizfalakon (példaul az Imperva) keresztiil lehivhaté adat-
bdzis-tevékenység naplézds hasznos raldtdst nyujthat az érzékeny
tébla-hozzaférésekre.

e Alkalmazasi tevékenység. Az alkalmazédstevékenység magdban foglal-
ja a hozzaféréssel kapcsolatos napldkat és a funkciondlis tevékenysége-
ket, valamint a kommunikdcidt is, ahol elérhetd.

e Felh6tevékenység. A legtobb nagy szervezet felhGalapu laaS- vagy
PaaS*-szolgaltatdsokat haszndl az architektirdja részeként.

e USB-meghajté-hozzaférés. A helyi fajlmdsolds, altaldban egy USB
kulcsra, fontos jelzéseket adhat, kiiléndsen, ha DLP-fajlvizsgdlati itéle-
tekkel kombindljdk.

e Nyomtatészerverek. A rosszindulatt bennfentesek tdbldzatokat nyom-
tathatnak ki papirra, hogy ezzel kikertiljék a digitdlis vizsgdlati technikdk
»éberségét”.

e Fizikai biztonsag. A kit(iz6-leolvasdk adatokkal szolgdlnak a megfigyelt
védett épliletekbe vagy szerverszobdkba torténd belépésekrdl, ezek idé-
pontjardl és tartamarol.

A felsorolt adatfolyamatok mindegyike olyan adatokkal tud szolgdlni, amelyeket

adatlopas gyanuja esetén feltétlentil at kell vizsgalni.

Mindazonaltal az Osszes adathozzaférési és -felhasznaldsi tevékenység Osszegylija
tése, az adatvesztés-megel6zés (DLP) eredményeinek integraldsa , valamint ezek valds
idejti értékelése olyan szint(i szakértelmet és energiat igényel, amelyet kevesen képesek
maradéktalanul biztositani, legyen az akar rendszer, akdr ember.

A telemetria és az Osszes adatfolyam dltal generdlt hatalmas mennyiségli adatot
az emberek segitség nélkiil nem képesek kezelni. A bennfentes fenyegetések pontos
felméréséhez a gépi tanuldson alapuld technikdk sziikségesek a rogzitett hozzaférési
adatok feldolgozdsahoz. Ehhez egy modern SIEM-nek a kdvetkezd képességekkel kell
rendelkeznie:

o Viselkedési szokas mérése. Felhaszndlénként és eszkdzonként a
normal viselkedést leiré karakterisztikat kell meghatdrozni A kockdzat-
pontozas segitségével ezutdn megdllapithatd, hogy egy Uj adathaszndlati
tevékenység rendellenes-e és potencidlisan kockdzatos-e.

13 TaaS (Infrastruktira mint Szolgéltatds), PaaS (Platform mint Szolgéltatds) és SaaS (Szoftver mint Szolgalta-
tas), a felhdalapt szamitds hdrom legfontosabb szolgaltatasi modellje.
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e Referenciacsoport (Peer group) elemzése. Automatikusan ssze-
hasonlitja az egyes felhaszndldk viselkedését és hozzaférési mintdit az
azonos szerepkorrel rendelkezd t&bbi felhaszndld viselkedésével és hoz-
zaférési mintaival. Kulcsfontossdgu, hogy tudjuk, mi a normalis. Az elsére
szokatlannak tiné viselkedés ugyanis kevésbé gyanus akkor, ha a csoport
tobbi tagjara is jellemzd a minta.

e Kivaltsagos fi6kok elemzése: Az adminisztrdtorok ltaldban maga-
sabb szintli hozzaférési jogokkal rendelkeznek, ami jelentds mennyiségli
érzékeny adathoz vald hozzaférést tesz lehet6vé szamukra. A kiemelt
jogosultsdgokat be kell vonni a rendszer kockdzatelemzésébe. Ezen kiviil
szorosan figyelemmel kell kisérni a kivaltsdgok barmely kiszélesitését.

o Megosztott fiok elemzése. A megosztott fickok gyakran kiilonds gon-

dot jelentenek a szervezetek szdmdra, mivel megnehezitik a kockézatos
tevékenységeket végzd felhaszndldk azonositasat. Sok esetben el6fordul-
hat, hogy egy szervezet nem is ismeri a megosztott hitelesité adatokat.
A modern SIEM-nek képesnek kell lennie a megosztott fiékok felismeré-
sére, az ezekhez a fiékokhoz kapcsolédé tevékenységek azonositdsdra és
személyekhez vald hozzarendelésére, tovabba testre szabhatd kockazati
értékelést kell alkalmaznia ezen tevékenységekre.

o Védett fiokok elemzése. A fidkvédelemnek szdmos oka van, lehet jé-,
de rosszindulatt is. A bennfentes fenyegetések elemzéséhez a SIEM-nek
azonositania kell azokat a felhaszndldkat, akik el8szor prébalnak beje-
lentkezni egy védett fiékba, valamint azokat a védett fi6kokat, amelyek
egy kordbbi munkakdriikhoz kapcsolédhattak. Ezutdn azonositania kell
a hozzaférés koriili szokatlan tevékenységet, hogy a biztonsagi elemz6k
kiilénds figyelmet fordithassanak a fiék egy bennfentes 4dltali esetleges
feltorésére.

Ha a rendszer t6bb szokatlan viselkedést tanusitd felhasznaldt azonosit, akkor a
legpasszivabb intézkedéstd] kezdve (biztonségi elemzd értesitése), az informacidaddson
4t (e-mail kiildése egy alkalmazottnak a titoktartdsi kotelezettségére emlékeztetve)
egészen a szélsGséges valasz kezdeményezéséig (a hozzaférés blokkoldsdig) szdmos
miveletet végrehajthat. A modern SIEM-ek gyakran automatizdljak a valaszt, és csok-
kenthetik a lehetséges kdrokat.

Feltort hitelesitési adatok
Feltort hitelesitési adatok akkor fordulnak el6, ha egy jogosult felhaszndld hitelesitd
adatait a rosszindulatu szerepl6k szandékosan szerezték meg, mint példaul a Lapsus$
hackercsoport esetében, amikor azokat egy kiils6 csoportnak adtdk el, majd vallalati
eréforrdsokhoz valé hozzaférésre haszndltak.

Az aldbbiakban bemutatunk néhdny olyan tdmaddstipust, amelyet a valddi hitelesitd
adatok megtaldldsara, ellopdsdra vagy mas modon térténé megszerzésére haszndaltak:
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ADATHALASZAT

Uzenet kiildése a felhasznalénak egy olyan rosszindulatd hivatkozéssal, amely raveszi
afelhasznaldt arra, hogy adja meg érvényes jelszavat. Az adathaldszat kiilondsen nagy
értékd fidkokat céloz meg, amelyek gyakran kivaltsagos felhaszndlokhoz tartoznak.

JELSZO ,,PORLASZTAS”
Hitelesitési probdlkozds ismert felhaszndlonévvel és gyakran haszndlt, de nem hi-
teles jelszavakkal.

HITELESITESI ADATOK UJRAFELHASZNALASA
Mas adatbazisokbdl ellopott felhasznalonév és jelszé kombindcidk hasznalata abban
a reményben, hogy azokat itt is felhaszndltdk.

KEYLOGGERS HASZNALATA

Olyan rosszindulatu szoftver telepitése, amely napldzza a billentytleiitéseket, és
tovabbitja azokat a tdmaddnak, hogy a kapott adatok alapjdn rekonstrudlhassa a fel-
haszndlénevet és a jelszot. Az ilyen tipusu rosszindulatu programok Bluetooth-ala-
pui médszereket is tartalmaznak a hitelesit6 adatok és jelszavak megszerzésére.

BRUTALIS ERO ALKALMAZASA
Hitelesitési kisérlet a lehetséges jelszavak listdjan, példdul a szétarban 1évd Ssszes
sz¢ iterdldsdval, abban a reményben, hogy egyezik a valédi jelszdval.

SOCIAL ENGINEERING

A hackerek tisztdban vannak azzal, hogy minden védelmi rendszer leggyengébb
pontja az ember. A social engineering tdmadasi médszer is erre felismerésre épit.
E modszerrel akiberblinézdk a célba vett felhasznalékat oly médon manipuldlhatjdk,
hogy az dldozatok ne tartsdk be a biztonsdgi- vagy egyéb iizleti folyamatok
eljarasrendjét, és ezzel akaratlanul teret engedjenek a kdros tevékenységeknek
vagy az érzékeny informdcidk kiszivarogtatdsanak. A social engineering magaban
foglalja a megvesztegetést, vagy a hitelesitd adatok megosztdsara, illetve , kdlcsén-
addsdra” irdnyuld mesterséges kényszert is.

Védekezési médszerek
A felhasznaldi és entitési viselkedéselemzési (UEBA) mddszerek SIEM-mel egyiitt csok-
kentik a veszélyeztetett eszkdzok dltal okozott fenyegetéseket azaltal, hogy létrehozzak
az Osszes felhasznalo halézatban tapasztalt viselkedésének és hitelesitési adatainak min-
tdzatat. Ezutdn kockdzati pontszamokat lehet a szokatlan eseményekhez rendelni, majd
vizualizdciéval j6l megjelenithetdk az alapvonaltdl vald eltérések.

E moédszerek alkalmazdsa jobb lefedettséget biztosit és alacsonyabb riasztési fa-
radtsdggal jar, mint a statikus korreldcids szabdlyok haszndlata.
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Oldaliranyi mozgas
Oldalirdnyd mozgasrol akkor beszéliink, amikor a tdimadé megsérti vagy atveszi az ird-
nyitast egy hdlézaton beliili eszkoz felett, majd a halézaton beliil (,,keletr6l nyugatra”),
az adott eszkdzrdl a tobbire vandorol. Altalaban ez a kévetkezé 1épés, amelyet a timadé
megtesz a hitelesité adatok megsértése utdn. Mig az oldalirdnyd mozgds nem mindig
sziikséges ahhoz, hogy a tdmadd elérje céljait, altaldban tovabbi eszkdzok feltdrésére van
sziikség ahhoz, hogy elérje azokat a rendszereket és jogosultsagokat, amelyek lehet6vé
teszik szamadra, hogy hozzaférjen ahhoz, amit keres.

A tdmaddk oldalirdnyd mozgdsdnak végrehajtdsdra haszndlt mddszerek a
kovetkezdk:

PORT VIZSGALAT

A tdmadok port-ellendrzd eszkdzoket, vagyis egy operdcids rendszer kommunikacids
végpontjait ellenérzd eszkdzoket haszndlnak, példdul a network mappert, egy olyan
eszkozt, amely segit felfedezni és feltérképezni egy szamitdgépes haldzatot. Képes ész-
lelni a halézaton 1évd eszkdzoket, azonositani az IP-cimeiket, és informdcidkat gydjteni
akonfigurdciéjukrol és szolgaltatdsaikrdl. Lényegében egy haldzati topolédgiai térképet
hoz létre, amely megmutatja, hogyan kapcsolédnak az egyes eszkdzok egymdshoz. Ez
lehet&vé teszi a kiberblindzdk szdmdra, hogy olyan sebezhetd végpontokat keressenek,
amelyek segitségével behatolhatnak a rendszerbe, oldalirdnyban mozoghatnak, vagy
mas fidkokat taldlhatnak, amelyekkel feltorhetik a védett adatbdzist.

TAVOLI MUNKAASZTAL (REMOTE DESKTOP)

A rosszindulatu szerepld érvényes hitelesit6 adatokkal, és a jogos felhaszndlénak a
szamitégépétdl valo tavollétében, teljes hozzdférést szerezhet a megtdmadott sza-
mitégéphez. Ezzel a hozzaféréssel a timado biintetlentil mozoghat.

WINDOWS TAMADASOK

A Windows Server Message Block (SMB) egy olyan protokoll, amely lehet6vé te-
szi a felhaszndlok szdmara a halézat mas részeihez vald hozzaférést anélkiil, hogy
folyamatosan meg kellene adni a hitelesitési adataikat. Ez az dteresztd hitelesités
hasznos ahhoz, hogy a jogosult felhaszndlok hozzaférjenek a halézat mas helyei-
hez. A tdmaddk e protokoll parancsait hasznaljak a hdlézaton térténé mozgashoz,
példdul a PsExec hozzaférésmegtagadds megkeriiléséhez.

HASH ATADAS

A Pass-the-Hash (PtH) tdmadésok sordn a tdmaddé egy titkositott jelszdkivonatot
rogzit (nem pedig a jelszé karaktereit), hogy kihasznalja a hitelesitési protokollt
egy él6 munkamenet sordn, és ezt hasznalja a Security Accounts Manager (SAM), a
Helyi biztonsagi alrendszer (LSASS) folyamatmemoridn, az Active Directory (AD)
vagy a Credential Manager (CredMan) tdrol6n valé dthaladdshoz.
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GOLDEN ES SILVER TICKET TAMADAS

A Kerberos exploit soran a tdamadé hozzafér az tigyfél felhaszndlénevéhez és ki-
vonatolt jelszavdhoz. Ez lehet6vé teszi a tdmadd szamadra, hogy hozzaférjen egy
jegyet generdld jegyhez (TGT) egy Golden vagy Silver Ticket tdmadds sordn, és a
tartomanyban bejelentkezzen egy tetszdleges fidkba.

A ,,PASS-THE-TICKET” (PTT) TAMADAS

A PtT egy olyan kiberbiztonsagi tdmadds, amely a Kerberos hitelesitési protokollt
célozza meg. Az ilyen tdmadds sordn az elkovetdk ellopnak egy érvényes Kerberos
jegyet (Ticket Granting Ticket - TGT vagy Service Ticket - TGS) egy feltort rend-
szerrdl, és ezt arra hasznaljak, hogy jogosult felhaszndloként hitelesitsék magukat
mas hdldzati eréforrasokon, anélkiil, hogy az eredeti felhaszndld jelszavat ismernék.
A Golden és Silver Ticket tdmaddsokhoz hasonldan a Pass-the-Ticket tAmaddsok is
kihaszndljak a Kerberos szinte javithatatlan gyengeségeit a protokollban.

Lehetséges megoldasok
Léteznek el6re meghatdrozott szabdlyokat tartalmazo programok, amelyek kisziirik az
olyan tevékenységeket, mint a portszkennelés, a tavoli asztalhoz valé hozzaférés, a le-
hetséges Windows-tdmaddsokat jelzd eseménykddok, a hash és az aranyjegyek dtadésa.
A szabdlyok novelik a miikodési hatékonysdgot azaltal, hogy kockazati pontszdmokat
adnak a rangsoroldshoz. Novelik az elemz6k hatékonysagét is az oldalirdnyt mozgédson
alapul6 incidensek megolddsaban, igy érdkrdl percekre csdkkentik a sziikséges idét.
Ugyanakkor erdsitik a biztonsdgi helyzetet is azdltal, hogy csdkkentik az oldalirdnyu
mozgas lehetdségét a hdldzaton.

Mit kell figyelembe venni a bennfentes fenyegetésekkel szembeni
védekezés soran?

Ha a véllalat még nem rendelkezik bennfentes fenyegetés elleni programmal vagy véde-
lemmel, akkor azt mielébb be kell vezetnie. A kdvetkezd tandcsok segithetnek abban,
hogy a véllalati védekezés atfogo és hatékonyan végrehajthato legyen.

1. A TERVEZESI CSAPAT ALAKITASA

Ahhoz, hogy hatékony védekezési programot lehessen létrehozni, egy olyan csoportot
kell feldllitani, amely teljeskorti ismeretekkel rendelkezik a vallalat miiveleteirdl, céljai-
1ol és sebezhet&ségeirdl. Ennek a csoportnak a biztonsagi, informatikai, jogi, humanerd-
forras és az tizleti részlegek képvisel6ibél kell dllnia, tovdbbé az adatvédelmi tisztvisel 6t
is be kell vonni (ha szervezet rendelkezik ilyennel). Ez a csapat irdnyelveket és miiko-
déképes eljardsokat dolgozhat ki, amelyek megfelelnek a szabalyozasi, szakpolitikai és
jogi irdnyelveknek, lefedve a munkatdrsak belépésétél kezdve egészen a munkaviszony
megsziinéséig terjedd valamennyi eseményt.
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2. AKRITIKUS ESZKOZOK MEGHATAROZASA

Ha a csoport megalakult, el kell késziteni a megfigyelendé eszkozok térképét és meg kell
hatdrozni a fenyegetések fontossagi (veszélyességi) sorrendjét. Ez magdban foglalja mind
a virtualis, mind a fizikai és a felhGalapu eszkozoket, példaul a belsé dokumentdciot,
kulcskartydkat, termékprototipusokat, SaaS-alkalmazasokat és az alkalmazottak adatait.
A programnak elsédlegesen a legérzékenyebb eszkdzdkre kell fokuszdlnia, ugyanakkor
az alacsony prioritdsiakat sem szabad figyelmen kiviil hagynia. Annak meghatdrozasa-
hoz, hogy mely informaciok vagy hozzaférések tekintendék lényegesek, a tervezécsoport
utmutatdsaira kell épiteni. Miutdn kivalasztottak a csoport tagjait, a csapat dtfogd képet
kap majd arrdl, hogy mit kivdnnak elérni, illetve mire vdgynak masok, milyen igényei
vannak a tobbi érintett félnek. Hasznos lehet figyel6listak létrehozasa a legkritikusabb
szolgaltatasokrol, példaul kodtarakrol, tigyféllistakrol és egyéb érzékeny informacidkrdl,
beleértve a tranzakcids rendszereket és a személyzeti adatokat. A csapatnak képesnek
kell lennie arra, hogy azokra a kritikus eszkdzokre 6sszpontositson, amelyek kulcsfon-
tossdguak a véllalkozds zavartalan m{ikddése és jovedelmezbsége szempontjabol.

3. FENYEGETESI KOCKAZAT ERTEKELESE

A miiveletek jelenlegi dllapotdnak és megfeleléségének felmérése segithet azonositani
a meglévd, figyelmet igényld biztonsdgi hidnyossdgokat. Ez a kdvetkez8ket foglalhatja
magdaban:

e Rendszerkonfigurdcidk auditdldsa az ismert benchmarkok alapjén,

e Bedllitdsok rogzitése a megallapitott hdzirend szerint,

e Behatoldsi teszt végrehajtdsa az alkalmazott eszk6z6k hatékonysdgdnak

vizsgélata érdekében,

e Red-Blue teaming, azaz a folyamatok és az eszkdzdk tesztelése eltérd

csoportprioritds alapjan.

Kiilonosen a rendszereket és a védelmet kell felmérni annak érdekében, hogy képe-
sek legyenek észlelni a jogosult felhaszndloktdl kiinduld fenyegetéseket. Ez azt jelenti,
hogy tesztelni kell a gyanus viselkedésmintdk — mint példdul nagy mennyiségti adat
hirtelen masoldsa — azonositdsanak képességét.

4. ALKALMAZOTTAK HATTERELLENORZESE

A fenyegetettség kockdzatdnak megértéséhez az is hozzatartozik, hogy a cég tisztaban
legyen azzal, kik is valdjdban a csoport tagjai. Az egyik lehetdség a hdttérellenbrzés.
Ha valakit kordbban vallalati visszaélés miatt elbocsatottak, errdl tudni kell. Ha valaki
jelentds pénziigyi nehézségekkel kiizd, akkor ez is kockdzatot jelenthet. A hdttérellendr-
z¢és azonban nem tévedésmentes, és hamis informécidkkal is szolgalhat.

14 A vords csapat és a kék csapat két egymast kiegészité megkdzelités, amelyet a kiberbiztonsdgban hasznélnak
a szervezet biztonsagi helyzetének javitdsara. A v6ros csapatok tdmadasokat szimuldlnak, hogy azonositsédk a
sebezhet8séget, mig a kék csapatok védekeznek ezekkel a tdmaddsokkal szemben, és reagélnak az incidensekre.
Mindkét csapat egyiitt dolgozik, bar céljuk és mddszereik eltéréek.
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5. AZ INFORMACIOBIZTONSAGI ELLENORZESEK

VEGREHAJTASA ES KARBANTARTASA

Az adatok egyik legerésebb védelmét a hozzaférés korldtozdsa jelenti, még a bennfentes
vezetdk szamdra is. Mindenki szdmdra csak a munkéja elvégzéséhez feltétleniil sziiksé-
ges adatokhoz indokolt hozzaférést adni. Ha valakinek ideiglenesen nagyobb hozzaférés-
re van sziiksége, akkor az a tényleges sziikség szerint tartalmi és idébeli korlatozassal
megadhatd. Az adatokhoz val6 hozzaférés korldtozdsa a hozzaférési szabdlyzatok és
a titkositds révén csokkenti annak lehetéségét, hogy az alkalmazottak visszaéljenek
jogosultsagukkal.

6. KI KELL DOLGOZNI A BENNFENTES FENYEGETES TIPIKUS ESETEIT

A tipikus esetek irdnymutatdsul szolgdlnak arra vonatkozoan, mikor kell végrehajtani
a program eljardsait — példdul, ha valaki nem a szdmdra jévahagyott felhStdrhelyet
hasznalja. A leggyakrabban el6fordulé problémdk korabbi eseteinek dokumentdlasa
segithet a biztonsagi csapatoknak abban, hogy megbizhatdan feliigyeljék a lehetsé-
ges fenyegetéseket, és megfeleld 1épéseket tegyenek a sériilékenységek megolddsara.
Ezeknek a felhasznaldsi eseteknek tartalmazniuk kell a védelmi ellendérzési eljarasokat
(péld4ul fokozott biztonsagot az alkalmazottak felvétele vagy elbocsdtdsa esetén).
Kiiléndsen elbocsatds (munkaltatdi felmondds) esetén a legvaldszin(ibb a bennfentes
fenyegetések elé6fordulasa, ezért ezeket az eseteket kiilondsen dvatosan kell kezelni.
Ez a fajta nyomon kovetés egyébként a megfelelés vagy az ipardg legjobb gyakorlatanak
kovetelménye.

7. KORSZERU MEGFIGYELESI ES ESZLELESI ESZKOZOKET KELL ALKALMAZNI
Lehet, hogy valaki mdr rendelkezik az &sszes sziikséges biztonsdgi eszkozzel, vagy azt
tapasztalhatja, hogy a jelenlegi eszkozei hidnyoznak. Utdbbi esetben el kell kezdeni
a hidnypoétldsra alkalmas eszkozok értékelését. Ez dltaldban azt jelenti, hogy atfo-
gobb feliigyeleti eszkézoket kell alkalmazni - kiilondsen azokat, amelyek viselkedé-
selemzési funkciokkal rendelkeznek. El6nyben kell részesiteni azokat az eszkdzoket,
amelyek végponttol végpontig kdvethetik a felhaszndldi tevékenységet, és valds idejii
lathatésdgot biztositanak. Célszer( olyan eszkdzoket is keresni, amelyek kdzponto-
sithatjak a miveleteket, beleértve a megfigyelési, naplézasi, vizsgalati és riasztasi
képességeket, ha lehetséges. Ez a kdzpontositds lehetévé teszi a rendszerdllapotok
alaposabb elemzését, és noveli annak esélyét, hogy kordn észlelhet8k legyenek a gya-
nus tevékenységek.

8. BENNFENTES FENYEGETESI KEZDEMENYEZESEK VIZSGALATA

Abennfentes fenyegetések kezelésére iranyulo folyamatos eréfeszitések részeként alap-
vetd fontossdgu, hogy rendszeres id6kozonként ellendrizzék az eszkdzoket, az engedé-
lyeket és az eljdrdsokat. A rendszerek, a személyzet és a fenyegetések dinamikusak, ezért
gondoskodni kell a valtozasok kovetésérdl. Az auditalas soran figyelembe kell venni az
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elavult vagy sériilékeny teriileteket, és ennek megfeleléen dtalakitania programokat. Ha
mégis el6fordulnak incidensek, meg kell gyéz&dni arrdl, vajon adott-e visszajelzést az
incidens-kezelési munkafolyamat. Egy incidens utdni frissités elmaraddsa a fenyegetés
ismétlédd eléforduldsdt idézi eld.

Végiil, elengedhetetlen az alkalmazottak biztonsagi oktatdsa. Az adathaldszat ve-
szélyének tudatositdsardl, a fizikai javak védelmének fontossagarol, valamint a ,,miért
ne haszndljunk soha munkahelyi hitelesitési adatokat a munkdval nem kapcsolatos esz-
kézokben, webhelyeken vagy alkalmazdsokban” témardl tartott megbeszélések kedvezd
valtozdst hozhatnak.

Fejlett, bevalt gyakorlatok a bennfentes
fenyegetési programokhoz

A TERMINOLOGIA OSSZEHANGOLASA A KULTURAVAL

A véllalat programjiban haszndlt terminolégidban az alkalmazottak szovetségesnek
tekinthet8k, vagy létrehozhaté egy ,,mi kontra 8k” kérnyezet. Ez utébbit lehetéleg el kell
keriilni. Példaul ,,bennfentes fenyegetési program” helyett érdemes inkdbb a ,,munkaval-
laléi védelmi program” elnevezést haszndlni. A semleges vagy bardtsdgos terminoldgia
haszndlatéval jéindulat mutathaté ki a munkatdrsak irdnyaba, és elkeriilhetd a sért6-
dottség keltése. Az egylittmikddés nyelvezetének haszndlatdval konnyebb alkalmazot-
takat toborozni az eszkdzok biztonsdgdnak fenntartdsa érdekében. Ha a munkatarsak
ugy érzik, hogy fontos részei a vallalat céljainak, nagyobb valoszinliséggel osztoznak a
felelsségen.

A SZUKSEGES BIZALOM KIEPITESE
A védelmi programok sikerének zaloga, ha vilagosan megfogalmazzak, miért 1ényeges
ezek miikddtetése, milyen eseményeket kdvetnek nyomon és milyen céllal teszik mind-
ezt. Nem kell részletezni a rendszerek feliigyeletét, de nem szabad elrejteni a vezet6i
szintl informacidkat sem. Ha az alkalmazottak tisztdban vannak azzal, hogy megfigye-
lés torténik, de nem érzik ugy, hogy személyesen &k lennének a célkeresztben, akkor
nagyobb valdészintiséggel biznak meg a szervezetben és értékelik annak tevékenységét.
Ez csokkentheti a rosszindulatt tevékenységek kockdzatdt, és ndvelheti annak esélyét,
hogy az alkalmazottak gyanus eseményeket jelentsenek.

Meg kell konnyiteni az alkalmazottak szdmdra a szokatlan és gyanus jelenségek
bejelentését - legyen sz6 akar kapott e-mailekrél, akar megfigyelt viselkedésrél.

FOKUSZBAN AZ AUTOMATIZALT FELUGYELET

A rendszerek kézi vezérlése nem biztositja az eszkozok kellS lefedettségét és mélyz
ségét ahhoz, hogy a védelem valéban hatékony legyen. Az automatizalt megfigyelés
segit feldolgozni és elemezni a rendszerekbdl szdrmazo informdciokat, és lehet6vé te-
szi a biztonsagi csapatok szamara, hogy a fenyegetések elharitdsara és megel6zésére
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Osszpontositsanak. A vdllalkozds védelme a bennfentes fenyegetésekkel szemben ugyan-
olyan fontos, mint a hagyomanyos, kiils6 fenyegetésekre 6sszpontositd kiberbiztonsagi
gyakorlatok. A bennfentes fenyegetéseket azonban gyakran sokkal nehezebb észlelni,
mint a kiilsd fenyegetéseket, rdaddsul a virusirtd és a tiizfal sem képes hatékonyan
blokkolni ezeket.
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A kibertdmaddsok elleni hatékony védekezés egyik kulcseleme egy vildgosan struktu-
ralt osztalyozasi rendszer, amely elOsegiti a tAimadasok azonositdsat és megértését. Egy
ilyen taxondémia nemcsak a jogalkotok és a szabalyozok, hanem az oktatdk, a didkok, az
érdekléddk és a potencidlis dldozatok szdmadra is hasznos. A kiberfenyegetések szdma,
formai és technikai komplexitdsa ugyanis folyamatosan névekszik, ami indokoltta teszi
a rendszerezett megkozelitést.

A kiberbiin6zés mértéke
A kiberb(indzés, kiilondsen a pénziigyi visszaélések formdjdban, egyre nagyobb hatdst
gyakorol a nemzetgazdasdgra és a pénziigyi rendszer irdnti bizalomra. E jelenségek
vizsgalata kiemelten fontos a bliniild6zé szervek, a feliigyeleti hatdsagok, a pénziigyi
intézmények, az oktatok és a felhaszndlok szamadra, hogy hatékony megel6zési és rea-
galasi stratégidkat dolgozhassanak ki.

Avédekezés nemcsak technoldgiai eszkozoket, hanem tudatositdsi és oktatdsi tevé-
kenységet is igényel, kiilénosen a potencidlis dldozatok és a kibervédelemmel foglalkoz6
szakemberek képzése révén.

Az elmult években, kiilondsen az elmult évtizedben, jelentds dtalakuldson ment ke-
resztiil a pénziigyi blindzés jellege és megjelenési formdja. A hagyomanyosan fizikai térben
elkdvetett blincselekmények — mint példdul a pénzlopds vagy a bankrablds — egyre inkdbb
a digitalis kornyezetbe, a kibertérbe helyezédtek 4t (Jaishankar, 2007). Ez a folyamat nem
csupan technoldgiai, hanem strukturalis ¢és jogi kihivdsokat is generdl. A Mastercard ,,A
kiberbtindzés kora” cimd jelentésében hangstlyozza, hogy ,,[a] kiberblindzés olyan, mint
barmely mads biincselekmény, ezért ennek megfelelen kell kezelniink. Ha pénzt hoz, fe-
livel” (Mastercard, 2025). Ez a megéllapitas ravildgit arra, hogy a digitalis vagyon elleni
btincselekmények nemcsak gyakoribbd valtak, hanem nemzetkdzi jelleget is 6ltéttek, to-
vabb nehezitve az elleniik valé fellépést. Ennek kdvetkeztében a kiberblindzés napjainkra
a globadlis biztonsagpolitika egyik legégetSbb problémadjéva valt. Magyarorszagon példdul a
Szabdlyozott Tevékenységek Feliigyeleti Hat6sdga (SZTFH) 4ltal kdzzétett adatok szerint
2024-ben mintegy 13 000 személy valt valamilyen formaban kiberbtlincselekmény dldozata-
vé, amely esetek Ssszesitett anyagi kira megkozelitette a 30 milliard forintot (SZTFH, 2024).
Ezek az adatok is aldtdmasztjdk, hogy a kiberblindzés a 2020-as évekre rendszerszint(i és
altaldnos tarsadalmi-gazdasdgi problémdva valt Magyarorszagon is. Fontos hangsulyozni,
hogyakiberbtincselekmények hatdsa nem egyenletesen oszlik meg az egyes dgazatok kozott.
Az Eurdpai Uni6 Kiberbiztonsdgi Ugyndksége (European Union Agency for Cybersecurity
- ENISA) szerint a kibertdmaddsok megkézelitleg 19%-a a kdzszektort érinti, mig 11%-a
akozlekedési, 9%-a pedig a pénziigyi szolgéltatdkat célozza (ENISA, 2024). A legsilyosabb
fenyegetések kdzé sorolhatdk a zsaroléprogramok (ransomware), a rosszindulatd szoftverek
(malware), a pszicholdgiai manipuldcion alapulé tdmadésok (social engineering), az adat-
sértések, a szolgaltatdsmegtagaddst célzo akcidk (Distributed Denial-of-Service — DDoS),

Ez a fejezet Kiss Mildn - Kovacs Levente: A pénziigyi kiberbiin6zés rendszertana (megjelent: Gazdasag
és Pénziigy 2025/3) tanulmdanya alapjan, annak jelentds részben az atvételével késziilt.
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az informéciés befolydsolds, valamint az elldtdsi ldncokat célzé kibertdmaddsok. Ezek a
fenyegetések nemcsak kozvetlen anyagi kdrokat okoznak, hanem alddssak az intézmé-
nyekbe vetett bizalmat, gyengitik az infrastruktirdk stabilitdsét, és kozvetve a tarsadalmi-
gazdasdgi biztonsdgot is veszélyeztetik. A jelenség kezeléséhez tehdt integralt, tobb szektor-
ra kiterjedd stratégiai megkdzelitésre van sziikség, amely 6tvozi a technoldgiai fejlesztést,
a szabdlyozasi szigort, valamint a felhasznaldi tudatossag és szakmai képzés fejlesztését.

12. ABRA: A kibertdmadésok 4ltal megcélzott szektorok az incidensek
szama szerint (2023 julius - 2024 junius)
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A pénziigyi szektor esetében megallapithatd, hogy a sikeres kibertdmadasok jellemzden
nem a pénziigyi szervezeteket, azaz a szolgaltatokat érintik, hanem a pénziigyi szolgélta-
tasokat igénybe vevs tigyfeleket. Mindez els@sorban azért lehet, mert Magyarorszagon az
IT biztonsagot érinté jogi keretrendszer magasan fejlett’®, valamint ezen jogi elvardsok-
nak a pénziigyi szektor nagymértékben meg is felel (MNB, 2022). Azaz az ,4ltalanos” ki-
berveszélyek a pénziigyi szektorban specidlisan érvényesiilnek. Vagyis kijelenthetd, hogy
példaul egy bankot vagy egy fizetési rendszert miikodtetd szervezetet nagyon nehéz lehet
»meghekkelni”. Ebbdl kifolydlag a kibertdmaddsokat elkdvetSk elsésorban a pénziigyi
szolgaltatasokat igénybe vevé tigyfeleket tamadjak. Ezen visszaéléseket elsGsorban az
(elektronikus) pénzforgalmon keresztiil lehet megfigyelni, mivel az elkovetSk a visszaélé-
sek sordn eltulajdonitott 6sszegeket a pénzforgalmi rendszerek utjan tudjdk megszerezni.

15 Az eurdpai jogalkoté a pénziigyi dgazat digitdlis miikddési reziliencidjardl, valamint az 1060/2009/EK, a
648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet mddositasardl sz6l6 2022. decem-
ber 14 (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelet (Digital Operational Resilience Act - DORA)
megalkotdsaval jutott el olyan szintre, amelyen a magyar szabalyozas a megel6z8 5 évben volt.
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13. ABRA: A pénzforgalmon keresztiil megfigyelhet visszaélések szdma és értéke
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Az 3bra adatai is aldtdmasztjdk, hogy az elmult években a pénzforgalmon keresztiil
észlelhetd visszaélések mind szdmossdgukban, mind értékiikben folyamatosan emel-
kedtek. A Magyar Nemzeti Bank (MNB) statisztikdi szerint a sikeresen végrehajtott
visszaélések szdma folyamatosan novekedik, mikdzben a visszaélésekbdl szdrmazo
pénziigyi kdr értéke — az elmult negyedévek dtmeneti korrekcidi ellenére — tovadbbra is
magas szinten maradt.

Kiberfenyegetések csoportositasi szempontjai
A szakirodalomban szdmos olyan tanulmany taldlhatd, amely kiilonféle ismérvek men-
tén rendszerezi a kiberblincselekményeket (pl. Gordon - Ford, 2006; Onwubiko, 2020).
Ezek a munkdk jellemzden atfogo, elméleti megkozelitést alkalmaznak, és a kiberbling-
zést tag értelemben értelmezik — beleértve az informdacids rendszerek elleni timaddso-
kat éppugy, mint példdul az illegalis online tartalmak terjesztését is. Bar ezek az osz-
tdlyozdsok hasznos tdmpontot jelentenek a bliniild6z6 és szabdlyozo szervek szdmadra,
gyakorlati alkalmazhatdsdguk korlatozott lehet a pénziigyi szektor szerepldi szdmdra.
Ezért indokolt olyan célzott, gyakorlatorientalt kategéridk kialakitdsa, amelyek ki-
fejezetten a pénziigyi szervezetek, az ket feliigyel6 hatdsagok, a kibervédelmi oktatdsi
anyagokat és kommunikacidkat készit6k, valamint a vonatkozo pénziigyi jogszabdlyokat
megalkotdk szdmdra nyudjtanak kdzvetlen segitséget a relevans kockdzatok azonosita-
sdban ¢és kezelésében.
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1. A tamadas modszere szerinti csoportositas

Akiberblincselekmények rendszerezésének egyik alapvetd szempontja a timadds moédszere,

vagyis annak vizsgalata, milyen jelleg(i fenyegetés vagy tdmaddsi forma éri a célzott alanyt

vagy rendszert. A kategdridk alapja jellemzden a tdmaddshoz haszndlt eszkdz vagy technika.
A fenyegetés tipusatdl fliggden harom f6 csoport kiilonithetd el:

A. MALWARE-ALAPU TAMADASOK
E tipusba olyan tdmaddsok tartoznak, amelyek sordn rosszindulatt kédot (mal-
ware) juttatnak el az dldozat informatikai eszkozére. A cél lehet adatlopés, rend-
szerledllds, zsarolds vagy akdr fizikai kdrokozds. A leggyakoribb malware-tipusok:
e Ransomware - Zsarolédprogram, amely a felhaszndldé adatait titkositja,
majd valtsdgdijat kovetel.
e Adware - Kéretlen rekldmokkal bombézza a felhaszndlét, gyakran megfi-
gyeléssel kombindlva.
e Keylogger - A billentytlelitések naplézdséaval érzékeny adatok (pl. jelsza-
vak) megszerzésére szolgal.
e Killware - Fizikai kdrokozésra is képes kartékony szoftver, példdul egész-
ségligyi rendszerek elleni tdmaddsok sordn.

B. SZOCIALIS MANIPULACIOS (SOCIAL ENGINEERING) TAMADASOK
E tdmaddsok célpontja nem maga az informatikai rendszer, hanem annak felhasz-
naldja, akit pszicholdgiai eszkozdkkel probdlnak megtéveszteni, manipuldlni.
e Phishing (adathalaszat) - Hamis e-mailek vagy weboldalak révén bizal-
mas adatok kicsaldsa.
e Baiting (csalizas) - Igéretes ajanlatokkal (pl. ingyenes letsltések) csalo-
gatjék az dldozatot.
e Whaling (balnavadészat) - Magasranglivezet6ket célzo célzott adathaldszat.
Ezek a tdmaddsok gyakran az emberi kivdncsisigra vagy mohdsdgra (pl. nyeremé-
nyek, irredlis hozamigéretek) épitenek.

C. TECHNIKAI VAGY RENDSZERSZINTU TAMADASOK
Ebben az esetben a tdmadas célja az informatikai rendszer sériilékenységeinek ki-
haszndldsa. Ezek gyakran automatizélt, kddszint tAmadésok, amelyek célja a mi-
kodés ellehetetlenitése, vagy az adatokhoz vald illetéktelen hozzaférés.
e DoS/DDoS - Szolgédltatdsmegtagaddsos tdmadds, amely tulterheli a célzott
rendszert.
e Nulladik napi tdAmadas - Még nem ismert vagy nem javitott sériilékenység
kihasznéldsa.
e Exploit - Kifejezetten egy ismert biztonsdgi rés kiakndzasdra késziilt kéd.
A tdmadds eszkozei lehet tehdt valaki dltal megirt rosszindulatt kéd, a mar meglévé
informatikai hidnyossag kihaszndldsa, vagy a felhasznal6 kdzvetlen tdmadésa.
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2. Tamado profilja szerinti csoportositas
A kiberfenyegetések rendszerezésének egyik emberkdzponti megkdzelitése a tdmado
profilja szerinti osztdlyozds, amely a fenyegetést jelentd szereplSk szandékai, képes-
ségei, szervezettségi szintje és rendelkezésre 4116 eréforrdsai alapjan kategorizdlja az
elkdvetbket. Ez a tipoldgia kiilondsen hasznos a kockdzatelemzés, a célzott védelmi stra-
tégidk kialakitdsa, valamint a fenyegetésmodellezés (threat modeling) szempontjabdl.
A tdmadok jelentdsen kiilonbozhetnek egymdstol motivacioik, technikai tuddsuk,
hozzaférhetd eszkozeik és szervezeti hatteriik tekintetében.
E jellemzd&k alapjan az aldbbi f6 tdmaddi tipusok kiilénithetdk el:

ALLAMILAG TAMOGATOTT SZEREPLOK / FEJLETT FENYEGETESI
CSOPORTOK (APT - ADVANCED PERSISTENT THREAT)

Jellemz&en magas technikai szinvonalat képviseld, j6l szervezett csoportok, ame-
lyek mogott gyakran allami vagy katonai hattér 4ll. Képesek sajat fejlesztésii
eszkdzok (pl. zero-day exploitok) alkalmazdséra, és rendszerint hosszu tavy,
célzott és rejtett miiveleteket hajtanak végre. Célpontjaik tébbnyire stratégiai
jelent8ségli szereplék: kormdnyzati intézmények, kritikus infrastruktdrak (pl.
pénziigyi rendszerek, energiaellatds), nagyvéllalatok vagy hadiipari szervezetek.

SZERVEZETT BUNSZO6I CSOPORTOK

E csoportok elsésorban gazdasdgi haszonszerzésre torekednek, gyakran pénziigyi
visszaélések vagy zsarolas utjan. Komplex eszkdztarral rendelkeznek: jellemz&en
adathaldsz technikdkat alkalmaznak (phishing, business email compromise), de
malware-t, botneteket és mas automatizdlt eszkdzoket is. Egyes esetekben kiberbl-
nozést nyujtanak ,,szolgaltatasként” (pl. malware-as-a-service), lehet6vé téve ez-
zel, hogy alacsonyabb technikai tuddsu szerepl6k is komoly karokat okozhassanak.

HACKTIVISTAK

Ezek a tdmadodk politikai, tArsadalmi vagy ideolégiai indittatdsbdl hajtanak végre
kibertdmaddasokat, gyakran a nyilvdnosség figyelmének felkeltése céljabdl. Jellem-
z6 moédszereik k6zé tartozik a weboldalak feltdrése, adatlopas és kiszivarogtatds,
illetve szolgdltatdsmegtagaddssal jaré tdmaddsok (pl. DDoS). Anyagi haszonszer-
zés daltaldban nem céljuk.

KEZD® VAGY ALACSONY TUDASU TAMADOK (SCRIPT KIDDIES)

Ebbe a kategdridba olyan egyének tartoznak, akik korldtozott technikai ismeretekkel
rendelkeznek, és els6sorban mésok dltal készitett kddokat, szoftvereket alkalmaznak.
Motivécidjuk lehet hirnév szerzése, szérakozas vagy személyes bosszt. Tdmadésaik
gyakran alacsony szofisztikédltsdguiiak, de bizonyos kornyezetekben mégis jelentds
kérokat okozhatnak. Egy hazai példa erre a Budapesti Kozlekedési Kézpont (BKK)
elektronikus jegyrendszerét ért tAmadds, amelyet egy 18 éves fiatal kdvetett el.
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A felsorolt tdmaddi tipusok mellett meg kell emliteni az etikus hackereket és a kiber-
biztonsagi szakembereket, akik jogszer(i keretek kozott vizsgaljak az informatikai
rendszerek sebezhetdségét. Ilyen tevékenység példdul a penetracids tesztelés, illetve
a jogszabdly vagy unios rendelet dltal el8irt vizsgdlat, példdul a DORA 26. cikkében
emlitett fenyegetés alapi behatoldsi tesztelés (TLPT - threat-led penetration testing).

3. A célpont tipusa szerint csoportositas

A kiberfenyegetések célpontjai kiilonbozé tipusu szerepldk lehetnek: természetes sze-
mélyek, vallalkozdsok (mikrovallalkozdsok, KKV-k, de nagyvéllalatok is), vagy akar
nemzetbiztonsagi szempontbdl kiemelt infrastrukturdk.

TERMESZETES SZEMELYEK ELLENI KIBERTAMADASOK:

Ezen tdmadasok esetében a cél jellemzden a pénziigyi visszaélés mellett a szemé-
lyes adatok megszerzése vagy privat informécidk ellopédsa. Jellemzd tdmadasok:
keylogger, phishing, doxing (személyes informécidk nyilvdnossdgra hozésa, le-
jaratds céljabdl), nigériai tipust csalds (romantikus vagy segélykéré torténettel
pénzt csalnak ki), cyberbullying (online zaklatds k&zdsségi platformokon vagy
egyéb lizenetkiild6 alkalmazdsok utjan). Az emberi kapzsisagra épit6 tdmaddsok
(vératlan nyeremények vagy magas hozamot {gérd befeketések igérete) szintén

jellemzdek.

VALLALKOZASOK:

A vallalkozédsok vagy egyéb szervezetek, példdul alapitvanyok vagy non profit
szervezetek? elleni tdmaddsok célja els6sorban pénzszerzés iizleti adatok ello-
paséval, rendszerek megbénitdsa véltsdgdijért (ransomware), besz4llitdi lanc
kompromittalasa, versenyelény szerzése vagy bizalmas adatok kiszivarogtatdsa.
Jellemz6 tamaddasok lehetnek a Business Email Compromise (BEC) - céges le-
velezések manipuldldsa, hamis szdmlaadatokkal torténd csalds, spear phishing
[ whaling - amely nem mds, mint célzott adathaldszat déntéshozdk ellen, illetve
rosszindulati kédokkal térténd tdmadasok (pl. ransomware tdmadas, amely f&j-
lok titkositdsa utdn a felolddsért valtsdgdij kbvetelésével jar.

KRITIKUS INFRASTRUKTURAK:
Ezek az dgazatok a tdrsadalom mlikédéséhez alapvet6 fontossdgtiak: egészségligy,
kozlekedés, energia, vizelldtds, kormanyzati rendszerek stb. A pénziigyi szerve-
zetek esetében példdk lehetnek erre a fizetési és értékpapirelszdmoldsi rendsze-
rek', de akar jelent8s lakossdgi tigyfélallomannyal rendelkezd hitelintézetek is.
16 Egyes kutatds-fejlesztési teriileten tevékenykedd magas hozzdadott értéket termeld szervezetek az Eurdpai
Unidban non profit vagy alapitvényi formdban m{ikédnek.
17 Az MNB altal mkddtetett Valds Ideji Bruttd Elszamoldsi Rendszer (VIBER), a GIRO Elszamolasforgalmi Zrt.

4ltal tizemeltetett kliring rendszerek, tovabb4 a KELER K&zponti Ertéktér Zrt. és a KELER KSZF Kozponti
Szerz8d8 Fél Zrt. értékpapirelszdmoldsokhoz és nyilvantartdsokhoz kapcsolédd infrastrukturdi.
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A tdmaddasok célja rendszerint: fizikai vagy gazdasdgi kdrokozds, politikai desta-
bilizalas, illetve a lakossag ellatdsdnak megzavardsa. A tdmadasokat jellemzéen
killware, APT tdmaddsok és DoS/DDoS tdmaddasok Utjan hajtjdk végre.

A célpont tipusa szerinti megkiilonboztetés kiiléndsen fontos a védelmi mechanizmu-
sok meghatdrozdsandl, mivel a tdimadhatdsdg és az alkalmazhatd védekezési eszkdzok
jelent8sen eltérnek egyéni, vallalati vagy dllami szinten.

4. A védekezés eszkoze szerinti csoportositas

A védekezési megolddsok célja az, hogy megel8zz€k, észleljék, elharitsdk vagy csok-
kentsék a kiberfenyegetések hatasat. Ezek az eszkdzok lehetnek szoftverek, hardverek,
eljdrasok vagy hirszerzési (intelligence) médszerek.

ALAPSZINTU VEDELMI ESZKOZOK:

Ezen eszkdzok célja a hdldzati és végponti rendszerek automatikus védelme, va-
lamint kdrtékony programok és anomalidk észlelése, blokkoldsa. Ilyen eszk&zok
lehetnek az antivirus programok, tlizfalak, IPS (Intrusion Prevention System,

behatolds-megel8z8 rendszer) és az IDS (Intrusion Detection System, behato-
las-észlelé rendszer.

TITKOSITASI ES ADATBIZTONSAGI TECHNOLOGIAK:

Céljuk az adatok védelme dtvitel kbzben (pl. e-mail, bongészés) vagy tdrolds alatt,
tovébbd az adatokhoz torténd hozziférés védelme, azaz csak az arra jogosult
férhessen hozzd az adott tartalomhoz. Ezen technoldgidkra lehetnek példék a
virtudlis magénhdlézatok (Virtual Privtave Network, VPN), SSL (Secure Sockets
Layer) és TLS (Transport Layer Security) technoldgidk, amelyek titkositott adat-
atvitelt tesznek lehet6vé a szerver és a kliens kozott, példdul bongészés kdzben.

HALADO HIRSZERZES:

A hirszerzés célja az esetleges tdmaddsok el6rejelzése és azonositasa, megtdrtént
tamadasok digitdlis nyomok (indikatorok) alapjan torténé visszafejtése, illetve
proaktiv védelem és reagalds. Ezen mddszerek esetében jellemzden nem egy-
egy technolégiat hasznalnak a szakérték, hanem komplex megolddsokat, példaul
Cyber Threat Intelligence (CTI) keretében elemzik a veszélyeket.

Ezek a kategdridk gyakran egymadsra épiilnek: egy hatékony védelem t6bb rétegii, kom-
bindlja az automatikus védelmet, a titkositast és az intelligens, adatalapu reagaldst.

5. A tamadashoz hasznalt eszkoz jellege szerint
Akibertdmaddsok egyik alapvetd jellemzdje a végrehajtds mddja, kiilondsen az, hogy mi-
lyen mértékben tdmaszkodnak automatizalt folyamatokra, illetve emberi beavatkozésra.
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E szempont alapjdn két {6 tipust kiilénboztethetiink meg: automatizdlt és manudlis
(interaktiv) tdmadédsokat. Az elébbiek elére programozott kddokra épiilnek, mig az
utébbiak valés ideji emberi dontéshozatalt, beavatkozast igényelnek.

AUTOMATIZALT TAMADASOK:

Ezek a tdmaddsok nagy mennyiségben, gyakran tdmegesen zajlanak, minimalis
vagy teljesen hidnyzd emberi beavatkozassal. Elényiik a gyorsasag, a skaldzha-
tdsag és az ismételhetdség. Jellemzben gyengén védett, nem célzott rendszerek
ellen hatékonyak. Tipikus példék a botnet alapi tdmadasok, melyek soran fertd-
zott eszkdzOk hélézatat haszndljdk példdul DDoS, spamkiildés, vagy brute force
jelszdtorés végrehajtdséra.

MANUALIS TAMADASOK:

Ezek célzott miiveletek, amelyek emberi megfigyelést, dontéshozatalt és tak-
tikai tervezést igényelnek. JellemzGjiik a részletes el6késziilet, az intelligens
kivitelezés, valamint a komplex tdmadasi lancba vald illeszkedés. Tipikus for-
méja a spear phishing, amikor egy adott személy vagy szervezet ellen irdnyul
az adathaldszat, gyakran vezet6 beosztdsu személyekre fokuszdlva (whaling).
A tdmadé elbzetes informaciégytjtéssel és bizalomépitéssel prébal hozzaférni
érzékeny adatokhoz.

Akét tdmaddstipus eltérd jellemz6i miatt eltérd védekezési stratégidk kialakitdsat igényli.

6. Egyéb csoportositasi szempontok

A fent bemutatott f6bb kategéridkon tul a kiberfenyegetések rendszerezését tovabbi
dimenziok is segithetik, amelyek mélyebb elemzést és célzottabb védelmi intézkedések
kidolgozasat teszik lehet6vé.

A. TAMADAS CELPONTJA AZ INFORMATIKAI ARCHITEKTURABAN
Az egyik tovabbi szempont az, hogy a tdmadds melyik informatikai komponensre irdnyul:

Kliensoldali tamadasok:

A felhasznald eszkdzeit vagy alkalmazasait célozzdk. Jellemz6 fenyegetések: adware
(kéretlen rekldmmegjelenités), keylogger (billentyllelitések régzitése), spyware,
valamint olyan social engineering tipust tAmaddsok, mint a phishing vagy baiting.

Szerveroldali tamadasok:

A szolgéltatdst nyijté rendszereket (pl. web-, alkalmazas- vagy adatbdzis-szerve-
reket) célozzdk. Jellemz6 mddszerek: szolgaltatdsmegtagaddssal jard tAmadasok
(DoS/DDoS), zsaroléprogramok (ransomware), hatsé kapuk (backdoor), kihasz-
nélé kédok (exploit), brute force tdAmaddsok.
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Halézati szint(i tamadasok:
A célpont az adatatvitel vagy haldzati kommunikacid. Jellemzd mddszerek: DNS
tunneling (rosszindulatd adatatvitel DNS-protokollon keresztiil), evil twin (hamis
Wi-Fi haldzat létrehozdsa megtévesztés céljabdl), illetve kozbeékelddéses tdma-
désok (man-in-the-middle).

Ez a csoportositds elsésorban IT biztonsdgi szakérték szdmadra lehet relevans, mivel a
védendd eszkozok képezik a csoportositds alapjat.

B. JOGSZABALYI MEGKOZELITES
Szempont lehet az is, hogy az adott cselekedet jogilag megengedett, tiltott vagy bizony-
talan megitélés ald esik:

Kifejezetten biintetendd cselekmények:

Ide tartoznak azok a tevékenységek, amelyek kifejezetten a biintetéjog hatdlya
ala esnek. Péld4ul: fizetési kartydk klénozédsa (készpénz-helyettesits eszkoz elleni
visszaélés), vagy a phishing és egyéb adatlopdsi mddszerek.

Jogszerti tevékenység specialis keretek k6zo6tt:

Jogszabaly vagy szerzddés alapjan végzett biztonsagi tesztek, mint etikus hack-
elés, penetracids teszt Threat-Led Penetration Testing (TLPT), bug bounty prog-
ram. Ilyen lehet példdul a DORA rendelet szerinti TLPT.

Sziirkezéna:

Az OSINT (Open Source Intelligence) alkalmazdsa, azaz nyilvdnosan elérhetd
adatok gytjtése hirszerzési céllal, egyes esetekben kockdzatos zénaba eshet, mi-
veljogilag példaul adatvédelmi vagy biintet8jogi jogszabalyok alapjan, nem mindig
egyértelmli a megengedettsége vagy a felhasznalhatdésdga.

A jogalkotok és a jogalkalmazé pénziigyi szervezetek és hatésigok szamadra lehet rele-
vans ez a csoportositds, mivel alapjat képezheti a joghézagok azonositdsdnak.

C. AFOGALOM JELLEGE SZERINT
A kiberbiztonsagi fogalmak jellegiik szerint is csoportosithatéak.

Technikai fogalmak:
Példaul exploit, malware, amelyek informatikai szakmai terminusok.

Koznyelvi vagy szleng kifejezések:

Nem szakmai, inkdbb felhasznaldi kérnyezetben haszndlt kifejezések, gyakran a

tamaddasok hétkdznapi leirdsara.
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Jogi terminolégia:
Példédul informécids rendszer, elektronikus pénz, készpénz-helyettesitd fizetési esz-
koz, amelyeket jogszabdlyok vagy Eurdpai Unids jogalkotdsi aktusok hatdroznak meg.

Ezek a tovabbi szempontok lehetévé teszik a fogalmak tobbdimenzids vizsgalatat, ami
segithet a kiberbiztonsagi fenyegetések komplexebb elemzésében, valamint a szabdlyo-
zd4si, oktatdsi és védelmi mechanizmusok hatékonyabb kialakitdsédban.

D. A TAMADAS FAZISA SZERINT
A tdmadds fdzisai szerinti csoportositds az egyik legelterjedtebb mddszer a célzott,
Osszetett kibertdmaddsok megértésére és modellezésére. E szemlélet alapjat a Cyber
Kill Chain modell adja (Abawajy et al., 2015), amely 1épésrél 1épésre mutatja be egy
tdmadds kibontakozdsat.

A modell szerint a tdmadds a kdvetkez6 fazisokbol all:

Felderités:

A tdmadé informdcidt gyUjt a célpontrdl, annak rendszereirél, alkalmazottjairdl,
e-mailcimeirél, technoldgiai kdrnyezetérdl. Ennek célja, hogy a tdmadd megértse
a célpont mikddését, és a tdmadds testreszabhatd legyen.

Belépés [ Inicializalas:

A tdmadd kivalasztja és eljuttatja az eszkdzt, amely lehet6vé teszi a hozzaférést,
példaul socal engineering segitségével. Célja a kdrtékony kdd bejuttatdsa vagy a
felhaszndld ravétele, hogy ,,megnyissa az ajtét”.

Installalas:

A tdmad? stabil hozzdférést alakit ki és megprébdl magasabb jogosultsagot sze-
rezni. Innen ,,mozogni kezd” a hédlézaton beliil. Cél: az infrastruktira mélyebb
rétegeihez vald hozzaférés biztositdsa és a jelenlét elrejtése.

Cél elérése és kivonulas:

A tdmadd végrehajtja a valddi céljat (pl. adatlopds, zsarolds), majd elhagyja a
rendszert - lehet6leg nyom nélkiil. Ezen fazis célja az adatok megszerzése, zsaro-
las vagy més tdmadasi cél teljesitése, a felfedezés minimalizdldsa mellett.

Természetesen a fent felsorolt csoportositdsi szempontokon tilmenden szdmos egyéb
csoportositds is elképzelhetd.
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A pénzforgalmon keresztiil megfigyelhetd visszaélések

Az MNB t6bb alkalommal hangsulyozta, hogy a magyar pénziigyi rendszer eurdpai vi-
szonylatban is biztonsdgosnak tekinthet§ (MNB, 2023). Ennek megfeleléen az 5/2023.
(VI.23.) MNB ajdnlds — az un. Anti-fraud ajanlds - cimében is a pénzforgalmi szolgdlta-
tdsokon keresztiil megfigyelhetd visszaélések szerepelnek, nem pedig a szolgaltatdsokat
kozvetleniil érintd tdmadasok. Ennek ellenére a pénzforgalmi szolgaltatasok iigyfelei
- kiiléndsen lakossdgi felhasznaldk és vallalkozdsok - kitettséget mutathatnak kiilon-
féle kiberblincselekményeknek. E tdmadasok a kordbban ismertetett kategoéridk szerint
rendszerezhetdk.

24. TABLAZAT: A leggyakoribb pénzforgalmon keresztiil megfigyelhetd visszaélések
Tipus Fé célpont Eszkoz Célja

Business Email

q Véllalkozasok E-mail, szamla Atutalds manipuldlasa
Compromise
CEO-fraud / Social a A Tyt E-mail, pszicholégiai Beliilrd] utalas
q . Vallalkozasok penziigyei PESN 5 5
engineering manipulacié kezdeményeztetése
Phlshlng_/ S.mishmg/ Magénszemélyek E-mail, SMS, telefon Hozzéférés adatlopéssal
Vishing
Kartyacsalas AT Kértyaadatok Jogosulatlan vasarlas
4 szolgéltatdk tigyfelei ¥ 8
Al-webaruhazak Vasarlok Hamis oldal Pénz vagy adat megszerzése
Ransomware Vallalkozasok, Kéros kéd és Véltsdedsi
intézmények kriptofizetés 8
Eldrefizetéses csalas Béarki E-mail Pénz kicsalasa igéretért

Forras: (OECD, 2022; CISA, 2023; FBI, 2023; Kovacs - Tertak, 2024)

Megjegyzendd tovabbd, hogy az 24. tdbldzatban bemutatott tdmaddsi moédok csupan
jelenleg, 2025 nyardn a leggyakoribbak. Természetesen, ahogy dltaldban a kibertdmada-
sok esetében, a pénzforgalmi uton megfigyelhetd visszaélések esetében is folyamatos a
véltozas. Mig 2020-ban a hagyomdnyos mddszerek domindltak, pl. fizikdlisan eltulajdo-
nitottdk az tigyfelek fizetési kdrtyait, addig 2025-re Iényegesen kifinomultabb csaldsok
valtak gyakoribbd. Példdul a rendérség az in. matrix projekt keretében szdmolt fel egy
banki iigyfélkézpontokhoz hasonld rendszert miikddtets csoportot (ORFK, 2024).

A fentiek alapjan kijelenthetd, hogy a leggyakrabban el6forduld, a pénziigyi szerve-
zeteket is érint6, a kibertérben elkovetett visszaélések szamos, az el6z6ekben ismerte-
tett csoportositds szerint klasszifikalhatdak. Megallapithat6 tovabbad az is, hogy ezen
csoportositdsokra sziikség van, mivel jelentsen el@segithetik a visszaélések elleni vé-
dekezést azdltal, hogy hatékonyabb kommunikdciét, illetve egyértelmiibb jogalkotdst
tesznek lehet6vé.
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Avisszaélések elleni védekezés kordntsem egyszer(i. A napi pénziigyi tapasztalat a
pénziigyi tudatossdg novelését hangsulyozza, ahogy (Hergar et al., 2024) teszik tanul-
mdnyukban. Mig mds szerzdk a technoldgia és jogszabdlyok nyujtotta lehet&ségeket
emelik ki (Doeland, 2019). A hazai szabalyozo, az MNB a médsodik pénzforgalmi irdnyelv
(PSD2 - Payment Services Directive 2) hazai jogba térténd 4tiiltetése és az azonnali at-
utaldsok bevezetése 6ta egy négy elembdl 4116 komplex keretrendszer mentén igyekszik
fellépni a visszaélések megel6zésének érdekében (Kiss, 2023).

Az egyes pénzszolgdltatok a sajat ligyfélkoriik tapasztalatai alapjan tudjak kialaki-
tani azokat a csaldsi mintdzatokat, amelyekkel az 1ij megbizdsokat — mesterséges intel-
ligencia bevondséval - kibercsalds ellen sz{irni tudjak. Ezt a megolddst szektor szinten
egységesitette és tovabbfejlesztette a GIRO Zrt.

A magyar hitelintézeti elszdmoléhdz, a GIRO Zrt. 2025. julius 1-én inditotta el a
Kozponti Visszaéléssziir§ Rendszerét (KVR), amely a fizetési rendszerben részt vevd
pénzforgalmi szolgéltatoktdl (bankoktdl) feldolgozasra dtvett adatok szabdlyalapy, csa-
lasi mintdzatot kutatd, mesterséges intelligencian alapulé 6ntanulé mechanizmusok
segitségével kiberbiztonsdgi szempontbdl elemezni tudja a fizetési miiveleteket. A rend-
szer a csaldsi trendek fejlédésével parhuzamosan a folyamatos tanulasi képességének
megfeleléen képes padrhuzamosan fejlédni és az 4j tipusu visszaélésekre megfeleléen
reagalni. A KVR a bekiildott pénzforgalmi adatokon visszaélési kockdzati értékelést
végez és megallapitja a visszaéléskockazati informacidt, azt megkiildi a pénzforgalmi
szolgéltaténak, ami ezt beépiti a visszaélés szliré rendszerébe. A pénzforgalmi szolgél-
taté a kockdzati besorolds alapjan donthet tigy, hogy a fizetési miiveletet nem teljesiti.
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A kibercsaldsok egyik jelentds alcsoportjdt azok az esetek alkotjak, amelyekben a csal6
személyes jellegli pszichologiai manipuldcidval él annak érdekében, hogy megtévessze
aldozatat. Ilyen esetekben a megtévesztés célja rendszerint a jogtalan haszonszerzés,
melynek sordn az elkdvetd tudatosan félrevezeti, vagy szdndékosan tévedésben tartja
az érintettet, ezdltal szdmdra anyagi vagy mas természetli kart okoz.

A megel6zés és tudatossagnovelés szerepe

a kibercsalasok elleni védekezésben

A szocidlis manipuldciéra éptild kibercsaldsok elleni kiizdelem egyik leghatékonyabb esz-
koze a felkészités, amely magaban foglalja az oktatdst, a figyelemfelkeltést és az 6nallé don-
téshozatal képességének fejlesztését. A tudatos felhaszndlok konnyebben felismerik a ma-
nipulativ technikékat, és hatékonyabban képesek ellendllni a megtévesztési kisérleteknek.

A megeldzés tehdt nem pusztdn technikai biztonsagi intézkedésekre szoritkozik, ha-
nem kiemelt figyelmet fordit a pszicholdgiai védekezdképesség névelésére is. Ennek része
a kritikus gondolkodds fejlesztése, az érzelmi manipuldcid jeleinek felismerése, valamint a
digitdlis irdstudds mélyitése. A cél nem a félelemkeltés, hanem a tudatossag megerdsitése: az
emberek képesek legyenek felismerni a veszélyt, és felelds dontéseket hozni az online térben.

Kiiléndsen fontos, hogy ez a tudds mar fiatal korban elérheté legyen az iskolai okta-
tds keretében, ugyanakkor a felnéttek szdmdra is hozzaférhetéek legyenek a célzott is-
meretterjesztd programok, workshopok és tanacsaddsok. A kozosségi médiafeliileteken,
munkahelyi érzékenyitd rendezvényeken, illetve tigyféltdjékoztatdk utjan zajlé edukacié
szintén hozzdjdrulhat az 4ltaldnos kockdzatérzékelés erdsitéséhez.

A bankszektor példdja jol mutatja, hogy a technikai védelem énmagaban nem ele-
gendd: a jogszabdlyi keretek szigoru betartdsa mellett a folyamatos, egyértelmd és
kozérthetd kommunikdcié az egyik legfontosabb eszkoz a csaldsok megelézésében.
Amennyiben a pénzintézet gyanus eseményt észlel, haladéktalanul intézkedik — pél-
ddul zdrolja a bankkartyat vagy visszatartja az utaldst —, még azel6tt, hogy az tigyfelet
tdjékoztatnd. Ezzel biztositja a potencidlis kdrok megel8zését.

Nem lehet elégszer hangsulyozni: a felhaszndlok védelme érdekében elengedhe-
tetlen, hogy tisztdban legyenek azokkal az adatokkal, amelyeket egyetlen szolgéltato
- kiilénosen egy bank — soha nem kérne telefonon, e-mailben vagy mas nem biztonsagos
csatorndn keresztiil. Ilyen példaul:

e internetbanki vagy mobilbanki belépési adatok (jelszd, PIN kdéd),

e bankkdrtyaadatok (szdm, lejarati ddtum, CVC),

e e-mail fiékhoz tartozd azonositdk,

e online belépési linkek megnyitdsa és adatok megaddsa,

e alkalmazdsok vagy programok telepitése kérésre,

e keresGprogramon keresztiil torténé bejelentkezés a banki feliiletre.

Ennek a fejezetnek az elkészitéséhez az ,,Ajanlas az online pénziigyi visszaélések adldozataival torténd
kommunikacié elsegitésére” nem publikus anyag (Készitette: Magyar Bankszovetség a Kiberpajzs
keretében 2024-ben) felhasznalasra keriilt.
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A tudatos viselkedés és a gyanus megkeresések elutasitdsa kulcsfontossagu lépés a ki-
bertérben valo biztonsagos jelenléthez.

A szocidlis manipuldcids csaldsok elsédleges célja, hogy az elkoveték a megtévesz-
tett személy bankszdmldjahoz, bankkdrtydjahoz kapcsolodé alapvetd adatokhoz, illetve
belépési jelszavaihoz hozzaférjenek. Ezek birtokaban a csaldk képesek sajat céljaikra
atutalni az dldozat — vagy viéllalkozdsa — pénzeszkozeit, jellemz&en magyarorszagi,
majd késébb kiilfoldi, vagy azonnal kiilfoldi és anonimitdst biztosité — példdul kripto-
valuta-alapu - szdmldkra.

A szocidlis manipuldcids csaldsokat a kdvetkezd alkategdridkba lehet besorolni:

Megrémisztésen alapulé csalasok

Ezek a mddszerek gyakran az érzelmi reakciok gyors kivaltdsara épitenek. A félelem, a
slirgetés, illetve a hivatalos hangnemmel tdrsitott fenyegetettségérzet gyakran blokkol-
ja a kritikai gondolkodast. Kiilondsen veszélyeztetettek azok, akik kevésbé jartasak a
digitalis vilagban, illetve idéskoruak, akik hajlamosak megbizni az autoritdssal fellép6
személyekben.

A félelemkeltésre épiild csaldsok pszicholdgidja a klasszikus ,fight or flight’ (har-
colj vagy menekiilj) reakciét aktivalja, ami sokszor blokkolja a raciondlis gondolkodast.
Az emberek ilyenkor hajlamosak impulzivan reagalni, kiilondsen akkor, ha ugy érzik,
hogy siirgés dontést kell hozniuk egy fenyegetd helyzetben. Ez a mddszer kifejezetten
hatésos az idésebb korosztdly, valamint a technikailag kevésbé képzett felhasznalok
korében. A stresszhelyzet fokozdsaval a csalok elérik, hogy az dldozat ne kérddjelezze
meg a torténteket, hanem azonnal cselekedjen. Fontos lenne ezen manipuldcids taktikak
szélesebb korli oktatdsa a lakossag korében, kiilondsen célzott programokkal az idések
¢és egyediil él6k szdmadra.

a. Az els6 forgatdokdnyv szerint az aldozat telefonhivést kap, amelyben a

hivé azt 4llitja, hogy a szamlavezet8 bank visszaélést észlelt a szamldjan
— példaul egy nagy sszegl utaldsi kisérletet. A hivé azzal a szandékkal
keresi meg az ligyfelet, hogy megerdsitést kérjen: 6 kezdeményezte-e a
tranzakcidt. A csald ezt kdvetGen azt allitja, hogy a folyamatban 1évé
utaldst csak az dldozat kézremkodésével tudjék ledllitani — holott a
valésagban a pénzintézetek képesek ligyfélbeavatkozds nélkiil is azonnal
zérolni barmilyen tranzakcidt. A megtévesztés kdvetkezo 1épése, hogy
az elktvetdk elkérik az internet- vagy mobilbanki belépési adatokat, ese-
tenként a bankkdrtya informécidkat is, vagy utasitjdk az dldozatot, hogy
telepitsen olyan szoftvert, amely tédvoli hozzaférést biztosit a késziiléké-
hez. A tapasztalatok szerint ezek a hivasok gyakran valamelyik nagyobb
lakosségi bank nevében térténnek, mivel igy statisztikai alapon nagyobb
az esély arra, hogy az érintett valéban ligyfele az adott intézménynek. A
beszélgetés sordn, amikor az tigyfél eldrulja, hol vezeti szdmldjdt, a csald
»atkapcsoldst” imitdl a megfelel6 bankhoz vagy akar a ,,rend6rséghez”,
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hogy még hitelesebbnek tlinjon. Fontos tudni: a hivé fél telefonszdmat
technikailag kdnnyen feliil lehet {rni, igy a megjelené szam lehet akar
egy ismert banki call centeré is — ez azonban nem garancia a hivas

hitelességére.

v

Egy masik gyakori forgatékdnyv szerint a csald a hatésag képvisel&jének
adja ki magdt — példdul pénzmosds, terrorizmus finanszirozédsa, adétar-
tozas, vagy adé-visszatérités ligyében. El6fordulhat, hogy az elkovetd
azt 4llitja: az érintett az elmult id6szakban t6bb bankndl nyitott szamlat,
amely alapjan blincselekmény gyanuja meriilt fel. A telefondld hivatalos
hangnemet haszndl, és gyakran jogi kovetkezményekkel fenyeget. A cél
minden esetben az, hogy az dldozat félelmében egyiittm{iksdjon, és 6n-
ként 4tadja a személyes és banki adatait.

c. A harmadik tipust tdmadds a vdllalati szférdt célozza. Itt a csald a cég

fels6- vagy pénziigyi vezetGjét keresi meg igy, mintha egy még magasabb
pozicidju vezetStdl — példaul a cég tulajdonosatdl vagy vezérigazgatdjatdl
— jonne az utasitas. A cél egy siirgés, magas 8sszegl 4tutalds elrende-
lése egy latszdlag jogos véllalati cél érdekében. A megkeresés torténhet
e-mailben, telefonon vagy videdhivas formdjaban. A modern technolégi-
ak, kiildngsen a mesterséges intelligencia, lehet&vé teszik, hogy a csaldk
valésaghl hang- és arcmintdkat hasznaljanak az atverés hitelességének
novelésére. A torténelem legnagyobb 8sszegli online csaldsai koziil tobb
is e mddszerrel valdsult meg.

A csalok jellemzben nem rendelkeznek pontos informdacidéval arrdl, hogy az adott
személy mely pénzintézetnél vezeti bankszamlajat. Altalaban véletlenszer(ien generalt
vagy kiszivdrgott telefonszdmokat hivnak, gyakran anélkiil, hogy tudndk, ki van a vo-
nal tulso6 végén. Az esetek tobbségében a hivott fél nevét sem ismerik, hacsak az nem
mutatkozik be 6nként a beszélgetés elején — amivel sajnos megkdnnyiti a csald dolgat.
Bdr az ilyen tdmaddsok elsd pillantdsra ,,vakon” torténé probdlkozdsnak tlinhetnek, a
kozosségi médidban elérhetd informacidk jelentds részét — példaul név, lakhely, mun-
kahely, iskolai végzettség, csalddi kapcsolatok — ma mdr strukturdlt forméban adat-
bdzisokba lehet gytijteni. Ezt a csaldk rendszeresen ki is haszndljdk, és igy célzottabb,
személyesebb kommunikdciét tudnak alkalmazni, ami ndveli a megtévesztés esélyét.

A kibercsaldsok sordn alkalmazott telefonhivdsok egyik kdzos és egyértelm jel-
lemzdje, hogy a csaldk kizdrdlag informdciot kérnek, de semmiféle ellendrizhetd adatot
nem adnak meg 6nmagukrol. Minden kérdésre gyors, hatdrozott és meggy6zd valaszuk
van, gyakran még azt is el6re ,tudjak”, mit fog kérdezni az dldozat — vagy legaldbbis
olyan stilusban kommunikdlnak, mintha igy lenne. A beszélgetést folyamatos siirgetés
jellemzi: azt az érzetet keltik, hogy stirgés dontést kell hozni, kiilénben a pénz veszélybe
keriil. A nyomdsgyakorlds célja, hogy az dldozat ne tudjon atgondolt, higgadt déntést
hozni. A csalo sietséget szinlel, és biztonsagot igér: példaul arra siirgeti az dldozatot,
hogy a pénzét egy ,védett” szdmldra utalja 4t — természetesen a csalok 4ltal megadott
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cimre. A valésdgban ilyen biztonsdgi intézkedés nem létezik, és minden ilyen kérés
valdjdban a megtévesztés részét képezi.

A figyelmeztet6 jelek — ismeretlen hivd, tulzott siirgetés, személyes és banki ada-
tok kérése, hamis biztonsdgi megolddsok felajinldsa — mind egylittesen utalnak arra,
hogy az adott megkeresés nem megbizhato, és azonnal meg kell szakitani a kapcsolatot,
valamint jelenteni kell az esetet a banknak vagy a rend6rségnek.

Nyereményen vagy mohdsagon alapulé csalasok

Az ebbe a csoportba tartozo kibercsaldsok a szerencsébe vetett hitet, az anyagi gya-
rapodds irdnti vdgyat, valamint az elismerés irdnti emberi sziikségletet haszndljdk ki.
A csalok ezekre az érzelmi és pszichologiai motivacidkra épitve manipuldljdk az dldoza-
tokat. Noha az ilyen tipusu dtverések leggyakrabban e-mail formdjaban jelennek meg,
egyre gyakrabban fordulnak el telefonos megkeresések is, amelyek még kozvetlenebb
hatdst gyakorolhatnak.

A nyeremény igérete még akkor is megtévesztd lehet, ha az illetd valdban részt vett
valamilyen jatékban, de ha nem is jelentkezett nyereményjatékra, igy az ilyen megkere-
sések megbizhatdsaga gyakorlatilag nulla. Fontos tudatositani, hogy sem vallalatok, sem
alapitvdnyok nem szoktak véletlenszertien jelentds értékti ajandékokat osztani elézetes
regisztracio, részvétel vagy valamilyen feltétel teljesitése nélkiil.

Hasonloképpen, a befektetési csaldsok esetében a hozamok mindig ardnyosak a val-
lalt kockdzattal. A véletlen szerencsére épiil§ nyeremények (mint példdul a lottd) valo-
szinfisége rendkiviil alacsony — példdul az 6tos lottd esélye 1 a 43 949 268-hoz. A klasz-
szikus pénziigyi alaptétel szerint a biztonsagos befektetések (pl. dllampapir, bankbetét)
alacsonyabb, de stabil hozamot kindlnak. Ennek megfelel6en, ha valaki kockdzatmentes-
nek mondott, de kiugrd hozamot igér, szinte biztosra vehetd, hogy csalds 41l a hdttérben.

A LEGGYAKORIBB TRUKKOK ES TECHNIKAK:

a. Al-nyeremények: Az aldozat iizenetet vagy telefonhivést kap, amelyben
arrdl tdjékoztatjdk, hogy értékes nyereményt nyert. A ,nyeremény”
atvételéhez azonban regisztrdcidra van sziikség, vagy egy kisebb sszegli
,ugyintézési dijat” kell elére befizetni. A cél valdjdban az aldozat bizalmas
adatainak megszerzése, illetve kdzvetlen anyagi kdr okozdsa.

g

»Kihagyhatatlan” vésdrlési ajdnlatok: Alacsony ard, exkluziv termékeket
kindlnak, gyakran ,,csak most, csak Onnek” jellegli rekldmszdvegekkel.
A megrendeléshez kapcsolddd hosszu és bonyolult szerz6dés apro betls
részében szerepel, hogy a vasarlassal az ligyfél rendszeres, havi szint
levonédsokhoz jarul hozzd — gyakran a tudtan kiviil.

Alorokségek: Az dldozat egy 4llitélagos, ismeretlen tévoli rokontdl vagy

o

nagyvonali adoméanyozotdl szarmazd 6rokségrol kap hirt. Az 8sszeg meg-
szerzéséhez azonban elézetesen ligyvédi, kozjegyz06i vagy banki koltsé-
geket kell kifizetnie — természetesen a csaldk részére.
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d. Albefektetési lehet8ségek: A csalé azt {géri, hogy egy kisebb Ssszeg befi-
zetésével az dldozat hozzdférhet egy nagyobb értékii befektetési lehets-
séghez vagy bekeriilhet egy exkluziv befektet8i kérbe. Ezeket gyakran
»induld projekt”, ,4j pénziigyi termék” vagy ,,gyors hozamu befektetés”
irligyén télaljék.

Rejtett, ,,banktitokként” kezelt szuperbefektetések: A csaldk azt allitjak,

e

hogy egy rendkiviil jdvedelmezg, titkos befektetési lehetéségrol van szo,
amelyet a pénziigyi elit elzar a hétkéznapi emberek elSl. Az elsd befi-
zetések utdn rendszerint hamis hozamigazoldsokat killdenek, amelyek

meggy6zden igazoljdk a ,,sikeres befektetést”, ezzel Gjabb Osszegek at-
utaldsdra 6sztdndzve az dldozatot.

A FIGYELMEZTETO JELEK

Az ilyen tipusu csaldsok ellen a szolgaltatdk védelmi lehet&ségei korldtozottak, kiilondsen
akkor, ha az dldozat maga ragaszkodik a hithez, hogy valéban szerencse érte. Gyakori,
hogy az érintettek még tobbszdri figyelmeztetés ellenére tovabbra is egylittm{ikddnek a
csalokkal, abban bizva, hogy a ,,nagy lehet6ség” valds. Ez a fajta viselkedés az emberi pszi-
ché természetes vonzdddasat tiikrozi a gyors sikerhez és az anyagi fiiggetlenség illuzidjahoz.

Romantikus torténeteken alapulé csalasok

Aromantikus csaldsok pszicholdgiai alapja a kotédési szitkségletek kihasznaldsa. Az érzelmi
manipuldci6 hatdsdra az dldozat gyakran figyelmen kiviil hagy minden raciondlis érvet, és a
kapcsolatba vetett érzelmi befektetés domindlja a dontéseit. A csaldk ezzel képesek hdnapo-
kon kereszttil fenntartani a kapcsolatot, és folyamatosan pénzt kérni kiilonbozd tirtigyekkel.

A romantikus csaldsok egyik legfontosabb pszicholdgiai mozgatérugdja az emberi
kapcsolatok irdnti vagy és a tarsas tdmogatottsag hidnydnak kihaszndldsa. Ezek a csa-
16k gyakran hosszd hénapokon keresztiil épitik fel a bizalmat, amely sordn az dldozat
érzelmileg egyre jobban bevonddik. A folyamat sordn a csaldk fokozatosan izoldljak az
aldozatot masoktdl, és egyre jobban megerdsitik magukat a legmegbizhatobb személy
szerepében. Ezek az esetek gyakran nemcsak anyagi, hanem stlyos pszicholégiai kdh
rokat is okoznak, tobbek kozott depresszidt, szégyenérzetet, bizalomvesztést és tarsas
elzdarkdzast. Az ilyen tipusu csaldsok megelézése érdekében sziikséges lenne az online
ismerkedési platformok részérdl egyfajta el@sziirés, vagy kockazatbecslé algoritmus al-
kalmazadsa, illetve figyelemfelkelt§ kampdnyok inditdsa.

Az 3ldozat a vildghal6 valamely kapcsolatkeresd alkalmazdsdn, vagy random modon
ilyen kezdeményezd levelet kapott és megismert valakit, akivel a kibertérben, de akar te-
lefonon szoros kapcsolata alakult ki, aki a kozeli személyes taldlkozds vagy segitségkérés
iirtigyén kér , koleson” az dldozattol. Altipusként értékes csomagot kiild az dldozatnak
és anem létez6 csomag utdni vamot fizettetik meg az dldozattal a csalok. Ebbe a tipusba
sorolhatok az unokdzds csalok is, akik az unoka szamdra, addssdgaira hivatkozva stb.
kérnek pénzosszeget idés emberektdl.
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A TORTENETEK FO TIPUSAL:
e szinlelt szerelem, hdzassag legendéjdval,
e menekiiltek vagyondnak vagy jogtalanul elvett 6rokség visszaszerzéséhez,
e valamilyen okbdl 4&tmenetileg hozza nem férhet &sszeg megszerzéséhez,
e haborus dvezetb8l, ENSZ misszidbdl térténd kilépés,
e diplomadciai, rend6rségi eljarasbdl szabadulés okan,
e egyéb: a sor a kovetkez§ id6szakban nyilvanvaldan folytatddni fog.

A csalok lehetséges motivacioi
A blinelkdvetSk egy része strukturdlt blinszervezetek tagja, masok egyéni véllalkozas-
ként miikddnek. A motivacidk hdtterében gyakran anyagi nehézségek, munkanélkiili-
ség, vagy egyszerlien a gyors meggazdagodds irdnti vagy huzddik meg. A digitalizdcid
fejlédésével ezek a mddszerek egyre kifinomultabbd valtak, a tAmaddsok célzottabbak
¢és technoldgiailag dsszetettebbek.

A csalok motivaciés héttere sokrétii lehet, a puszta pénzszerzéstdl kezdve a hatal-
mi érzés megtapasztaldsdig. Egyes esetekben a csaldk sajdt torz igazsdgérzetiik mentén
indokoljdk meg cselekedeteiket, példdul azt hangoztatva, hogy 6k csak a rendszer hibait
hasznéljak ki, vagy hogy az dldozatok is ,megérdemelték’. A blinelkdveték egy mésik tipu-
sa teljesen érzéketlen mdsok kdrdra, és a pszichopdtids vondsok is megfigyelhetdk — pél-
ddul az empdtia hidnya, gdtldstalansdg, manipulativitds. Fontos megérteniink, hogy nem
minden csalé egyformdn tudatos vagy profi; vannak kdztiik impulziv elkévetdk is, akiket
a konnyl haszonszerzés csébit, de nem ismerik fel tetteik sulyat vagy kovetkezményeit.

A kibertéri csalok nemzetkozi ,,best-practice” mddszerekkel dolgoznak. Az &tletek
tarhdza folyamatosan b&viil. Kommunikaciéjuk allandéan fejlédik, a gyors és kizardlagos
bizalomba férkdzésre torekszenek. Kiszemelt dldozataikat idényomds ald helyezik.
Gatlastalanok, mivel jol tudjdk, hogy az idésebbek, maganyosak és elesettebbek konnyebb
célpontok, amit kdnyortelentiil ki is hasznalnak. A kdvetkezd 6sztonzok hajthatjak Sket:

e igyakar pénzt keresni, és fontos szaméra a kevés munkaval t6rténé biztos
megélhetés,

e nem tud méasként pénzt szerezni, mert nem képes a beilleszkedésre, ezért
nem képes a tdrsadalom &ltal elfogadott értékekhez igazodd munkéval
pénzkeresésre,

e Ugy érzi, hogy neki mindent szabad, nem fogad el korlatokat, szabalyokat,

e Ontdrvénylség,

e elismerésre vagyik (ha lebukik, benne lesz a TV-ben, és ettdl sikeresnek
érzi magét),

e torz értékrendszer,

e sulyos szocidlis zavar,

e amasik ember helyzetébe és érzéseibe torténd beleérzési képesség teljes hidnya,

e blinbandéba vald bekeriilés.
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Személyesen taldlkozni sohasem szabadna veliik. Veszélyes blindzdk, akiket a renddrség
ildoz.

Hogyan éri el a csalo, hogy higgyen nekik az aldozat?

A kibercsaldk gyakorlott és sokszor professziondlisan mikodé blinézok, akik kifino-
mult médszerekkel dolgoznak. Elére megtervezett forgatokonyv alapjan tevékeny-
kednek, kivdléan manipuldlnak, és rendkiviil meggy6zden kommunikdlnak. E16-
fordul, hogy minimélisan médositott hanggal (pl. hangtorzit eszkdzzel) hivjak fel
dldozataikat.

A leggyakoribb megtévesztési modszereik:

e Hivatalos személy szerepében lépnek fel - példaul rendbrként vagy banki
szakemberként mutatkoznak be, és azt dllitjdk, hogy az dldozatot védeni
szeretnék egy online csaldssal szemben. Elmondjék, mit kell tennie, hogy
elkeriilje a veszteséget vagy a jogi kovetkezményeket.

e Vészhelyzetet szimuldlnak - azt allitjdk, gyanuds tranzakcidt észleltek az
aldozat bankszdmléjan, és azt javasoljék, hogy a pénzt egy ,,biztonsdgos”
szamldra helyezze 4t.

e Kihagyhatatlan lehetéséget kindlnak - példaul rendkiviil j6vedelmez6, de
egyszeri befektetési lehetdséget, amely siirgls dontést igényel.

e Hamisitjdk a hitelességet - példaul a bankok kommunikécids stilusit,
e-mail-cimeket, hivészdmokat utdnoznak. A levelezés térgyilagos, a hivds
soran akdr rogzitést is emlitenek, hogy még meggy6zobbek legyenek.

e Stresszhelyzetet teremtenek - az dldozatot nyomads alé helyezik, siettetik
a dontéshozatalt, igy cstkkentve az esélyét annak, hogy végiggondolja,
amit hall.

e Valdtlan, de csdbitd ajanlatokkal keresik meg - példdul vilaghiri markak
termékeit kindljdk akdr 80%-os kedvezménnyel egy online vasarldsi akcidé
keretében.

e Fenyegetéssel vagy zsaroldssal prébalkoznak - példdul azt allitjdk, hogy
a szdmitégép virussal fert6zott, vagy hogy sértd tartalmu képeket fognak
nyilvédnossdgra hozni, ha az dldozat nem fizet.

e Erzelmi kot8dést alakitanak ki - romantikus kapcsolatot kezdeményez-
nek, kihaszndlva a maganyt és a szeretet utdni vagyat. El6adjak magukat
szimpatikus, gondoskodd, vagy éppen elesett emberként.

e Baratként kozelednek - figyelmes hallgatésdgnak mutatjdk magukat, akik
megértik és tdmogatjék az dldozatot, ezzel fokozatosan leépitve annak
bizalmatlansdgat.
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A lehetséges aldozatok, reakcidjuk és kezelésiik
Eletkortdl, nemtdl, iskolai végzettségtdl, anyagi helyzettél, neveltetéstdl, ideoldgiai
hovatartozdstdl, a tdrsadalomban elfoglalt statusztdl fiiggetleniil barki lehet online
csalds dldozata.

A tapasztalatok azt mutatjdk, hogy bar vannak, akik esetében nagyobb a kitettség,
hogy online csalds dldozatdva valnak, de semmiképpen nem lehet meghatdrozni és ko-
riilirni olyan pszicholégiai gyengeségeket, amelyek az dldozati célesoport jellemzdjeként
lehetne meghatdrozni.

Az online csalds dldozatdul esett személyek a legkiilonbozébb médon reagalhatnak
¢és fordulhatnak renddrségi és/vagy szolgdltatoi ligyintéz6hoz segitségért. A csalds és
a csalds altali kiszolgaltatottsag (elvesztette a pénzének egy részét vagy akdr a teljes
megtakaritdsat) minden embernél mds reakeidt vélt ki. A reakeidk nem mindig vannak
Osszefiiggésben az elvesztett pénz nagysagaval, hiszen egy adott sszeg minden ember
szdmdra mds jelent&séggel bir.

Az online csalds dldozatai az alabbi érzelmi dllapotokban lehetnek, amikor felkere-
sik a renddrséget vagy a szolgdltato cég ligyintézdjét:

e Szégyenérzet a tarsas kornyezet (csaldd, bardtok, ismer8&sok) vélt vagy
valés megitélése miatt.

o Onvéd és biintudat, az 4ldozat Snmagét okolja a térténtekért.

o Onértékelési zavar, amely a sajat {tél6képességbe vetett bizalom megren-
diiléséhez vezet.

e Kognitiv feldolgozasi kisérletek, az események logikai-oksdgi ldncolatd-
nak rekonstrudldsa és értelmezése.

e Bizalomvesztés a digitalis technolégidk, a pénziigyi szolgdltaték vagy al-
taldnosan a tdrsadalmi rendszerek irdnt.

e Tartds szorongds és veszélyérzet, kiilondsen az online tér és a sajat ott-
honi kérnyezet biztonsdgossaganak megkérd&jelezédése esetén.

e Félelem a jovdbeli ismételt dldozattd valastdl, amely tartds pszichés fe-
sziiltséget generdlhat.

e Ingerlékenység, az alvdsminbség romldsa, csdkkent koncentracids
képesség.

o Fesziiltség, ami akdr dllanddsulhat is,

e Védtelenség és kontrollvesztés élménye, amely a személy autonédmidjanak
sériiléseként élhets meg.

e Disszociativ tlinetek - példdul emlékezetkihagyds, a realitdsérzék csékke-
nése - kiildndsen a stlyosabb pszichotraumatikus élményeket kGvetSen.

e Egzisztencidlis szorongds, amely a pénziigyi stabilitds megrendiilése
miatt alakul ki, kiilondsen akkor, ha a csalds a megélhetést kézvetleniil
veszélyezteti.
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A bejelentések, feljelentések sordn az iigyintézdknek figyelemmel kell lennie az {igy-
fél lelkiallapotara, és kiilonos figyelmet kell forditania arra, hogy szakmailag adekvat
modon, az iigyfél szdmdra a leghatékonyabb kommunikacids stilus alkalmazdséval
reagaljon.

Panaszkezelési javaslatok

o Azligyfél feltétel nélkiili elfogaddsa: Az ligyintéz6 nem alkot véleményt az
tigyfél személyérdl, vagy az altala elmondottakrdl, és semmilyen negativ
értékitéletet nem fogalmaz meg. A cél az empatikus, megért6 hozzaallas,
amely sordn az ligyintéz6 torekszik a kliens perspektivdjanak atvételé-
re - ,,az 6 szemével latni, fiilével hallani, szivével érezni”. Ugyanakkor
az empdtia mértékének olyannak kell lennie, hogy az ne veszélyeztesse a
professziondlis szerep megtartasat.

o Ertd, {télkezésmentes figyelem: Az {igyfél mondandéjanak figyelmes meg-
hallgatdsa itélkezés, hibdztatds vagy tandcsadds nélkiil. A kommunika-
ciénak végig targyilagosnak, nyitottnak és elfogaddnak kell maradnia.
Keriilni kell az olyan megjegyzéseket, amelyek utélagos ,,okos tandcso-
kat” vagy cimkézést tartalmaznak (pl. ,,Ezt el kellett volna keriilni...”).
Fontos az aktiv visszacsatolas - jelezni, ha az ligyintéz6 megértette az
elhangzottakat, és kérdezni, ha nem vildgos valami.

e Kongruens viselkedés: Az {igyintéz6 kommunikéciéja (széban, arckifeje-
zésben és testbeszédben egyardnt) legyen hiteles és legyen 6sszhangban
a belsd meggybzddésével. A verbalis és nonverbdlis jelek kézotti 6sszhang
noéveli a hitelességet és tdmogatja a bizalmi kapcsolat kialakitdsat.

e Biztonsdgos, bizalmi légkér megteremtése: A cél egy olyan kérnyezet
biztositdsa, amelyben az dldozat érzelmileg is biztonsdgban érzi magat,
és meg meri osztani a torténteket. Ez kiiléndsen fontos a traumatizalt
tigyfelek esetében.

Az online csalds mdsként hat a kiilonb6zé életkorokban. Egy idésebb személy szama-
ra teljesen érthetetlen és valdszinttlen az, ami vele tortént. Kiilonleges bAndsmaédot
igényelnek az id6skoru aldozatok: esetiikben figyelemmel kell lenni az idés6dés un.
patoldgids folyamataira, amikor az idés ember nem képes a beleélésre és a fantdzidja is
jelentésen megkopott.

Teenddk kibercsalas bejelentése soran

A kibercsalds gyanijanak bejelentése sordn az egyik legfontosabb cél a tovabbi karok
azonnali megel6zése, valamint az {igyfél altal tapasztalt események pontos és hiteles
dokumentdldsa. Az aldbbi Iépések kdvetése kiilondsen fontos az tigyintézdék szamara a
hatékony kezelés érdekében:
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Azonnali blokkolési intézkedések megtétele

A legkritikusabb 1épés a bejelentés pillanatdban annak gyors ellendr-
zése, hogy a csaldk hozzaférnek-e még aktiv pénziigyi csatorndkhoz —
példaul folyamatban 1évé atutaldshoz, személyi kélcson igényléséhez,
bankkdartyds tranzakcidékhoz, tdrskdrtydkhoz vagy meghatalmazdssal
kezelt szamldkhoz. Amennyiben barmilyen kockédzat fenndll, a zarolést,
tiltdst vagy visszahivast azonnal, lehet8ség szerint még a beszélgetés
sordn meg kell kezdeni.

Kapcsolddd pénzintézetek vizsgalata

Az ligyintézének kell rdkérdeznie, illetve meggy&zbdnie kell arrdl is,
hogy a csaldk nem férhettek-e hozzd mds pénzintézeteknél — példa-
ul egy mésik banknél vagy a Magyar Allamkincstdrnal — vezetett
szdmldkhoz, esetleg més magdnszemély (pl. csalddtag) szamldihoz,
amelyekhez az {igyfél jogosultsdggal rendelkezik. Ha ilyen hozzéférés
lehetséges, a zaroldsokat ezekre az esetekre is haladéktalanul ki kell
terjeszteni.

Az események rogzitése az ligyfél elmonddsa alapjan

Az eset koriilményeinek pontos feltérképezése érdekében célszerl, hogy
az ligyfél sajat szavaival ismertesse a térténteket. Ezt a beszdmoldt jegy-
z6konyvben vagy rogzitett vonalon dokumentalni kell. Ha a k6zlés nem
egyértelm vagy hidnyos, az ligyintézének érzékenyen, irdnyitas nélkiil
kell rdkérdeznie a részletekre — keriilve, hogy sajat értelmezést vagy
szavakat sugalljon az ligyfélnek.

Visszajelzés a megtett intézkedésekrol

Az azonnali intézkedések végrehajtdsat kvetSen az ligyfelet részletesen
tajékoztatni kell a megtett lépésekrdl, illetve arrdl is, hogy van-e tovébbi
teenddje. Fontos annak ellendrzése is, hogy az ligyfél megértette-e az
elhangzottakat. Amennyiben bizonytalan vagy zavart, az informdcidkat
érthetd mdédon meg kell ismételni, sziikség esetén jegyzetelési lehet8sé-
get is biztositani (pl. lediktélds).

Az érzelmi reakcidk kezelése empatikus médon

El6fordulhat, hogy az {igyfél nem csupdn a csaldkat, hanem sajat pénz-
ligyi szolgdltatdjat is hibaztatja a torténtekért. Az ligyintézbknek erre
tudatosan fel kell késziilnilik, és az tigyfél fesziiltségét megértéssel, em-
patiaval, de szakmai keretek kozott kell kezelniiik. Az egyiittérzé kom-
munikécié és a bizalom Ujraépitése kulcsfontossagi a tovdbbi kapcsolat
fenntartdsa szempontjabdl.
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Javaslatok az online csalasok

ismétlodésének megel6zésére

Fontos alapelv, hogy barmilyen déntést hozott is az 4dldozat, semmiképpen sem szabad
hibdztatni érte. A csaldsok mdgott 4116 megtévesztési technikdk gyakran professziona-
lisan felépitettek, és még a tdjékozott, j6 szdndéku embereket is képesek félrevezetni.
A cél nem az aldozat felel@sségre vondsa, hanem a jovébeni kockdzatok csdkkentése és
a tudatossag novelése.

Eppen ezért kulcsfontossagd, hogy minden ilyen esetet kdvetéen megfeleld
tdjékoztatdsban részesiiljon az érintett személy, amely sordn megismerheti azokat az
alapvetd szabdlyokat ¢és jelzéseket, amelyek a jovében segithetnek elkertiilni a hasonld
megtévesztéseket. A megel6zés szempontjabdl hasznos lehet a személyes vagy online
tandcsadas, edukaciés anyagok biztositdsa, illetve hiteles forrasok ajanldsa.

Az aldbbi, megbizhat6 weboldalakon bévebb informacidk, gyakorlati tandcsok és se-
gédanyagok taldlhatdk az online csaldsok felismeréséhez és megelézéséhez:

¢ KiberPajzs: https://kiberpajzs.hu — Atfogé tdjékoztatas a kibertér veszé-
lyeirdl, esettanulmdanyokkal és megel8zési tandcsokkal.

e Magyar Nemzeti Bank - Fogyasztéovédelem és Pénziigyi Naviga-
tor: https://[www.mnb.hu/fogyasztovedelem — A pénziigyi tudatossag és
biztonsdgos bankolds elGsegitésére létrehozott tartalmak.

¢ Aldozatsegit8 Koézpont: https://vansegitseg.im.gov.hu — Jogilag és
pszicholdgiailag tdmogatédst nyujté kézpont, amely segiti a csalds dldo-
zatait a helyzet feldolgozdsédban és tovédbblépésben.

Ezek az oldalak nemcsak aktualis informacidkat nyudjtanak, hanem eszkozdket is adnak
a felhasznalok kezébe ahhoz, hogy magabiztosabban és tudatosabban mozogjanak az
online térben.

7. A SZOCIALIS MANIPULACIO ES KEZELESE
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A jelszavak altalanos védelméral

A digitalis kornyezetben a személyes adatok és informacidk védelme napjaink egyik
legfontosabb biztonsdgi kihivdsa. Az olyan informatikai eszkdzdk és rendszerek eseté-
ben, amelyeket t&bb felhaszndlé is elérhet, illetve amelyekhez érzékeny adatokhoz vald
hozzaférés kapcsolddik, az azonosités elsédleges védelmi vonaldt a felhaszndlénév (user
name) és a hozza tartozé titkos kdd, azaz jelsz6 (password) megadésa biztositja. Ez
az autentikdcios forma széles korben elterjedt a legkiilonfélébb teriileteken, igy példa-
ul vésdarléi klubokndl, munkahelyi rendszerekben, oktatési platformokon vagy online
tigyfélszolgalatokon.

Az Eurdpai Uniéban az online banki és kereskedelmi szolgdltatdsok biztonsagat jelen-
tésen novelte a 2018-ban életbe Iépett masodik pénzforgalmi irdnyelv, ismertebb nevén a
PSD2 (Payment Services Directive 2). E jogszabaly eléirdsait Magyarorszag 2021. janudr
1-t6l alkalmazza. A PSD2 egyik legjelent8sebb tdjitdsa az erds tigyfél-hitelesités (Strong
Customer Authentication — SCA) bevezetésének kitelezettsége, amely a gyakorlatban a
kétfaktoros azonositds (2FA - Two Factor Authentication) alkalmaz4sat jelenti.

Az erds tigyfél-hitelesités Iényege, hogy a felhaszndlénak nem csupdn a megszokott
felhasznalénevét és jelszavat kell megadnia, hanem ezen tilmenden egy masodik, fiig-
getlen hitelesitési tényezdt is. Ez a mésodik tényez6 lehet példdul:

e egy id6alapt, vagy egyszer haszndlatos jelszé6t (OTP - One Time Pass-

word) generald fizikai vagy szoftveres token altal eléallitott kéd,

e egy SMS-ben kapott egyedi azonosité szam,

e vagy valamilyen biometrikus azonosité (pl. ujjlenyomat, arcfelismerés,

retina- vagy hangazonositds).

Az Eurdpai Uniéban miikddé pénzintézetek szdmdra kdtelezévé valt az erds ligyfél-hite-
lesités alkalmazasa minden olyan esetben, amikor az {igyfél mobilalkalmazdson vagy in-
ternetbanki feliileten keresztiil kivan belépni fiokjaba. Emellett a webdruhdzak esetében
is kotelezd a kétfaktoros azonositds minden internetes bankkdrtyds fizetés alkalmaval.
A kétfaktoros azonositas elényei kiiléndsen a webshopok mtikddése soran lényege-
sek: jelentdsen csokkenthetdk az online fizetési visszaélések, illetve megakadalyozhatd,
hogy egy ellopott vagy elveszitett bankkdrtydt illetéktelenek felhaszndljanak internetes
vésarldsokhoz. (https://biztosdontes.hu/cikkek/ketfaktoros-hitelesites)
Alegelterjedtebb és legismertebb egyéni védekezési forma a megfeleléen megvélasz-

tott és biztonsdgosan kezelt jelszo. E jelszavak hatékonysdgdnak megértéséhez érdemes
betekinteni az informatikai hattérfolyamatokba, kiilonosen a jelszavak tarolasanak és
ellendrzésének modjaba.

Minden jelszoéhoz a szolgdltatok egy un. kriptogrdfiai algoritmus segitségével
egyedi azonositét, azaz Hash kddot rendelnek hozza. A Hash fiiggvények olyan mate-
matikai miveletek, amelyek a bemeneti szdvegbdl (pl. a jelszébdl) egy egyedi karak-
tersorozatot (Hash értéket) generdlnak. A mai informatikai gyakorlatban nem ismert
olyan hatékony algoritmus, amely visszafejtené a Hash kodbdl az eredeti jelszét — ez
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garantdlja a titkossdgot. A szolgdltatdk tehdt nem magit a jelszét taroljak, hanem csak
abelble képzett Hash értéket. Amikor a felhaszndld bejelentkezik és megadja jelszavat,
a rendszer ugyanazzal a Hash algoritmussal generdl egy uj Hash értéket, és ezt veti
Ossze az adatbdzisban tdrolt Hash kéddal. Amennyiben a két Hash érték megegyezik, az
elsédleges azonositas sikeresnek minésiil, és a rendszer kéri a masodlagos, kétfaktoros
azonosité megaddsit.

Kordbban a szolgaltatdk gyakran elére definidlt jelszavakat biztositottak a felhasz-
nalok szdmdra, azonban napjainkban elterjedt gyakorlat, hogy az elsé bejelentkezés
soran a felhaszndlénak kotelezd Uj, sajat jelszét megadnia. Emellett a legtobb rendszer
eléirja a jelszavak rendszeres id6kozonkénti (4ltaldban 3-12 havonta torténd) megval-
toztatdsat a biztonsdgi kockdzatok minimalizdldsa érdekében.

A jelszavak min&sége kulcsfontossagu. Egy erds jelszd dltaldban legaldbb 12 ka-
rakterbdl 4ll, és tartalmaz kis- és nagybetiiket, szdmokat, valamint specidlis karak-
tereket. KeriilendSk a szdtéri szavak, a személyes informdaciok (pl. sziiletési datum,
név), valamint az ismétlédd vagy sorozatszer(i karakterek. A jelszavak létrehozdsahoz
haszndlhatéak jelszdgenerdtor eszkdzok, amelyek véletlenszer(, nehezen kitaldlhato
karakterlancokat hoznak létre. A hosszu és Gsszetett jelszavak kezelhet&ségét jelentésen
megkonnyitheti egy megbizhato jelszdkezeld alkalmazas (pl. Bitwarden, LastPass, Ke-
ePass), amely titkositott formdban térolja a jelszavakat és automatikusan kitolti azokat
a bejelentkezés sordn.

Tekintettel arra, hogy egy adott felhasznald t&bb online szolgaltatast is haszndlhat
(pl. email, kdzosségi média, internetbank, webshop), kiemelten fontos, hogy minden
feliilethez egyedi jelszot haszndljon. Ennek hidnyaban egy kevésbé védett rendszer fel-
torése esetén a tdmadé hozzaférést nyerhet mds, komolyabb biztonsdgi szintet igényld
platformokhozis. Az in. ,jelszé-djrafelhaszndlds”
a felhasznaldi szokdsokban, igy ennek tudatos elkeriilése alapvetd jelentdségi.

A jelszavak biztonsdgos kezelése nem csupdn a technikai megvdlasztdsukban,

az egyik leggyakoribb biztonsagi rés

hanem azok tdroldsdnak mddjdban is kulcsfontossagu. A gyakorlatban elkévetett leg-
gyakoribb hibak egyike, ha a felhasznald a jelszavait - kiilondsen a mobilkésziilékhez
kapcsoléddkat — magédban a telefonkésziilékben rogziti. Ez kockdzatos gyakorlat, kiilo-
ndsen abban az esetben, ha ugyanarra az eszkozre érkezik meg a kétfaktoros azonositd
(példdul SMS formajdban). A mobiltelefon elvesztése ilyen esetben kdzvetlen veszélyt
jelenthet a netbank vagy mds érzékeny rendszerbe valé illetéktelen belépés szempont-
jabol. Hasonlé megfontoldsbdl szintén keriilend6 a bankkartydk PIN koédjanak mobilte-
lefonon torténd taroldsa vagy barminem, azonosithat6 formaban valé rogzitése.
Ajelszavak kiszivargdsdnak kockdzata is valds fenyegetés. Szamos olyan eset ismert,
amikor tdmeges adatlopds sordn jelszavak keriiltek nyilvdnossdgra, és ezek adathaldsz
tdmaddsok vagy mas visszaélések alapjaul szolgéltak. A felhasznalok szdmdra elérhet6k
olyan nyilvanos ellenérzé szolgaltatdsok, ahol egyszertien ellendrizhetd, hogy e-mail
cimiik vagy jelszavuk szerepelt-e valaha adatszivdrgdsban. Az ilyen események utdn
azonnali jelszécsere, valamint a kétfaktoros azonositds bekapcsoldsa ajanlott.
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A jelszavak jovéje is valtozdban van. Egyre tébb szolgdltatds tér 4t az tigynevezett
jelszémentes hitelesitésre (passwordless authentication), amely olyan technoldgidkat
alkalmaz, mint a biometrikus azonositds, hardveres biztonsdgi kulcsok vagy a FIDO2/
WebAuthn protokoll. Ezek célja a biztonsdg novelése mellett a felhaszndléi élmény egy-
szerlsitése — hiszen egyre kevesebbet kell ténylegesen jelszavakat megjegyezni.

Nem szabad figyelmen kiviil hagyni a felhaszndléi viselkedést sem, hiszen a leg-
modernebb technoldgidk is hatdstalanok lehetnek, ha a felhaszndl6 nincs tisztdban
az alapvetd biztonsagi szabdlyokkal. Az emberi tényezd — a szokdsok, a kényelem, a
biztonsagi tudatossag hidnya — gyakran a leggyengébb lancszem a védelemben. Ezért
kiiléndsen fontos az oktatds és a tdjékoztatds mind a magdnszemélyek, mind a munka-
vallalék kérében. A védllalatokndl egyre gyakrabban kételezd IT-biztonsagi tréningeket
és jelszdbiztonsdgi auditokat tartanak.

A jelszavak tehdt tovabbra is alapvet6 szerepet toltenek be a digitdlis vildg védel-
mében, azonban a technologiai fejlédés és a fenyegetések valtozasa uj megkozelitéseket
és szemléletmddot kovetel. A jelszavak mellett — és helyett — egyre nagyobb szerepet
kapnak a komplex hitelesitési rendszerek, a felhaszndléi edukdcio, valamint a személyre
szabott védekezési modszerek.

Az INTERPOL konkrét

csalastipusonkénti figyelmeztetései

Habdr az eddigiekben részletesen bemutattuk a kibercsaldsi tipusokat, tekintettel
arra, hogy ,ismétlés a tudds anyja” most az Interpol tapasztalatai alapjdn késziilt
csalastipusokat osztjuk meg a hozzajuk tartozo figyelmeztetésekkel.

Hallgasson mindig a j6zan ész szabdalyaira és ezzel csokkentse annak esélyét, hogy
pénziigyi blincselekmény dldozatdva valjon!

A blinéz06k igyekeznek gyorsan kihasznalni dldozataik tdjékozatlansagat és/vagy
kiszolgaltatottsdgat. Az okostelefonoktdl és tdblagépektdl az internetre csatlakoztatott
késziilékekig terjedd eszkdzok széles kor elterjedtsége még nagyobb kockdzatoknak
tett ki mindenkit.

Ajdzan észre alapuld néhany szabdly betartdsdval azonban erdteljesen csdkkenthe-
t6 a kitettségiink és annak kockdzata, hogy csaldk dldozatdvd véljunk.

Repiilojegy-csalas
Feltétleniil 6vatosan kell eljdrni az olyan elénydsnek t{in6 vasarlasi, pl. a repiil&jegy-ajan-
latokkal, amelyek ,tul szépek ahhoz, hogy igazak is legyenek.”

Ha barki ugy véli, hogy megtaldlta élete nagy ajanlatdt, amikor azt latja, hogy a Last
minute repiiléjegy, vagy barmilyen termék a szokdsos ar téredékéért kaphato, akkor
legyen nagyon 6vatos a vasdrlas eldtt. A hiszékeny vevd ugyanis tobbnyire jegy, szolgal-
tatds és termék nélkiil marad, mikoézben a pénzét a blindzdk bezsebelték.

Hogyan miikddik a repiil6jegy-csalds?
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a. A blin6z6k lopott, feltdrt vagy feltdrt hitelkartydk adatait hasznaljdk

repliléjegyek vasarlasahoz.

b. A blin6z06k ezeket a jegyeket akcids dron kindljak eladdsra olyan pro-

fessziondlis megjelenésli weboldalakon vagy k6zosségi hdldzati fidko-
kon keresztiil, amelyek mintha t&rvényes utazdsi iroddké vagy tigynoké
lennének.

c. Ab(in6zbk ,,utazasiirod4i” azonnali fizetést kérnek, jellemzben készpénz-

zel, banki dtutaldssal vagy virtudlis valutdval.

d. A fizetés megtdrténte utdn a blintzd elkiildi a repiiléjegy-foglalasi visszae

igazoldst az eredeti vasdrldsi adatok torlésével.

Hol ebben a probléma?

Ha 6n ilyen mddon védsarol repiilSjegyet, akkor a pénzét kozvetleniil a blinzdék
kezébe adja, akik azt mds stlyos blincselekmények finanszirozdsara haszndljék fel.

Ha a blin6z6 altal a jegyvasdrlashoz haszndlt lopott hitelkdrtya tulajdonosa a me-
netrend szerinti jarat induldsa elStt jelenti be a lopast, akkor a légitarsasag torli a jegyet,
¢és 6n nem tud elutazni.

Ha az ellopott hitelkartya tulajdonosa a csaldrd védsdrldst az utazds sordn jelenti
be, akkor 6n kint rekedhet, mert a retirjegyét érvénytelenitik. Persze ekkor johet a
kalandos vakacié a Mézga csaldddal!

INTO JELEK, HOGY A JEGYELADAS CSALARD LEHET:
Van néhdny olyan int6 jel, amire figyelni kell, ha rendkiviil alacsony 4ron hirdetik meg
almai uticéljara tarto jarat jegyét:

Lényegesen olcsébb a jegy dra, mint barhol mdshol? — Mivel 100 szdzalékos nyere-
séget termelnek, a blindzdk akcids drakat kindlnak, hogy rdvegyck a vasarlét az ,,ajdne
latuk” elfogaddsdra.

Az indulds id6pontja a kdvetkezd napokban van? — A blinézdk csak egy vagy két
nappal a jirat induldsa elétt (vagy akdr ugyanazon a napon) kindljak a csaldrd médon
vasarolt jegyeket, miel6tt a valddi hitelkdrtya-tulajdonos észrevenné a csaldst és torolm
tetné a jegyet.

Készpénzben vagy banki dtutaldssal kell fizetnie? - Ezekkel a médszerekkel a pénze
azonnal eltlinik, és csalds esetén kevés lehetdsége lesz azt visszaszereznie.

Az utazdsi iroda weboldala/kozdsségi média-fidkja tartalmazza-e az elérhetSségei-
nek teljes korét, beleértve az iroda fizikai cimét és vezetékes telefonszdmdt? - Ha nem,
akkor a vdsdrlds eldtt végezzen némi kutatdst, hogy megbizonyosodjon arrol, valéban
létezd, torvényes utazasi irodarol van-e szo.

TIPPEK A BIZTONSAGOS VASARLASHOZ
a. Foglaljon repiilGjegyet kdzvetlenill a légitarsasagtdl, vagy egy olyan jé
nevli utazési irod4tdl, amelyet az On orszdgénak illetékes hatésdgai
regisztréltak.
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b. Csak biztonsagos fizetési rendszerrel rendelkez6 weboldalakrdl vasarol-
jon jegyet online (pl. https a webcim elején).

c. T4jékozddjon arrdl az utazasi irodardl, amelytdl vasdrolni szeretne. Van-e
hivatalos weboldala? Vannak-e réla pozitiv vagy negativ online vélemé-
nyek? Van-e mdd arra, hogy probléma esetén kapcsolatba 1épjen veliik?

d. Vésérldas elStt ellendrizze az utazdsi iroda Altaldnos Szerz8dési Feltételeit,
kiilénOsen a visszatéritési szabalyzatot és eljdrdsokat.

e. Keresse a Nemzetkozi Légi Sz4llitdsi Szovetség (IATA) logdjat az utazési
iroda honlapjan.

Uzleti e-mail kompromittalé csalas

Legyen évatos — ne hagyja, hogy a csaldk becsapjdk, és az 6 szamldjukra utaljon pénzt.
A blin6z0k feltorik az e-mail rendszereket, vagy social engineering taktikdkat alkal-
maznak, hogy informdciokat szerezzenek a vallalati fizetési rendszerekrél. Ezutan
a csalok megtévesztik a vdllalat alkalmazottait, hogy pénzt utaltassanak dt a sajat
bankszamldjukra.

Védje meg vallalati rendszereit a hackelési kisérletektdl:

a. Haszndljon viruskeresét, tlizfalat és egyéb eszkdzoket, és rendszeresen
vizsgélja 4t az On 4ltal hasznalt szdmitégépeket, tableteket és mobilesz-
kozoket a rosszindulatu programok fertézésének megel6zése érdekében.

b. Tartsa naprakészen személyi és iizleti szamitégépeit: figyeljen a bizton-
sagi riasztdsokra, frissitse a biztonsdgi javitdsokat, és rendszeresen vé-
gezzen rendszerellenérzéseket.

c. Gy6z6djon meg arrdl, hogy e-mail fidkjai j6l védettek, és ne ossza meg
azok jelszavét senkivel.

d. NE kattintson olyan mellékletekre vagy linkekre, amelyekre nem szé-
mitott, még akkor sem, ha artalmatlannak hangzé neviik van (példdul
szdmla). Azok ugyanis gyakran tartalmazhatnak rosszindulatti progra-
mokat, amelyek hozzaférést biztositanak az e-mailek/szdmitégépes tevé-
kenységek figyeléséhez.

e. Engedélyezze a spamsziliréket, és blokkolja a gyanus vagy feketelistan
szerepld webhelyekhez valé hozzaférést.

Legyen éber a gyanus vagy varatlan ,,siirgés” fizetési kérésekkel, vagy médositasokkal
szemben.
a. Figyelmesen nézze meg a feladé e-mail-cimét. A blinézék gyakran hoz-
nak létre fidkokat az {izleti partnereihez nagyon hasonlé e-mail-cimekkel,
ezért tartsa nyitva a szemét!
b. Terjessze a hirt, hogy a bankszdmldkkal foglalkozé kollégai értesiiljenek
az atverési kisérletrdl.
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c. Ha e-mailt kap a fizetési mdéd vagy a bankszdmla megvaltozdsdval kapcso-
latban, vegye fel a kapcsolatot a fizetés kedvezményezettjével egy mdsik
csatornan (pl. telefonon), hogy ellenérizze ezt az igényt. NE valaszoljon
kozvetleniil az e-mailre!

d. Ellendrizze a webhelyek hitelességét, mielétt barmilyen személyes vagy
érzékeny adatot megadna.

Kertilje el, hogy tdmadds célpontjava vdljon:

a. NE tegyen kozzé érzékeny vagy személyes adatokat a kdzsségi média-
ban. Ezt ugyanis a csalék felhaszndlhatjdk arra, hogy Ont vegyék célba.

b. Iratmegsemmisitével apritson fel minden bizalmas nyomtatott
dokumentumot.

c. Haszndljon kiildnb6z6 jelszavakat minden fiékhoz, azokat rendszeresen
véltoztassa meg, és engedélyezze a kétfaktoros hitelesitést minden fidk-
jéban, amikor csak lehetséges.

d. Haszndljon olyan, legaldbb nyolc karakteres erds jelszavakat, amelyek sza-
mokat, szimbdlumokat, valamint nagy- és kisbetiiket egyarant tartalmaznak.

Tennivalok, ha mar kifizette/elutalta a pénzt:
a. Gytjtse Ossze a tranzakciéval kapcsolatos dsszes dokumentumot és a
kapott e-maileket/szamlakat, és a lehet6 leghamarabb jelentse az esetet
a helyi rend8rségen.
b. Azonnal értesitse bankjat a csaldrd tranzakciérdél. A masodpercek-
nek is jelent6sége van! A bankok azonnal megprébdljdk visszahivni a
pénzeszkdzoket.

Telefonos csalasok
A telefonos csaldsok tipikus formdi és gyakorlata:

a. Ismeretlen hivdsok, még valédinak tliné telefonszamrdl is, ,,banki, jegy-
banki, bankfeliigyeleti, kdzlizemi szolgdltatdi, kérhazi, rendéri, adéhiva-
tali, kormanyzati” stb. tisztvisel6ktdl.

b. E-mailek nemzeti vagy globdlis renddérségi, kdzlizemi szolgaltatdi, egészség-
igyi, addhivatali, vdmhivatali, bankfeliigyeleti, kormdanyzati stb. hatésagoktdl.

c. Személyes adatok kérdezése, siirgetés, sokkhatdst jelentd torténet/helyzet.
A kérdezett adatok olyanok, amelyeket a szolgdltaték vagy tudnak, vagy
nincs rajuk sziikséglik.

d. Rosszindulati pénzkimentési, biztonsdgos megolddsi javaslat, progra-
mok, hivatkozasok, appok letGltetése.

163

Osszefoglalva, a csaldk torvényes cégeknek adjdk ki magukat, hasonlé neveket,

webhelyeket és e-mailcimeket haszndlnak, hogy becsapjdk a gyanutlan személyt/
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nyilvdnossdgot. Gyakran proaktivan megkeresik a kiszemelt dldozatot telefonhivds-
sal, e-mailekben vagy lizenetekben a személyes csatorndkon vagy a kdzosségi média
platformokon.

a. NE adjon meg semmilyen személyes vagy bizalmas informdciét telefonon.

b. NE bizzon meg valakiben, aki azt dllitja, hogy korményzati, ligyészségi
vagy renddrségi tisztvisels; ezek ugyanis soha nem kovetelnek fizetést
vagy bizalmas informdcidkat.

c. Vegye fel akapcsolatot a helyi rendérséggel, a bankjaval vagy az adott szol-
géltatéval/hivatallal, hogy ellendrizze a hivé féltél kapott informdécidkat.

A pénziigyi és szolgdltatdi szektor csaldsgyanu esetén azonnal letiltja a szdmlat, majd
értesiti az tigyfelet a tiltdsrdl. Azaz, akit hivnak, annak legfeljebb annyi lehet a teene
ddje, hogy 6 veszi fel személyesen a kapcsolatot a szolgaltatdval és dllittatja helyre a
szolgaltatdst.

Figyelmeztetd jelek online vasarlasnal
Ha online szeretne drut vdsdrolni, vagy szolgaltatdst kindlé e-maileket vagy linkeket
szeretne kapni, figyeljen a lehetséges dtverés jeleire, hogy megvédje magat és pénzét.

a. Vasarlas elbtt 6ndlléan - az ajdnlattevd bevondsa nélkiil - ellendrizze a
termékeket kindld céget vagy magénszemélyt;

b. Legyen tisztdban a hamis weboldalakkal - a blin6z8k gyakran olyan web-
cimet haszndlnak, amely szinte teljesen megegyezik a valésdgossal, pl.
»abc.org” az ,,abc.com”, vagy ,,bank.nu” a ,,bank.hu” helyett;

c. Vasarlas elbtt ellendrizze a vallalatrdl kozzétett online véleményeket -
példdul panaszkodtak-e mdas vasdrléktdl az igért termékek nem kézhez-
vétele miatt;

d. Legyen 6vatos, ha a véllalat székhelyétdl eltérd orszdgban taldlhatd bank-
szamlara kellene utalnia;

e. Ha ugy véli, hogy csalds dldozata lett, azonnal értesitse bankjat, hogy a
fizetést még ledllithassak. Majd tegyen a rend8rségen feljelentést.

f. Ne kattintson olyan hivatkozdsokra és ne nyisson meg olyan mellék-
leteket, amelyekre nem szdmitott, vagy amelyek ismeretlen feladétdl
szarmaznak;

g. Legyen dvatos a kéretlen e-mailekkel, amelyek orvosi felszerelést kinal-
nak, vagy személyes adatait kérik orvosi vizsgdlatokhoz. A térvényes
egészségligyi hatésdgok dltaldban nem lépnek kapcsolatba a nagykozon-
séggel ilyen mdédon.
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Kézbesités elmulasztasaval kapcsolatos csalas

A kézbesités elmulasztdsaval kapcsolatos csaldsok sordn a blin6z6k nagyon keresett
arukat igérnek az dldozatoknak, elfogadjdk a fizetést, de soha nem szallitjak le az
drut, vagy utdnvéttel olyan értéktelen drut kiildenek, amire az 4ldozat nem tartott
igényt. Bar az elv egyszerd, a csaldsi rendszer gyakran kifinomult. A blin6zd6k egy
jol bevalt miikodési médot alkalmazhatnak, amely barmilyen termékhez illeszkedik,
legyen sz6 orvosi felszerelésekrdél, kdlyokkutydkrol, irodaszerekrdl vagy elektronikai
cikkekrol.

Romantikus csalasok
A blin6zd8k a kdzosségi médidn keresztiil ,,érzelmi kapcsolatot” alakitanak ki az dldoza-
tokkal azzal a végsé szandékkal, hogy téle pénzt szerezzenek.
a. Széles kdrben ossza meg ismerdsei kérében életének nagy szerelmét és
a vele vald kapcsolatot.
b. Legyen éber, ha olyan személy fordul Onhdz, akit nem ismer kdzelebbrél,
kiildndsen akkor, ha az illetd valamilyen lirliggyel pénzkérést hoz szdéba.
c. Gondolja 4t kétszer is, mielStt pénzt utalna, bdrmennyire hihetének is
tlinik a kérés.
d. NE tegyen kizzé személyes/bizalmas informdcidkat a k6z&sségi médidban.

Befektetési/”’kazanhazi’’-csalas
Ennél a csaldsi médndl arra probéljak rdbirni az dldozatokat, hogy csaldrd vagy érték-
telen részvényekbe fektessenek be, mesés hozamigéretek mellett.
a. Legyen gyanakvd, ha ismeretlen helyrél vagy nem vart hivast kap vonzdé
befektetési lehetSségekrol.
b. Ellendrizze a felajanlott befektetési termékek hitelességét, és konzultal-
jon legaldbb egy fliggetlen pénziigyi tandcsaddval.
c. NE utaljon pénzt senkinek pusztdn hivds, mail, prospektus alapjan.

Szexzsarolas
Egy szimpatikusnak t(ing idegen rébirja az dldozatokat (gyakran férfiakat, fiatalokat),
hogy meztelentl folytatott videdcsevegésekben vegyenek részt, amelyeket titokban rog-
zitenek, majd zsaroldsra haszndlnak.
a. Ne feledje, hogy az interneten semmi sem privat, és az oda keriilt adatok
altalaban nem t6rdlhetdk teljesen/véglegesen.
b. Tegyen fel relevans kérdéseket, és prébalja meg ellendrizni a személyazo-
nossagét annak, aki megkeresi.
c. Ha zsarolasi fenyegetést kap, NE fizessen, hanem jelentse a rendérségen.
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Bankkartyak
Habdr ezt a témdt mdr alaposan tdrgyalta a kdnyv, érdemes a kdvetkezé pontokat
megjegyezni.

a. Tartsa biztonsagban bankkdrtydit. Rendszeresen ellenérizze bank-/
hitelkdrtyaszdmlait.

b. Alaposan nézze meg az ATM-eket és a fizetési (POS) termindlokat, hogy
megbizonyosodjon arrdl, hogy nincsenek gyanus (elétét) targyak a kar-
tyanyilds koriil.

c. Fizetési termindlok haszndlatakor tartson, és tartasson elegendd tavol-
sdgot masoktdl.

d. NE adja meg PIN-kddjat/jelszavat. A bankok soha nem kérik ezt telefonon
vagy e-mailben.

e. NE adja meg banki adatait, hacsak nem On kezdeményezte a fizetési
folyamatot.

f. Ha bankjatdl olyan e-mailt vagy SMS-t kap, hogy frissitse az adatait vagy
vegye igénybe a kiilonleges ajdnlatat, akkor NE kattintson az e-mailben
taldlhatd linkre. Ehelyett keresse fel meg a bank hivatalos weboldalat (ne
keres6vel, hanem minden esetben végig gépelve a teljes honlapcimet!),
vagy 1épjen kapcsolatba a bankkal.

g. NE fizessen online, és NE vegyen igénybe online banki szolgaltatdst, ha
nyilvanos (pl. éttermi vagy repiilétéri) W-Fi-halézathoz csatlakozik, mert
azon adatait kénnyen ellophatjak.

A tényleges kartyalopds mellett a blin6zd6k kiilonféle médszereket alkalmaznak az ada-
tok megszerzésére, beleértve az ATM-eknél vagy jegykiadé automatdknal torténd ,kar-
tyalefolozést” és az adathaldszatot. Az emberek gyakran csak akkor szereznek tudomdst
arrdl, hogy kdrtyaadataikat elloptdk, amikor mdr tul kés6. Az ellopott adatokat hamis
kartyak létrehozdsdra hasznalhatjak fel, vagy késébb felhaszndlhatjék a kdrtya nélkiili
csalashoz (CNP).

A csaldk a megszerzett bankkartya adatokat arra haszndljak, hogy drukat vdsdroljanak
az aldozatok nevében, vagy jogosulatlanul szerezzenek pénzeszkozoket az dldozatok
szamlairol. A feltort kartyaadatokat az internet fekete piacan, a darknet-en is értéke-
sithetik. Sok esetben az egyik orszdgban ellopott adatokat mdshol hasznaljak fel, ami
megneheziti a nyomon kovetést.

Pénzmosas

Legyen gyanakvo, ha barmilyen indokkal arra kérik, engedje meg valaki mésnak, hogy
pénz fogaddsara és tovabbitédsira hasznalja az On bankszdmléjat. Mivel minden kdrozés
vagy eltiltds alatt nem 4116 személy tud sajat maganak bankszamlat nyitni, ilyen segit-
ségre nincs sziiksége senkinek, hacsak nincs valamilyen hdtsé szdndéka.
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Legyen évatos a nagy pénzosszegl készpénzes tranzakciokkal. Nagy dsszegek 4t-
utaldsdra sokkal tobb biztonsagos, elektronikus fizetési méd all rendelkezésre.

Ne hagyja, hogy befolydsolhassak. A blinszdvetkezetek gyakran igy miikddnek,
hogy el8szor valamelyik kozdsségi média feliileten személyes kapcsolatot alakitanak ki
aldozataikkal, mielStt rdvennék éket arra, hogy valaki mas helyett végezzenek pénziigyi
miiveleteket (dtutaldsokat).
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Kiber fogalomtar

Adathalaszat: 14sd phishing

APT (Advanced Persistent Threat): Az APT csoportok olyan kiberb(ingzsi
szervezetek, amelyek hosszu tdvy, célzott tdmaddsokat hajtanak végre az dldozataik el-
len, akik jellemzden nagyobb gazdaségi szervezetek, elvétve dllamok. Az APT csoportok
célja dltaldban olyan adatok megszerzése, amelyek titkositottak, érzékenyek, személyes
jellegliek vagy szellemi tulajdon részét képzik. Tovabba, barmely olyan adat célponttd
vélhat, amely zsaroldsra vagy a célszemély megkérositdsdra haszndlhatd és komoly anyagi
vagy politikai haszonnal jarhat. Az egyes szereplSk motivacidi eltérhetnek egymastdl, és
jelentds kiilonbségek adédhatnak képességeik, kifinomultsaguk, képzési szintjiik és a te-
vékenységiikhdz nyujtott tdmogatdsok tekintetében. Ezek koziil a nemzetallami szerepl8k
szdmitanak a legkifinomultabb kdrtékony aktoroknak, akik elkttelezettek, valamint kor-
szerl er6forrasokkal és eszkdzokkel rendelkeznek. Tobbnyire a lehetd legnagyobb gon-
dosséggal végzik miiveleteiket azért, hogy elkeriiljék a lebukést. Ennek érdekében alapos
felderitést végeznek, hogy informécidkat gy(jtsenek a célpont szervezeti és informatikai
infrastruktirdjardl, a véllalati kultirardl, az alkalmazottakrdl, a biztonsagi irdnyelvekrol
és eljardsokrdl. Képesek alkalmazkodni a célpontndl bevezetett biztonsédgi ellendrzések
valtozasaihoz. Kiilonleges jellemz6ik mellett az APT-k dltaldban id6t szdnnak a nulladik
napi sebezhet8ségek felfedezésére és olyan exploitok vagy rosszindulatt programok ki-
fejlesztésére, amelyeket a célpontok nem tudnak idében észlelni. Az ilyen fenyegetéseket
elk6vetd szerepl6k motivécioi jellemz6en politikai vagy gazdasagi jellegliek.
https://nki.gov.hu/wp-content/uploads/2023/07/APT-csoportok.pdf
https:/len.wikipedia.org/wiki/Advanced_persistent_threat

Adwvrare: Rekldmot megjelenitd specialis futtathatd alkalmazés, els6dleges célja olyan
rekldmanyag kézbesitése, amely a felhaszndld szdmadra vdratlanul, illetve kéretleniil ér-
kezik. Sok adware alkalmazds hajt végre nyomkd&vet§ funkcidkat, éppen ezért soroljak
ezeket a flirkész6 technoldgidk kozé. Szamos felhasznald el szeretné tévolitani a gépérdl
ezeket a kéretlen rekldmprogramokat, ha azok kémkednek a szokédsaik utdn, nem kivan-
jak latni az adware 4ltal megjelenitett reklamokat, illetve zavarja &ket a rekldmprogram-
nak a rendszer teljesitményét korldtozd hatdsa. Mdsrészt vannak olyan felhaszndldk is,
akik részben meg szeretnék tartani ezeket a rekldmprogramokat, mert azok jelenléte
koltségesdkkentd egy adott program vagy szolgéltatas hasznalata esetében, vagyis szén-
dékos, illetve hasznos. Jé példa erre az olyan tipusut rekldm, amely egyenesen segiti vagy
kiegésziti azt, amit a felhaszndld alkalmaz, illetve amit éppen keres.
https://[www.eset.com/hu/termektamogatas/veszelyek|
https:/[hu.wikipedia.org/wiki/Rekli%C3%Almprogram

Ez a fejezet a szerzbk egy korabbi kdzos tanulmanyabdl (Kovacs - Tertdak, 2025) utdnkodzlés.
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Angler phishing (hamis szolgaltatéi ligyintézés a kozosségi
médiaban): A  horgisz adathaldszat” az adathaldsz tAmadasok egy sajétos tipu-
sa, amely a kdz0sségi médidban terjedt el. A kiberblindzék tisztdban vannak azzal,
hogy a kiildnb6z6 szolgaltatdk egyre gyakrabban haszndljak a kdzsségi médidt az
tigyfeleikkel vald kapcsolattartdsra: nemcsak marketingre és promécids célra, ha-
nem akar panaszkezelés vagy problémamegoldds céljabdl is. Az elkévetlk figyelik a
szolgaltatdk kdzOsségi csatorndira érkezd ligyfélpanaszokat, majd a szolgdltatd kép-
visel8jének kiadva magukat - annak kdz6sségimédia-profiljat lemasolva, vagy ahhoz
nagyon hasonld, de hamis fiékrdl - felveszik a kapcsolatot a panasz bejelent&jével.
Latszdlag a panasz kezelése, a bejelentett probléma érdekében érzékeny informdcié-
kat (személyes, banki, valamint kiilonb6zd fidkbejelentkezési adatokat, jelszavakat)
kérnek el az ligyféltdl, amelyekkel aztdn hozzaférhetnek annak bankszdmldihoz és
kiilonb6z8 online fidkjaihoz.
https:/[kiberpajzs.hu/csalastipusok/szamitogepes/angler-phishing/
https://[www.mnb.hu/fogyasztovedelem/digitalis-biz-
tonsag/az-adathalasz-csalasok-legjellemzobb-tipusaif
angler-phishing-hamis-szolgaltatoi-ugyintezes-a-kozossegi-mediaban

Anti-Phishing: Az anti-phishing olyan védekezési gyakorlat, amelynek célja
az adathaldsz tdmaddsok megel8zése vagy mérséklése. Ezek sordn a tdmaddk meg-
bizhatdénak tling forrdsokat utanozva prébalnak érzékeny adatokat kicsalni. Az an-
ti-phishing technikdk kombindljdk az emberi éberséget és a fejlett szoftveres megol-
désokat, példdul e-mail szliréket, linkelemzést és rosszindulatu tartalmak kisz(irésére
szolgdld integralt anti-malware rendszereket. A cél egy tobbrétegli, megel5z6 és hely-
redllité biztonsagi védelem kialakitésa.
https://perception-point.io/guides/phishing/how-to-prevent-phishing-attacks/

Antivirus: Az ,antivirus” egy szoftver, amely véd a szdmitégépes virusok és mas
kdarosité programok ellen. A virusirté programok célja, hogy azonositsak, kisz{irjék és
megsziintessék a veszélyes szoftvereket a szamitégéprol, igy megvédve a felhasznald
adatvédelmét és a rendszer stabilitdsat. Webshopok esetében a virusirték kiemelkedé-
en fontosak, mivel védelmet nydjtanak mind a vadsédrldk, mind a keresked6k adatainak
biztonsaga érdekében, lehet6vé téve ezzel a biztonsdgos online tranzakcidkat. Az
antivirus programok folyamatosan figyelik a rendszeres szoftver-, f4jl- és webolda-
laktivitdsokat, hogy észleljék a potencidlis fenyegetéseket. A legtijabb virusmintdk és
tdmadasi formak elleni védelem érdekében az antivirus szoftverek folyamatosan fris-
sitéseket kapnak. Az észlelt kdrtevéket azonnal eltdvolitjak vagy karanténba helyezik
a tovabbi kdrok elkeriilése érdekében.
https://webshopautomatizalas.hu/e-comm-lexikon/antivirus
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Attack Vector: A kiberbiztonségi tdmadési vektor egy olyan Gtvonal, amelyet egy
hacker vagy rosszindulati szerepl6 haszndl, hogy jogosulatlan hozzaférést szerezzen
egy hélézathoz, szerverhez, alkalmazdshoz, adatbazishoz vagy eszkdzh6z a rendszer
sebezhet8ségeinek kihasznalasaval. Ezeken keresztiil kiilénféle timaddsok indithatdk,
példaul adatlopds, kdrtékony programok terjesztése vagy zsarolévirusos tdmadasok.
A tdmaddsi vektorok gyakori formdi kozé tartoznak a rosszindulati e-mail-mellékletek,
fert6zott linkek, felugrd ablakok és social engineering technikak. Az ilyen tdmaddsok
mogott gyakran pénziigyi inditék, adatlopds vagy politikai cél hizédik meg.
https://[www.fortinet.com/resources/cyberglossary/attack-vector

Cyber Attribution: A kiberattribticid célja annak megéllapitésa, hogy ki kovette
el a kibertamadast, vagyis a tdmado, illetve annak esetleges kozvetit4je személyazo-
nossdganak vagy tartézkoddsi helyének azonositdsa. Az azonositds eredményeként
kideriilhet egy személy neve, felhaszndldi fiékja, dlneve, vagy mds olyan informdcid,
amely egy adott személyhez kothetd. A helymeghatarozds vonatkozhat fizikai (f6ld-
rajzi) helyre vagy virtudlis helyre is, példdul IP-cimre vagy Ethernet-cimre.
https://en.wikipedia.org/wiki/Cyber_attribution

Backdoor: A backdoor (magyarul: hatsé ajté) egy rejtett, jellemz8en kartékony
program vagy kdédrészlet, amely lehetdvé teszi, hogy a tdmaddk megkertiljék a sza-
mitégép, haldzati eszkdz (pl. router), vagy mds bedgyazott rendszer hitelesitési és
titkositdsi mechanizmusait. Célja, hogy engedély nélkiili hozzaférést biztositson a
fert6z6tt eszkdzhoz, gyakran teljes irdnyitast adva a tdmaddénak. A backdoorok &lta-
ldban a hattérben, észrevétleniil miikddnek, igy nehéz Sket felismerni. Mikoédésiik
hasonlit més tipusu kdrtevékhoz, de az egyik legveszélyesebb fajtanak szamitanak,
mivel lehet6vé teszik a felhaszndlé megfigyelését, fajlok mddositasat, Uj (gyakran
szintén kdrtékony) programok telepitését, vagy akdr tovébbi eszkdz0k megtdma-
dését. Ezek a programok gyakran tovdbbi funkcidkkal is rendelkeznek: képesek
billentytlelitések rogzitésére, képernyéképek készitésére, adatdllomdanyok titkosi-
tasdra, és egyéb adatvédelmet veszélyeztetS tevékenységek végrehajtdsara. A back-
doorok sulyos biztonsagi kockazatot jelentenek, kiildndsen azért, mert mikddésiik-
hdz nincs sziikség folyamatos kiilsé irdnyitasra. Fontos megjegyezni, hogy ezek a
kartevok jellemzdben nem képesek 6nalldan bejutni a rendszerbe a felhaszndlé tudta
nélkiil - gyakran valamilyen més szoftverrel egylitt, szdndékosan vagy megtévesz-
téssel keriilnek telepitésre.

https://avirus.hu/backdoors/

https:/len.wikipedia.org/wiki/Backdoor_(computing)

Baiting: A baiting, azaz csalizds egy specidlis tdrsadalmi manipulécid, amely arra
csabitja az dldozatokat, hogy ingyenes termékeket, informécidkat, kedvezményeket
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vagy jutalmakat fogadjanak el bizalmas informdcidk kdzléséért vagy biztonsagi kockd-
zatot jelentd 1épésekért cserébe. Példdul egy hirdetés felkérheti a webhely latogatdit,
hogy kattintsanak egy ingyenes film letSltésére vonatkozd ajanlatra, de az ajanlatra
valé vélaszaddshoz az aldozatnak meg kell adnia az e-mail cimét, ami el6késziti a te-
repet a tovabbi személyazonossag-lopési tamaddsokhoz. A csalitamaddsok jellemzéen
arra torekszenek, hogy az dldozatokat bizalmas informéciék megadasdara, rosszindulati
programok telepitésére vagy pénz fizetésére birjak ra. A blinézbk a csali segitségével
mind a fogyasztdkat, mind a vallalkozdsokat megcélozhatjak. A rosszindulatt szereplék
digitélis ajdnlatokat és fizikai tdrgyakat is haszndlhatnak a csalitdmaddasok inditdsdhoz.
A csalizas bizonyos szempontbdl hasonlit az adathaldszatra, de a két taktika kulcsfon-
tossagl szempontbdl kiildnbdzik; mind a csalizds, mind az adathaldszat a tdrsadalmi
manipuldcidra, az dldozatok megtévesztésére tdmaszkodik. A csalizds azonban latszdla-
gos értéket kindl, hogy az dldozatokat révegye a valaszaddsra. Az adathaldszat dltaldban
nem kindl semmi értékeset, de legitim forrdsnak adja ki magdt, és a bizalomra, a siirg6s-
ségre vagy a félelemre jatszva birja rd az dldozatokat valaszaddsra. Mig az adathaldszat
a személyes adatokkal vald visszaélésre épiil, a csalizds csalasi taktikakra alapul.
https://lwww.cobalt.io/blog/cybersecurity-baiting-definition-introuduction

Balnavadaszat: Bilnavaddszatnak nevezik azt az adathaldszatot, amikor a té-
maddk ,,nagy halnak” szamitd szerepldre, példdul egy lizleti vezetdre vagy hirességre
vetik ki a hdléjukat. Ezek a csalék gyakran mélyrehaté kutatdst végeznek a célpontja-
ikkal kapcsolatban, hogy megtalaljdk az alkalmas pillanatot a bejelentkezési hitelesitd
adatok vagy mds bizalmas adatok eltulajdonitdsdra. Ha valakinek sok a vesztenivaldja,
akkor ndla a bdlnavadédszok sokat nyerhetnek.
https://[www.microsoft.com/hu-hu/security/business/security-101/what-is-phishing

Beaconing: A kartevéprogramok vilagédban a beaconing (jelz6fény), azt a gya-
korlatot jelenti, amikor egy fert6z5tt szdmitégép rovid, rendszeres tizeneteket kiild
egy tdmado altal irdnyitott szervernek annak jelzésére, hogy a fert6zott gépen futd
kartevd aktiv, miksdoképes, és készen all az utasitdsok fogaddsara. Ezek a jeladdsok
gyakran a vallalati halézat bels6, fert6zott gépeirbl (példaul botokrdl vagy ,,zombik-
rél”) indulnak, és kiils, igynevezett parancs- és vezérlészerverekre iranyulnak. Ez
a ,,hazatelefondldsként” is ismert kommunikdacids stratégia lehet6vé teszi a botnetek
tizemeltet8i szdmdra, hogy automatikusan nyomon kdvessék, irdnyitsak és vezéreljék
a tObb szdz- vagy akdr tSbb szdzezer fertézott gépet.
https:/[en.wikipedia.org/wiki/Web_beacon

Beugratasok: l4sd hoax

BillentytizetfigyelO: l4sd keylogger
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Binder: A binder kifejezés gyakran haszndlatos a kiberbiztonségban és a virusvé-
delmi programozas teriiletén, olyan szoftvereszkdzokre utalva, amelyek két kiilondlld
fajlt képesek egyetlen futtathatd fajlba egyesiteni. Bar hasonld technoldgiét legitim
célokra is haszndlnak szoftverfejlesztésben és rendszergazdai feladatokban, a bin-
derek legfontosabb jellemzdje a kiberbiztonsagi kontextusban az, hogy jellemz&en
rosszindulatt szandékkal alkalmazzdk éket. Gyakran hackerek haszndljédk, hogy egy
latszdlag artalmatlan fajlban 1évd kdros kédrészletet dlcdzzanak vagy maszkoljanak,
ezdltal megtévesztve az dtlagfelhaszndldt, aki akaratlanul is kdros rosszindulatt prog-
ramokat vagy virusokat futtat az eszkdzén. A kiberbiztonsdgban a binder egy legitim
fajlt (ami lehet kép, dokumentum vagy futtathaté program) valaszt, és egy tovabbi
rosszindulatt szoftvert vagy kédrészletet dgyaz be bele. Ezdltal egy olyan 4j f4jl jon
létre, amely a gyanttlan felhaszndlé szdmadra gy jelenik meg és igy viselkedik, mint
az eredeti f4jl. Amikor ezt a f4jlt megnyitjdk, akkor nemcsak a vart funkcidjat latja
el, hanem diszkréten futtatja a bedgyazott kdros kédot is. Ez a technika kiil6ndsen
népszerl a kiberblinéz6k kérében, mivel elfedi a valédi szandékot, igy téve nehezebbé
a felderitést. A binderek kulcsszerepet jdtszanak szdmos rosszindulatd program, t&b-
bek kdzott trdjaiak, férgek és mas virusok terjesztésében. Veszélyiik els6sorban min-
dennapos jellegiikbdl fakad, hiszen egy jogos féjlt rejtett rosszindulatt programmal
kombinalva a legtGbb viruskeres§ szoftver az eredeti fajl jogosséga alapjan figyelmen
kiviil hagyhat. A viruskeresd szoftverek szdmdra nehezebb az ilyen fenyegetések ész-
lelése, mert a normal viselkedés, példdul egy fénykép vagy dokumentum megnyitdsa
altaldban nem aktival semmilyen biztonsagi protokollt. A kiberblin6z&k kifinomult
technikdkat alkalmaznak, hogy ezeket a kotott fajlokat rendkiviil rejtetté tegyék, pél-
déul fejlett titkositdst haszndlnak a rosszindulatll rész olvashatatlannd tételére, vagy
aldozati kédrészleteket, amelyek Gsszezavarjdk a viruskeres6 programokat anélkiil,
hogy befolyasolndk a binder miik6dését.
https://cyberpedia.reasonlabs.com/EN/binder.html

Biometrikus alapi azonositas: A biometrikus azonositas az emberi szer-
vezet bizonyos jellemzdinek felismerésén alapszik. Ezek koziil ismert az arc-, hang-,
irisz-, retina-, véna-, DNS-, tenyér- és ujjlenyomat-azonositds, de még az is az egyénre
jellemzd pontos megkiilénboztetd jel lehet, ahogyan jarunk vagy aldirunk, mi tSbb,
a gépelési stilusunk is. A biometrikus azonositds célja olyan rendszerek kialakitdsa,
amelyek nem kdédokkal, jelszavakkal vagy okmdanyokkal — melyek barkinek a birtoka-
ba keriilhetnek — azonositjdk az egyént, hanem annak sajat személyes tulajdonsdgai
alapjan. Az azonositési eljardsok lehetnek aktivak vagy passzivak. Az aktiv eljdrdsok a
személy tevékeny kozremiikdését igénylik, mig a passziv eljardsok esetén a személy
részvétele csak a mintaaddsra korldtozddik (példdul ujjlenyomat-szkenner haszndlata
vagy DNS-minta szolgdltatdsa).
https://[www.ludovika.hu/blogok/cyberblog/2023/03/07/
biometrikus-alapu-szemelyazonositas/
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Bizonytalansagon alapulé biztonsag: A ,bizonytalanségon alapuld
biztonsdg” (security through obscurity) szemlélet szerint ajanlott minden olyan
technikai informdcidt (pl.: szoftvertipusok és verzidszamok, bels6 halézati IP-k stb.)
eltdvolitani a potencidlis tdmaddk szamara elérhet§ feliiletekrél (pl.: HTTP-fejlécek,
kiszolgdldi szoftverek bannerei stb.), ami elésegitheti egy tdmadas sikerességét.
https://makay.net/kiberbiztonsagi-fogalomtar
https:/len.wikipedia.org/wiki/Security_through_obscurity

Black Hat Hacker: A black hat, magyarul ,feketekalapos” kifejezés olyan ha-
ckerekre utal, akik rosszindulati célbdl hatolnak be szdmitégépes rendszerekbe és
hélézatokba. Ezek az egyének vagy csoportok szdndékosan megsértik a kiberbizton-
sagi szabalyokat és térvényeket, hogy személyes vagy pénziigyi elényre tegyenek
szert, kart okozzanak, adatokat lopjanak, rendszereket tegyenek miikddésképtelenné
vagy zsaroléprogramokat helyezzenek el. A black hat hackerek dltaldban kihaszndljdk
a biztonsdgi réseket, jelszavakat tdrnek fel, rosszindulatt szoftvereket haszndlnak,
vagy adathaldsz tdmaddasokat inditanak. Tevékenységiik gyakran blincselekménynek
mindsiil, és jelent8s fenyegetést jelentenek a vallalatok, kormanyzati szervek, vala-
mint maganszemélyek adatbiztonsagara nézve. Ok azok, akik a legtdbb kibertdmadés
mogott dllnak, és szemben dllnak a white hat (fehérkalapos) hackerekkel, akik épp a
biztonsdgi gyengeségek azonositdsdval segitik a védekezést. A black hat kifejezés az
1950-es és 1960-as évek westernfilmjeibdl szarmazik, ahol a gonosz szerepl6k rend-
szerint fekete kalapot viseltek - innen ered a modern kiberbiztonsdgi széhaszndélatban
is a negativ jelentéstartalom.
https://[www.fortinet.com/resources/cyberglossary/black-hat-security
https:/len.wikipedia.org/wiki/Black_hat_(computer_security)

Bloatware: A bloatware-ek olyan, jellemz8en kéretlen alkalmazésok, amiket a
gyartodk telepitenek eld az altaluk gyartott/forgalmazott késziilékekre (szdmitdgépek-
re, tabletekre és okostelefonokra). Eredendden nem tekinthetéek kartékony kddok-
nak, ugyanis csupdn kényelmi szolgaltatdsokat nyudjtanak, viszont nem egy esetben
deriilt ki, hogy egyes elGtelepitett alkalmazdsok valamilyen kartevét rejtettek, vagy
lehallgattdk a felhaszndldk tevékenységét - a gydrtdk tudtdval, vagy tudta nélkiil.
https://makay.net/kiberbiztonsagi-fogalomtar

Blocklist/Blacklist: A tiltdlista, mas néven feketelista, egy hozzaférés-szabalyozd
rendszer, amely megakaddlyozza, hogy a rajta szereplé felhaszndldk, programok vagy
halézatok hozzaférjenek bizonyos rendszerekhez vagy szolgaltatdsokhoz. A tiltélista célja
anem kivént vagy kdros forgalom — példdul spam, illetéktelen hozzaférés vagy rosszin-
dulati tevékenységek — kiszlirése. A felhasznaldk vagy entitdsok automatikusan vagy
manudlisan keriilhetnek fel a listara, és a rendszer ennek alapjan blokkolja 6ket.
https://lwww.infobip.com/glossary/blocklist
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BOT: A robot sz4 rdviditett alakja, a bot egy feladatokat automatikusan végrehajté
program. Kezdetben a botokat a UNIX vildgban alkalmaztdk a rendszergazddk a
rendszeresen elvégzendd, sablonos feladatokndl. Némely bot automatikusan cseveg
is a felhaszndldval, vagy vdalaszol a feltett kérdésekre, mintegy utdnozva egy valé-
di, htis-vér embert. A bot rossz célokra is felhaszndlhatd: segitségével egy tavoli
tdmadod atveheti az irdnyitdst az dldozat megfert6zott szadmitdgépén. A cél ponto-
san ez: egyetlen géprol fert6zott szamitégépek szdzezrei valnak taviranyithatéva. A
karokozdk (botherder, azaz botnet pasztor) az eltéritett szamitédgépek erbforrasait
kéretlen levélszemét (spam) kiildésére, illegdlis szoftverek let&ltésére és taroldsara
haszndljdk. Nem ritkdn pornograf anyagok tdroldsara, illetve kiilénféle szdmitdgépes
tdmadasokban (DoS, DDos) vald részvételre is hasznaljak, s6t meghatarozott tarifa
fejében akdr bérbe is adjdk ezt a kapacitdst. A bot ezenfeliil képes végigpdsztdzni az
aldozat merevlemezét, és arrdl bizalmas adatokat tovabbit egy tévoli weboldalra, és
ezekkel a lopott személyes, banki-, lakcim-, tdrsadalombiztositdsi stb. informécidk
segitségével tovabbi blincselekményeket kovetnek el (identity theft, azaz személyi-
ség lopas). Az ilyen fert6zott gépeket gyakran zombi gépeknek is nevezik.
https://lwww.eset.com/huftermektamogatas/veszelyek/

Botnet: A botnet, vagy més néven zombihélézat tagjai olyan felhasznéléi késziilé-
kek, amelyek egy virusfert6zés kovetkeztében tdvolrdl irdnyithatd kartevét futtatnak.
A zombihaldzat ,,parancsnokai” képesek tomegesen (esetenként t&bb szdzezres nagy-
sdgrendben) irdnyitani az dldozatok késziilékeit, hogy azok ttlterheléses tdmaddst in-
ditsanak egy-egy megadott célpont ellen. fgy a timaddék nem keriilnek kdzvetlen kap-
csolatba a f6 célponttal, helyettiik az dldozatok fert6zott eszkdzei végzik el a munkat.
https://makay.net/kiberbiztonsagi-fogalomtar

Bug bounty: A bug bounty, magyarul hibajavité program egy olyan program,
amelyben szervezetek jutalmat - 4ltaldban pénzt - ajdnlanak fel azoknak az etikus
hackereknek vagy biztonsagi kutatéknak, akik biztonsdgi hibdkat, sebezhetdségeket
tarnak fel a vdllalat rendszereiben, szoftvereiben vagy szolgédltatdsaiban. A cél a
hibak felelGsségteljes bejelentése és kijavitdsa még azelbtt, hogy azok rosszindulatt
kezekbe keriilnének.
https://[www.techtarget.com/whatis/definition/bug-bounty-program

Business Email Compromise: Az iizleti e-mail-feltrés (BEC) sordn a
tdmadodk hozzaférnek egyes cégek levelezéséhez, megfigyelik az esetleges pénziigyi
tranzakcidkérelmeket (szamla, dijbekérd, el6legbekérd stb.) és a szervezet nevében
hamis, atirt bankszdmlaszdmmal elldtott dokumentumokat kiildenek az érintett
partnereknek, akik igy a tdmaddk altal kezelt bankszdmldkra utaljdk az 6sszegeket.

https://makay.net/kiberbiztonsagi-fogalomtar
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Biintetd rutin: l4sd Payload

Célzott adathalaszat: A célzott adathaldszat médszerét hasznaljak, amikor
a tdmado kifejezetten egy személyt, vagy a cégét akarja tdmadni, bizalmas informa-
cidkhoz igyekszik hozzaférni, mint példdul a cég {izleti titkai, az érzékeny techno-
l6giai tervek, vagy bizalmas kormdényzati kommunikacid. Az is el6fordulhat, hogy
a bizonyos személy csak elsd 1épésként szolgdl ahhoz, hogy egy masik egyént/céget
érjenek el. A tdmadok igen sokat nyerhetnek, ezért hajlanddak id6t és pénzt nem
sajndlva feltérképezni a célpontjaikat. Példaul egy kiilfoldi korményzat gy gondolja,
hogy a kivalasztott cég olyan terméket vagy technoldégiat fejleszt, ami kulcsfontos-
sdgl a gazdasdgukhoz és tdmadni kezdi a céget. Megvizsgdljdk a cég weboldaldt,
és beazonositanak par kulcsszerepl6t, akikrdl komplett dossziét készitenek. A ki-
valasztott egyének elemzését kdvetden, a tdmadok egy célzott adathaldsz levelet
készitenek, pl. a cég egy beszdllitéja nevében. A levél egy csatolményt tartalmaz,
amely szdmlanak tlinhet, mikézben az a valésdgban egy karos kdédot tartalmazé
fajl. Az emberek kb. 50-60%-4t sikeriil megtéveszteni, megnyitjak a csatolményt, és
ezdltal hozzdférést adnak a tdmaddnak a szamitégépilikhodz. A célzott adathaldszat
sokkal veszélyesebb fenyegetés az egyszerli adathaldsz tdmaddasokndl, mivel a ta-
maddk személyre szabott tdmaddast intéznek néhany kivdlasztott ember ellen. Ez
nem egyszeriien a tdmaddk sikerének esélyét noveli, de ezen tdmaddsok felfedezése
is sokkal nehezebb.
https://[www.biztonsagosinternet.huftippek/szemelyes-biztonsag-az-interneten/
celzott-adathalaszat

CIRT (A Computer Incident Response Team): A CIRT, azaz Sz4dmi-
tégépes Incidens Vélaszadd Csapat egy specidlis, jél képzett informéciébiztonsagi
szakemberekbdl 4116 csapat, amelynek f6 feladata a szervezetek kiberbiztonsagi ese-
ményeinek és incidenseinek gyors és hatékony kezelése. A CIRT elsGdleges szerepe
az informatikai rendszerek és halézatok védelme az esetleges kibertdmadésokkal
szemben, valamint a tdmadédsok kévetkezményeinek minimalizadldsa. A CIRT tevé-
kenységi kérébe tartozik az incidensek észlelése, elemzése, a tAmaddsok forrdsdnak
azonositdsa, a helyredllitdsi folyamatok végrehajtdsa, valamint a tdmaddsok meg-
ismétl6désének megakadalyozdsa érdekében kidolgozott védekezési stratégidk és
javaslatok készitése. Emellett a CIRT egylittm(ikddik mds biztonsdgi egységekkel,
példdul a CERT-ekkel (Computer Emergency Response Team), és aktivan részt vesz
az informdcidébiztonsagi tudatossdg novelésében is. A csoport munkdja kulcsfon-
tossdgu ahhoz, hogy a szervezetek gyorsan reagaljanak a kibertdmaddésokra, mini-
malizdljak a kdrokat, meg6rizzék az adatbiztonsdgot, és fenntartsak az lizletmenet
folytonosséagét.

https://[www.group-ib.com/resources/knowledge-hub/cirt/
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Cookie: A cookie, magyarul , siiti”, egy kis adatcsomag, amelyet a bongészé tarol el
egy weboldal kérésére, és minden késébbi oldalletdltés soran visszakiild ugyanannak
a weboldalnak. A siiti tetszdleges informdcidt tartalmazhat, amit a weboldal hatéroz
meg. Fontos, hogy egy weboldal kizdrdlag a sajét siitijeit tudja beéllitani, és més oldalak
siitijeihez nem férhet hozza. A weboldalak gyakran haszndlnak siitiket példdul a felhasz-
ndaldék bejelentkeztetéséhez. Ilyenkor a sikeres azonositds utdn a weboldal egy egyedi
azonositdt kiild a bongészének, amelyet az elment. A bongészé ezt az azonositét minden
Ujabb kéréskor visszakiildi, igy a rendszer tudja, melyik felhaszndlé melyik tartalmat
lathatja. Enélkiil példdul egy felhaszndlé nem tudnd elérni sajat e-mailjeit. Az eurdpai
szabalyozasok értelmében a weboldalaknak ktelezd tajékoztatniuk a felhaszndaldkat a
slitik haszndlatdrdl. Bizonyos tipust siitik - példdul marketing vagy statisztikai céltiak
- hasznalatdhoz pedig a felhaszndld elGzetes, kifejezett hozzdjaruldsa sziikséges.
https://lexiq.hu/cookie

https:/len.wikipedia.org/wiki/HTTP_cookie

Cross-site Scripting: Ez egy olyan tdmadds, amelyben egy tdmadé egy rosz-
szindulatt szkriptet ad hozzd egy legitim weboldal tartalmdhoz. A cross-site scrip-
ting (XSS) tdmaddasok lehet6vé teszik a tdmadd szamdra, hogy kiilonféle nyelveken
irt szkripteket futtassanak (példdul JavaScript) gyanutlan weboldal felhasznédléinak
bongészdiben. A tdmaddk XSS-t haszndlhatnak munkamenet siitilopdsra, amely le-
het&vé teszi szdmukra, hogy aldozatul esett felhaszndléknak tlinjenek. De eloszthat-
nak rosszindulatd szoftvert, megcimkézhetik a weboldalakat, felhasznaldi hitelesitd
adatokat keresnek, és mas kéros tevékenységeket végeznek az XSS segitségével. Sok
esetben a tdrsadalmi manipulédcids technikdkkal, példaul a phishinggel kombindljak.
Az XSS mind a k6z0s tdmaddési vektorok kdzétt dllanddan jelen van, és 2023-ban a
CWE legveszélyesebb 25 list4djdn a mdsodik helyen Allt.
https:/fwww.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/
https:/len.wikipedia.org/wiki/Cross-site_scripting

Cryptojacking: A cryptojacking egy olyan tdmaddsi metddus, amely sordn a
tdmadok az dldozat késziilékére valamilyen formdaban kriptovaluta-banyaszoé kédot
juttatnak - tehdt az dldozat késziiléke a tAmaddk szdmadra termeli a digitdlis pénzt,
altaldban Bitcoin, Ethereum vagy Monero pénznemben.
https://makay.net/kiberbiztonsagi-fogalomtar
https://en.wikipedia.org/wiki/Cryptojacking

Cryptotroj an: A cryptotrojan (kriptotréjai) egy olyan digitalis kartevs, amit fel-
haszndldi szoftverekbe rejtenek, hogy azok haszndlata kdzben a kartevd a hattérben
digitdlis pénzt (kriptovalutdkat) banyasszon a felhasznaldk eszkdzeinek eréforrasa-
ival, a felhaszndaldék tudta nélkiil, a kartevd készitbi szdmara.
https://makay.net/kiberbiztonsagi-fogalomtar
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Cyber Threat Intelligence: A kifejezésnek jelenleg nincs kdzismert magyar
megfelelje, de leginkdbb olyan hirszerzési miveleteknek feleltethetd meg, amelyek
sordn a legkiilénfélébb forrdsokbdl (Open Source Intelligence, Social Media Intelli-
gence, Deep Web stb.) Gsszegy(jtott, hatalmas mennyiségli informdcidéban egy erre
a feladatra szakosodott csapat azonositja azokat a potencidlis kiberfenyegetéseket,
amik veszélyeztethetik az adatok és a rendszerek biztonsdgat.
https://makay.net/kiberbiztonsagi-fogalomtar

Cyber warfare: A cyber warfare-t, azaz kiberhdbor kifejezést gyakran hasznal-
jadk mindenféle online fenyegetés lefrasdara, fiiggetlentil attdl, hogy ki a tdmadd vagy a
célpont. Azonban a biztonsagi szakemberek korében van egy szlikebb értelmezése is:
egy orszdg altal végrehajtott tdmaddas egy masik orszdg infrastruktiraja ellen. A kiber-
héboru jogi definiciéja szerint olyan cselekmények tartoznak ide, amelyek hadiizenettel,
héborts cselekményekkel, haldlesetekkel vagy pusztitdssal jdrnak. Az ilyen események
meghatdrozésa és mindGsitése azonban gyakran vitatott és dsszetett kérdés.
https:/Inki.gov.hu/figyelmeztetesek/archivum/
tisztazni-kell-a-kiberfegyver-es-kiberhaboru-fogalmat/?utm_source;
https://nki.gov.hu/figyelmeztetesek/archivum/kiberhaboru/?utm_source;
https:/[en.wikipedia.org/wiki/Cyberwarfare

Cyber weapon: A cyber weapon, azaz kiberfegyver olyan digitélis eszkdz, rossz-
indulatd program vagy kdd, amelyet kifejezetten érzékeny informdcidk ellopdsara,
rendszerek megbénitdsara vagy jelentds karokozasra terveztek. Célja lehet a kritikus
infrastruktirdk - példdul energiahdlézatok, kommunikdcids rendszerek vagy egész-
ségligyi szolgaltatdsok - megzavardsa, illetve katonai vagy politikai célok elérése.
Haszndlatuk lehet tdmadod, védekezd vagy kettds rendeltetésti, és mlikddésiik sordn
alkalmazhatnak adatmegsemmisitést, kémkedést vagy fizikai szabotdzst. A kiberfegy-
verek gyakran allami szerepl8k kezében jelennek meg, mivel lehetséget nytjtanak a
valészinlsithet6 tagadhatdsdgra, azaz az érintett orszdg megtagadhatja a kézvetlen
felel6sséget a tdmaddsért.
https://[www.ebsco.com/research-starters/science/cyberweapon
https:/[en.wikipedia.org/wiki/Cyberweapon

Cyber: A cyber angol nyelv(i szd, aminek a magyar jelentése szamitégépes, szami-
tégépekkel kapcsolatos, virtudlis. Mds szavakkal &sszekapcsolva szoktdk haszndlni.
Magyar nyelven kiber formaban terjedt el. A kifejezés a scifikb&l kertilt 4t a hétkznapi
szbéhaszndlatba. Akkor haszndljdk egy szdhoz kapcsolva, ha azt szeretnék jelezni,
hogy az adott dolog szdmitégépes valtozatdrdl beszélnek. Az angol cyberbullying szé
példaul internetes zaklatast, a kiberblindzés pedig szamitégépes blindzést jelent.
https://lexiq.hu/cyber

https:/[en.wikipedia.org/wiki/Cyber
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Cyberbullying: A cyberbullying, azaz internetes zaklatés, digitlis technoldgiak
haszndalataval torténd zaklatas. Torténhet k6zdsségi médidban, lizenetkiildd platfor-
mokon, jatékplatformokon és mobiltelefonokon. Ismétldds viselkedés, amelynek célja
a célpontok megijesztése, feldiihitése vagy megszégyenitése. Példdk tobbek kdzott:
hazugsdgok terjesztése, vagy kinos foték vagy videdk kozzététele valakirél a k6zos-
ségi médidban; bantd, bantalmazd vagy fenyegetd lizenetek, képek vagy videdk kiil-
dése tizenetkiild6 platformokon keresztiil; valakinek a nevében vagy hamis fi6kokon
keresztiil visszaélve, gonosz {izeneteket kiildve masoknak; szexudlis zaklatds vagy
zaklatds elkdvetése generativ mesterséges intelligencia eszkdz0k haszndlatdval. A
személyes és az internetes zaklatds gyakran parhuzamosan térténhet. Az internetes
zaklatds azonban digitdlis ldbnyomot hagy - egy olyan feljegyzést, amely hasznosnak
bizonyulhat, és bizonyitékként szolgdlhat a bantalmazds megéllitdsdhoz.
https://[www.unicef.org/stories/how-to-stop-cyberbullying
https://hu.wikipedia.org/wiki/Cyberbullying

Cybercrime: A kiberb(indzés olyan biincselekmény, amely szdmitégépet, sz-
mitégépes hédlézatot vagy hdldzati eszkdzt céloz meg, illetve haszndl fel. A legt&bb
kiberblincselekményt pénzszerzésre térekvs kiberblinézok vagy hackerek kovetik
el. El6fordul azonban, hogy a kiberblin6zés célja a szamitégépek vagy hdlézatok
megkérositdsa nem anyagi indittatdsbdl, hanem politikai vagy személyes okokbdl.
A kiberblindzést maganszemélyek vagy szervezetek kovethetik el. Egyes elkovetSk
szervezettek, fejlett technikdkat alkalmaznak, és magasan képzett technikai szak-
emberek. A szamitégépeket célzo kiberblindzbk kartevékkel fertézhetik meg az esz-
kozoket, hogy adatokat tordljenek vagy lopjanak. Eléfordulhat, hogy a tAmaddk meg-
akaddlyozzdk a felhaszndldkat egy webhely vagy hélézat elérésében, vagy gatoljdk
egy vallalkozds szoftverszolgdltatasanak miikdését - ezt szolgdltatdsmegtagadasi
(DoS) tdmaddsnak nevezik. A szadmitégépek mds blincselekményekhez valé felhasz-
naldsa soran kiberblin6zék rosszindulati programokat, illegdlis informdcidkat vagy
tiltott tartalmakat terjeszthetnek. Gyakori, hogy a tdmaddk tSbbféle mddszert is
kombindlnak: példdul el6szdr virussal fert6zik meg a szamitdgépeket, majd ezeket
a gépeket felhaszndljdk tovabbi rosszindulati szoftverek terjesztésére més eszko-
z6kre vagy hdlézatokon keresztiil. Egyes joghatdsdgok a kiberblindzés egy harmadik
tipusat is elismerik, amikor a szamitégépet blinsegédként haszndljék fel - példaul
lopott adatok tarolasara.
https://lwww.kaspersky.com/resource-center/threats/what-is-cybercrime

Cybersecurity: A cybersecurity, azaz kiberbiztonsag olyan folyamatok, ajanlott
eljdrasok és technoldgiai megolddsok 6sszessége, amelyek segitenek a felhaszndlénak
megvédeni kritikus rendszereit, adatait és haldézatat a digitdlis tdmadédsoktdl. Mivel
szinte mindeniitt haszndlunk adatokat, és egyre t&bben dolgoznak és csatlakoznak
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barhonnan, az elkdvet8k széles korli szakértelemre és készségekre tettek szert.
A kibertdmadasok szadma évrdl évre né, ahogy a tdmaddk folyamatosan fejlesztik tak-
tikajukat, technikaikat és eljardsaikat és skdldzzdk miikddésiiket. Ez a folyamatosan
valtozd fenyegetési kornyezet megkoveteli, hogy a szervezetek dinamikus, folyamatos
kiberbiztonsdgi programot hozzanak létre, hogy ellendlléak maradjanak, és alkalmaz-
kodjanak a felmeriild kockdzatokhoz. Egy hatékony kiberbiztonsdgi program olyan
személyeket, folyamatokat és technoldgiai megolddsokat 6tv6z, amelyek mérséklik a
tdmaddsbdl eredd {izletmenet-kiesések, adatlopasok, pénziigyi veszteségek és hirnév-
csorbulds kockdzatét. A kiberbiztonsag elengedhetetlen a jogosulatlan hozzaférés, az
adatszivadrgds és mds kiberveszélyforrdsok elleni védelemhez.
https://lwww.microsoft.com/hu-hu/security/business/security-101/
what-is-cybersecurity

Cyberspace: A kibertér az ember 4ltal mesterségesen létrehozott, dinamikusan val-
tozo tartomany, amelyben az informécié gyljtését, taroldsat, feldolgozasat, tovabbitdsat
és felhasznalasat végzd, egymassal hdldzatba kapcsolt és az elektromagneses spektru-
mot is felhaszndldé infokommunikdacids eszkdzok és rendszerek miikddnek, lehetévé
téve ezzel az emberek és a kiilonféle eszkdzok kdzotti folyamatos és globalis kapcsolatot.
https://makay.net/kiberbiztonsagi-fogalomtar

Csalizas: l4sd baiting

Dark web: A dark web (vagy magyarul sétét web) a deep webnek (azaz a hagyo-
manyos keres6k altal nem latott oldalaknak) az a része, ami csak valamilyen specidlis
szoftver, beallitds vagy elérési jog segitségével tekinthet6 meg. Egyes dark webes
szolgdltatdsok lehet8séget biztositanak az allami cenztra megkeriilésére, anonim
bongészésre vagy példdul Ujsdgirdkkal vald biztonsdgos kommunikdcidra. Ezen kiviil
a dark webet gyakran haszndljék illegdlis tevékenységekre is, példdul fegyverek, dro-
gok, hamisitott termékek addsvételére.

https://lexiq.hu/dark-web

DDoS-tamadas: A DDoS-tdmad4s (Distributed Denial-of-Service, azaz elosztott
szolgdltatdsmegtagaddsos tdmadds) egy informatikai szolgaltatds szdndékos tulter-
helését jelenti, melynek célja a szolgaltatds részleges vagy teljes meghénitdsa, illetve
rendeltetésszer(i mikodésének megzavarasa. A tdmadas sordn tébb - gyakran t&bb
ezer - fert6zott eszkdz (Gn. zombihdldzat tagjai) egyszerre kiild til sok kérést a
célrendszer felé, amit az nem tud kezelni, és igy elérhetetlenné valik a felhasznaldk
szadmadra. A tdmaddk ezeket az eszkdzbket kozpontilag irdnyitjdk, és a tdmeges forga-
lommal kényszeritik szolgdltatdsmegtagaddsra a célpontot.
https://makay.net/kiberbiztonsagi-fogalomtar
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Deepfake: A deepfake olyan képek, videSk vagy hanganyagok gy(jt6fogalma, ame-
lyeket mesterségesintelligencia-alaptl eszkdzokkel vagy szerkeszt8szoftverek segitsé-
gével médositottak vagy hoztak létre. Abrazolhatnak valds vagy kitalalt személyeket,
és a szintetikus média egyik formajanak tekintik &ket, azaz olyan médianak, amelyet
altalaban mesterségesintelligencia-rendszerek hoznak létre kiilénb&z6 médiaelemek
kombindaldsaval, egy i médiatermékké. Bar a hamis tartalmak létrehozdsa nem uj
kelet(l dolog, a deepfake-ek egyediildllé mdédon kihasznaljdk a gépi tanulds és a mes-
terséges intelligencia technikdit, beleértve az arcfelismerd algoritmusokat és a mes-
terséges neurdlis hdlézatokat, mint példdul a varidciés autoenkddereket és a generativ
adverzdlis hdlézatokat. A képelemzés teriilete viszont olyan technikédkat fejleszt, ame-
lyekkel manipulalt képeket lehet észlelni. A deepfake-ek széles kor( figyelmet kaptak
a gyermekek szexudlis zaklatdsdval kapcsolatos anyagok, hirességpornograf videdk,
bosszupornd, dlhirek, dtverések, zaklatds és pénziigyi csaldsok létrehozasaban vald
potencialis felhasznélasuk miatt.

https:/[en.wikipedia.org/wiki/Deepfake

Deep web: A deep web (vagy magyarul mély/ldthatatlan web) a webnek az a része,
amit nem latnak a hagyomdnyos keresék, mint példdul a Google. A deep web részei
példéaul a webes email vagy banki oldalak jelszéval védett részei, a fizetett tartalmak,
a csak regisztracié utdn megtekinthetd oldalak, zart orvosi adatbédzisok, vagy olyan
oldalak, amelyek csak valamilyen specidlis szoftver (pl. Tor béngész6®) letdltése utan
érhetdbek el, a keresGk 4ltal nem ismert formdtumban vannak vagy sehova nincsenek
linkelve, ezért nem taldlnak rajuk a keresék. A kifejezést gyakran tévesen a dark web
szinonimdjaként haszndljdk, az utébbi azonban valdjdban csak egy kisebb része a
deep webnek.

https://lexiq.hu/deep-web

Demilitarizalt zona (DMZ): A demilitarizalt zéna, mas néven demarkaciés
zdna vagy hatdrhdlézat egy olyan fizikai vagy logikai alhdldzat, ami egy szervezet bel-
s6 szolgdltatdsait tartalmazza és tarja fel egy nagyobb, nem megbizhaté halézatnak,
altaldban az internetnek. A DMZ célja, hogy egy plusz biztonsagi réteget biztositson
a szervezet helyi halézatdnak (LAN). Igy egy kiilsd tdmadénak csak a DMZ-ben ta-
ldlhaté berendezésekhez lehet hozzaférése, nem az egész halézathoz.
https:/[hu.wikipedia.org/wiki/Demilitariz%C3%A1lt_2%C3%B3na_(informatika)

Digitélis lébnyom: Digitalis ldbnyom minden olyan informdécid, amit valaki az
online jelenlétével hagy maga utdn az Interneten vagy tdgabban értelmezve minden

18 A Tor (a The Onion Router - magyarul a hagyma ttvélaszté - roviditése) 1ényegében egy olyan halézat, amely
elrejti az online forgalmat. A Tor b6ngészd egy nkéntesek 4ltal kezelt nyilt forraskédu platform, és az onion
routing-nak kdszénhet8en anonimitdst biztosit azoknak a felhasznéléknak, akik ezen a hélézaton keresztiil
érik el a weboldalakat és a szervereket.
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olyan adat, amit valamilyen digitalis technolégia régzitett, és Gsszefliggésbe hozhatd a
személyével. Példdul szdndékos digitdlis 1dbnyom egy kdzdsségi oldalon kdzzétett fotd
vagy hozzdszdlds, egy regisztrdcié valamilyen weboldalon, vagy egy poszt lajkolésa.
Léteznek akaratlan ldbnyomok is, amiket egyes cégek vagy dllamok gyjtenek rélunk,
példéul az dltalunk megldtogatott oldalakrdl, vagy hogy mennyit gdrgettiink le egy
oldalon és hova kattintottunk. Tdgabb értelemben digitélis ldbnyomnak szdmitanak
példdul mobiltelefon hasznélata sordn keletkezett hivdsadatok, SMSek vagy a térfigye-
16 kamerdk felvételei is. Az igy keletkezett adatokat jellemz&en arra hasznaljak, hogy
segitségiikkel a felhasznaldkat érdekld hirdetéseket tudjanak megjeleniteni szdmukra;
a digitdlis ldbnyomoknak azonban vannak veszélyei is, példdul felhaszndlhatjdk adat-
haldsz vagy social engineering tdmaddsok sordn, esetleg manipulativ célokra. Problé-
mat okozhat az is, ha példdul egy tj munkahelyen a kordbbi internetes tevékenysége
alapjan dontenek a jelentkezd felvételérél vagy elutasitdsdrdl. A széles kor( adat-
gyljtés miatt a digitalis labnyomok eltiintetése a legtdbb esetben nem megoldhato,
azonban a csdkkentésiikre van lehet8ség, példdul torlhetdk a kordbbi regisztraciok,
a GDPR alapjan az egyes cégektdl kérhet§ a tarolt adatok torlése, és ellenbrizhetd a
hasznalt szolgaltatdsoknal a bedllitdsokban bizonyos adatok gytijtésének letiltdsa is.
https://lexiq.hu/digitalis-labnyom

DKOM (Direct Kernel Object Manipulation): A DKOM olyan technika,
amely kézvetleniil médositja az operdcids rendszer kernelében taldlhatd adatstrukti-
rédkat és objektumokat. Legfébb célja rendszerint a rosszindulatt tevékenységek el-
rejtése és a biztonsagi intézkedések kijatszdsa. A kiberbiztonsag teriiletén a DKOM-ot
gyakran haszndljdk arra, hogy folyamatokat, fdjlokat vagy rendszerkulcsokat elrejtse-
nek a hagyomanyos biztonsagi eszkzdk eldl, ezaltal lehet6vé téve a kartékony vagy
jogosulatlan miveletek észrevétlen végrehajtdsdt. Az ilyen tdmaddsok felismerése
rendkiviil nehéz, mivel a véltoztatdsok mélyen, a kernel szintjén torténnek, és lat-
hatatlanok maradhatnak a standard védelmi megolddsok szdmdra. Eppen ezért az
észleléslikhoz specidlis elemz8 eszkdzok és fejlett technikdk alkalmazasa sziikséges.
https://[dotcommagagine.com/2023/09/dkom-a-fascinating-comprehensive-guide/

DNS spoofing: A DNS, Domain Name Server lehet8vé teszi a felhasznaldk sza-
mdra, hogy weboldalakhoz férjenek hozzd oly mdédon, hogy a domain neveket és
URL-eket IP-cimekhez rendeli, amelyeket a szdmitégépek hasznélnak a weboldalak
megtaldldsdhoz. A hackerek kihaszndlhatjdk a DNS-eket, hogy 4tirdsokat eszkdzdlve
az aldozatokat az eredetileg vart helyett egy a tdmado altal ellendrzott weboldalra
irdnyitsak. Ezek a hamis weboldalak pontosan olyanok, mint a felhasznaldk 4ltal vart
weboldalak. Ennek eredményeként a DNS spoofing tdmaddésok dldozatai nem gyana-
kodnak, amikor arra kérik 6ket, hogy adja meg a fiékjuk bejelentkezési hitelesits ada-
tait egy olyan weboldalon, amelyet valédsnak gondolnak.

https:/[www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/
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DNS tunneling: DNS-protokoll manipulaldsat jelenti, amelynek célja a rosszindu-
latd forgalom 4tirdnyitdsa a szervezet védelmi rendszerén. Rosszindulati domainek
és DNS-kiszolgdlék haszndlatdval a tAmadd a DNS segitségével megkeriilheti a hdlé-
zati biztonsédgot, és adatokat szerezhet ki.

https:/[www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/

DoS-tamadas: A DoS-tdmadés (Denial-of-Service) sordn egyetlen timadd egyet-
len forrdsbdl prébal tilterhelni és szolgdltatdsmegtagaddsra kényszeriteni egy célpon-
tot. A kiilonb6z6 célpontoldali sebezhetbségek esetenként eredményre is vezethetnek
és akdr egyetlen okostelefonnal elvégezhet a tdmadas.
https://makay.net/kiberbiztonsagi-fogalomtar

Doxing: Egy személy, vagy szervezet magéan-, vagy azonositdsra alkalmas adatainak
(kiiléndsen személyazonositdsra alkalmas informdcidinak) kozzétételi. Ezen informdcidk
megszerzésére alkalmazott médszerek tartalmazzdk a nyilvdnosan hozzaférhetd adatba-
zisok és a k6zOsségi média (Social Network) oldalak (mint pl. a Facebook) kereséseit, a
hekkelést, és a pszicholdgiai befolydsolést is. A doxing szorosan kapcsolddik az internetes
bosszudllashoz és hacktivizmushoz. A ,,doxing”-ot kiilonbdz6 okok miatt alkalmazzak,
beleértve (a tdrsadalmilag pozitiv értelmil) a blintildézés tdmogatasat, az {izleti elemzést,
de a rosszindulatt (adott esetben térvényellenes) cselekvést is, vagyis pl. a zsaroldst, a
kényszeritést, a zaklatast, az online megszégyenitést és a bossziéllast egyardnt.
https://sealog.huftudastar/fogalomtar/doxing-v-doxxing

Easter Egg: A hisvéti tojds” egy rejtett kod a szamitdgépes szoftverekben, amely
a normal mikddésén kiviil esé funkcidt 14t el, néha a gyartd altal beépitett vagy jog-
ellenesen elhelyezett kéd, hogy back door-t biztositson. Ezek a rejtett funkcidk vagy
lizenetek kiilonféle digitdlis platformokon, példdul videojatékokban, weboldalakon
és szoftveralkalmazdsokban taldlhatdk és népszerliek a felhaszndldk kérében, a fel-
haszndldi élmény javitdsdra és a fejleszt6k kreativitdsdnak bemutatdséra térekednek.
https:/[www.twingate.com/blog/glossary/easter-egg

Etikus hackelés: Az etikus hackelés magaban foglalja a szdmitégépes rend-
szerek vagy hélézatok gyenge pontjainak megkeresését - de ahelyett, hogy illegdlis
tevékenységekre haszndlndk, segitik a biztonsdgi ellenintézkedések kidolgozdsat. Az
altaluk feltort szdmitdgépes rendszer vagy hdlézat a tulajdonos engedélyével, a jog-
szabdlyok betartdsdval térténik. Minden altaluk azonositott biztonsdgi kockdzatrdl
beszdmolnak a tulajdonosnak, amennyiben sziikséges, tdjékoztatjdk a hardver- és
szoftvergyartdkat a talalt sebezhetségekrdl. Az etikus hackelést végz6 szakértdket
»etikus hackereknek” nevezik, akik biztonsagi értékeléseket végeznek a szervezet
biztonsdgi intézkedéseinek javitdsa érdekében.
https://lwww.unite.ai/hu/what-is-ethical-hacking-how-does-it-work/
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Evil twin phishing: Ennél az elkévetési médnal a témaddk egy ismert, legi-
tim vezeték nélkiili (wifi) hozzaférési ponttal azonos nevli hamis hozzaférési pontot
hoznak létre. A tdmaddk ezutdn rdveszik az dldozatokat, hogy csatlakozzanak ré az
eszkoziikkel, majd megfigyelik, lehallgatjdk az évatlanul a hdlézatra csatlakozdé fel-
haszndldk online forgalmat. Igy érzékeny adatokhoz, példdul felhasznélénevekhez és
jelszavakhoz férhetnek hozz4. A felhaszndlék gyakran észre sem veszik, hogy tdmadas
4ldozatdul estek.
https:/[kiberpajzs.hu/csalastipusok/szamitogepes/evil-twin-phishing/

Exploit: A kizsdkmanyolds olyan program vagy kédrészlet, amelynek célja egy
alkalmazds vagy szdmitégépes rendszer biztonsdgi hibdjanak vagy sebezhet8ségé-
nek észlelése és kihaszndlédsa, dltaldban aljas okokbdl, mint pl. malware telepités. A
kizsdkmdnyolds egy olyan mddszer, amelyet a szamitégépes blindzék haszndlnak
rosszindulatd programok szdllitdsdra, nem pedig magat a rosszindulatii programot.
A kihaszndldsok olyan adatokat vagy végrehajthatdé kédot tartalmaznak, amelyek egy
vagy tobb szoftverhibdt képesek kihaszndlni egy helyi vagy tévoli szdmitégépen. Te-
gyiik fel példaul, hogy van egy olyan sebezhet8ségli bongészoén, amely lehet6vé teszi
»tetszlleges kéd” futtatdsat, vagyis egy rosszindulati alkalmazés telepitését és futta-
tasat a rendszeren, vagy vdratlan rendszerviselkedés el6idézését a felhaszndld tudta
nélkiil. A tdmadodk kezdeti 1épése altalaban a jogosultsag eszkaldcidja, amely lehet6vé
teszi szdmukra, hogy barmit megtegyenek a tamadott rendszeren. A bongészok, a
Flash, a Java és a Microsoft Office mellett a leginkdbb célzott szoftverkategdridk kdzé
tartoznak. Elterjedtségiik miatt mind a biztonsdgi szakemberek, mind a hackerek
aktivan vizsgaljak &ket, a bongészdifejlesztok pedig arra kényszeriilnek, hogy rend-
szeresen készitsenek javitdsokat a sebezhet8ségek kikiiszEbolésére. Célszerl ezeket
a javitdsokat a lehetd leghamarabb telepiteni, de ez nem mindig lehetséges - elvégre
minden lapot el kell vetni. Természetesen a blin6z06k 4ltal felfedezett és feltaratlan se-
bezhet8ségek, az tigynevezett nulladik napi sebezhetSségek kihaszndldsa egyediilallé
kihivast jelent. Sok id8be telhet, amig a gyartdk felismerik és kijavitjak a problémat.
https://mpost.io/hu/glossary/exploit/

Féreg: l4sd worm

Firewall: A t{izfalak olyan szoftverprogramok vagy hardvereszkozok, amelyek
szlrik és megvizsgdljak az interneten keresztiil érkezé informdcidkat. Az els6 védel-
mi vonalat képviselik, mivel megakaddlyozhatjék a rosszindulatt programokat vagy
a tdmaddkat abban, hogy hozzaférjenek a halézathoz és az informdcidkhoz, mielStt
barmilyen potencidlis kar keletkezhetne. Hardveres tlizfalakat egyes utvalasztdk tar-
talmaznak, és csak alig vagy egydltaldn nem igényelnek konfigurdciét, mivel be van-
nak épitve magaba a hardverbe. Ezek a tlizfalak az Gtvélasztd halézatdhoz csatlakozo
szamitdgépek és késziilékek forgalmat figyelik, azaz egyetlen berendezéssel szlirhetik
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az Osszes késziilékhez valé hozzaférést. A hardveres tlizfalak alapvetd biztonsdgot
nyujtanak az IoT-eszkz06k, példdul az intelligens termosztdtok és az intelligens izzdk
szamdra. Ezeknek az Uj eszk6zdknek gyakran gyenge biztonsdgi jellemz6i vannak,
amelyek a halézatot sebezhet6vé teszik, &m a hardveres tlizfal segit megakaddlyozni
az ilyen biztonsagi problémadkat.
https://lwww.mcafee.com/hu-hujantivirus/firewall.html

Gray Hat Hacker: A gray hat hacker, magyarul sziirke kalapos hacker olyan
személy, aki ugyan engedély nélkiil fér hozzd szamitdégépes rendszerekhez biztonsagi
rések feltdrdsa céljabdl, de nem kdrokozasi vagy anyagi haszonszerzési szandékkal
cselekszik. Tevékenysége a fehér kalapos (etikus) és a fekete kalapos (rosszindulatti)
hackereké kozott helyezkedik el. Bar el6fordulhat, hogy torvénysérté mddszereket
alkalmaz - példaul egy rendszer sebezhet8ségét a rendszergazda el6zetes értesitése
nélkiil hozza nyilvdnossagra -, szdndéka gyakran a biztonsdg névelése. Mivel azonban
ezeket az akciékat nem minden esetben végzi az érintett fél tudtdval vagy beleegyezé-
sével, a gray hat hackerek tevékenysége jogi és etikai szempontbdl is megosztd. Egye-
sek hasznosnak, méasok kockazatosnak tartjak Gket a kiberbiztonsag szempontjabdl.
https://[www.twingate.com/blog/glossary/gray-hat-hacker

Hacker: A hacker olyan informatikdban, programozasban jértas személy, akinek
célja egy szamitégépes rendszer gyenge pontjainak megtaldldsa. A hacker (vagy
olykor cracker) leggyakrabban olyan kiberb(indzét takar, aki ,feltdri” informatikai
eszkozoket az ott 1évl informdacidk, adatok ellopdsa érdekében. A kdznyelvben a ki-
berblinbzoket is ezzel a névvel illetik, az esetek t&bbségében tévesen. - Nem minden
hacker kiberb(ingz8 és nem minden kiberb(indzé hacker.
https://makay.net/kiberbiztonsagi-fogalomtar

Hacktivist: hacktivistdk olyan csoportok, amelyek valamilyen politikai {igy ta-
mogatdsa érdekében kibertdmaddsokat hajtanak végre a szdmukra kedvez6 dontés
kikényszeritésére. A hacktivistdk jellemz8en egész iparagakat céloznak meg, de néha
olyan szervezeteket is tdmadnak, amelyek tevékenységérdl ugy vélik, hogy az ellen-
tétes a politikai nézeteikkel vagy gyakorlatukkal. Bizonyos esetekben a hacktivistdk
nem a kiszemelt dldozat tdmaddsaval, hanem annak {igyfelei és {izleti partnerei révén

probaljdk kikényszeriteni a szdmukra kedvez6 dontést.
Halézatvadaszat: lasd wardriving
Hamis banki SMS: l4sd smishing

Hamis banki telefonhivas: 1isd vishing
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Hamis szolgaltatdi ligyintézés a kozosségi médiaban: lasd
Angler phishing

Hamis wifi-halézat létrehozasa: l4sd Evil twin phishing
Hatsé kapu: 14sd backdoor

Hitelesités: A hitelesités az a folyamat, amellyel a véllalatok gondoskodnak arrdl,
hogy csak a megfelel$ engedélyekkel rendelkez6 személyek, szolgaltatdsok és alkalma-
zasok hasznalhassak a szervezeti eréforrasokat. Ez fontos része a kiberbiztonsagnak,
mert a rosszindulatu szerepl8k els6 szamu prioritdsa, hogy jogosulatlan hozzaférést
szerezzenek a rendszerekhez. Teszik ezt gy, hogy ellopjdk a hozzaféréssel rendel-
kez6 felhasznaldk felhaszndldnevét és jelszavat. A hitelesitési folyamat a kdvetkezd
harom elsédleges 1épésbdl 4ll: azonositas (a felhaszndld kilétének megaddsa, pl. fel-
haszndlénévvel), hitelesités (a megadott kilét igazoldsa, pl. jelszdval, eszkdzzel vagy
biometrikus adatokkal), valamint engedélyezés (annak ellenérzése, hogy az adott
felhasznald hozzaférhet-e a kért er6forrdshoz).
https://[www.microsoft.com/hu-hu/security/business/security-101/
what-is-authentication

Hivoszam-hamisitas: lisd spoofing

Hoax: A hoaxok 4ltaldban ostoba csinyek, amik lanclevelek vagy tigynevezett
varosi legenddk (Urban Legends) formdjéban terjednek. A computer virusokrdl
szélé beugratdsok megproébdlnak félelmet kelteni, bizonytalansdgot és kétséget
ébreszteni a cimzettekben, hogy egy észrevehetetlen virussal dllnak szemben. Né-
hdny ilyen levélben valéban volt olyan rosszindulati kdd, amely képes volt fajlokat
tordlni a felhaszndldk gépeirdl. Az ilyesfajta lizeneteket hagyjuk figyelmen kiviil,
és egyszerlen toroljlik ki 6ket. J6 szerencsénk az életben semmilyen médon nem
fligg attdl, hogy egy figyelmeztetd levelet elkiildiink-e hisz legjobb baratunknak,
és ez a mdédszer semmiképp nem szolgdlja géplink biztonsdgat, raaddsul felesleges
levélforgalmat is okoz.

https://lwww.eset.com/huftermektamogatas/veszelyek/

Idozitett bomba: l4sd Time Bomb

Indicator of Compromise: Az I0C, azaz jogosulatlan adathozzéaférésre
vagy biztonsdgi incidensre utald jel olyan digitdlis nyom, amely arra enged kévet-
keztetni, hogy egy végpontot vagy hdldzatot esetlegesen feltdrtek. Ahogyan a fizikai
bizonyitékok is segitenek a nyomozasban, ezek a digitalis nyomok lehet6vé teszik
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az informdcidébiztonsdgi szakemberek szdmdra, hogy azonositsdk a rosszindulatu
tevékenységeket vagy biztonsagi fenyegetéseket, példaul az adatlopasokat, belsd
visszaéléseket vagy kdrtékony szoftveres tdmaddsokat. A nyomozdék manudlisan
is Osszegyjthetik ezeket a jeleket, ha gyanus tevékenységet észlelnek, de az in-
formacidk automatikusan is gytilhetnek a szervezet kiberbiztonsagi megfigyels-
rendszereinek részeként. Ezeket az adatokat felhaszndlhatjdk egy épp zajlé tdmadés
mérséklésére vagy egy mar megtdrtént biztonsdgi incidens orvosldsara, valamint
arra is, hogy fejlettebb eszkdzoket hozzanak létre, amelyek a jovében képesek azo-
nositani és karanténba helyezni a gyanus fajlokat. Sajnos az IOC-figyelés reaktiv
jellegli, ami azt jelenti, hogy ha egy szervezet ilyen jelet taldl, szinte biztos, hogy mar
megtdrtént egy jogosulatlan adathozzaférés vagy biztonsdgi incidens. Ugyanakkor,
ha az esemény még folyamatban van, az IOC gyors felismerése segithet a tdmadds
korai szakaszban valé megfékezésében, igy cs6kkentve annak iizleti hatdsat. Ahogy
a kiberblinéz8k egyre kifinomultabb mddszereket alkalmaznak, gy valik egyre ne-
hezebbé az IOC-k észlelése is.
https:/[www.crowdstrike.com/en-us/cybersecurity-101/threat-intelligence/
indicators-of-compromise-ioc/

Internetes csalasok: ldsd scams
Internetes zaklatas: lasd cyberbullying

Internet of Things (I0T): Az IoT, vagyis a dolgok internete, olyan &sszekap-
csolt objektumok és eszkdzok haldzatét jelenti, amelyek érzékelbkkel, szoftverekkel
és mas technoldgidkkal vannak felszerelve, igy képesek adatokat kiildeni és fogad-
ni mds rendszerektdl vagy eszkdzoktdl. A legdltaldnosabb értelemben minden olyan
»dolog” az IoT részét képezheti, amely vezeték nélkiil kapcsolédhat az internethez.
Napjainkban az IoT kiiléndsen azokra az eszkdzokre utal, amelyek célja, hogy adatokat
gyljtsenek és tovabbitsanak a felhasznaldk tdjékoztatdsa vagy kiilonféle miiveletek
automatizaldsa érdekében. Mig kordbban a kapcsolédds féként wifi-n keresztiil tor-
tént, ma mér az 5G és mds fejlett haldzati technoldgidk teszik lehetévé a nagy meny-
nyiségli adat gyors és megbizhatd kezelését, szinte barhol a vilagon.
https:/[www.sap.com/hungary/products/technology-platform/what-is-iot.html

Intrusion Prevention System (IPS): Az IPS, azaz behatoldsmegel3z8
rendszer egy hdlézatbiztonsdgi technoldgia, amely figyeli a hdlézati forgalmat, azo-
nositja a rosszindulatu tevékenységeket, és automatikusan megakaddlyozza azok
végrehajtdsét. Az IPS rendszerek képesek észlelni és blokkolni a kiilonféle fenyege-
téseket, példaul a rosszindulati szoftvereket, a sebezhet&ségek kihaszndldsat és a
parancs- és vezérlési kommunikdcidkat, még mielétt azok elérnék a célrendszert. Az
IPS rendszerek kulcsfontossdgli szerepet jatszanak a modern héldézatbiztonsagban,
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mivel képesek valds idében észlelni és megakaddlyozni a kiilonféle fenyegetéseket,
hozzdjarulva ezzel a szervezetek informatikai infrastruktirajanak védelméhez.
https://lwww.paloaltonetworks.com/cyberpedia/
what-is-an-intrusion-prevention-system-ips

Kértevc’:’alapt’t adathalaszat: Elterjedt adathaldszati médszer. Az ilyen tipust
tdmaddsok kozé tartoznak példdul az e-mailekben megbizhaté mellékletnek (példaul 6n-
életrajznak vagy bankszamlakivonatnak) dlcazott kartevék. Bizonyos esetekben a kdrte-
vét tartalmazo mellékletek megnyitdsa akar a teljes informatikai rendszert megbénithatja.
https://[www.microsoft.com/hu-hu/security/business/security-101/what-is-phishing

Kémprogram: lasd spyware
Kéretlen reklam program: ldsd adware

Kernel mode: A kernel méd a szdmitégépes rendszer kézponti feldolgozéegysé-
gének (CPU) privilegizalt mlikédési mddja. Az operacids rendszer architektirajanak
kritikus elemeként lehet&vé teszi az Osszes gépi utasitds végrehajtdsat, valamint kor-
latlan hozzaférést biztosit a hardver- és rendszereréforrdsokhoz. Ebben a médban a
CPU a legmagasabb szintl vezérléssel rendelkezik, igy képes a memdria, a hardver-
eszkozOk és a folyamatok kezelésére.
https://[www.ituonline.com/tech-definitions/what-is-kernel-mode/

Keylogger: A keylogger, vagyis billentylizetfigyel8 egy olyan program vagy hard-
vereszkdz, amely nyomon kdveti és rogziti a felhasznald billentyllelitéseit gépelés
kozben. Az igy begy(jtott informacidkat elkiildi egy hackernek egy uigynevezett pa-
rancs- és vezérldszerveren (C&C - Command and Control) keresztiil. A hacker ezutdn
elemzi a billentytilelitéseket, hogy megtaldlja a felhasznaléneveket és jelszavakat,
amelyeket felhaszndlva bejuthat egyébként védett rendszerekbe. A keyloggereknek két
tipusa van: a szoftveres keylogger kdrtékony programként telepiil a szdmitégépre, és
akdr més eszkdzokre is képes 4dtterjedni, mig a hardveres keylogger egy fizikai eszkoz,
amely ugyan nem terjed tovédbb, de szintén képes érzékeny informdécidk kiszivarog-
tatdsdra. Mindkét tipus komoly veszélyt jelent a digitélis biztonsagra, mivel képesek
hozzaférést biztositani a tdmaddk szamadra kiilonféle fiékokhoz és rendszerekhez.
https://lwww.fortinet.com/resources/cyberglossary/what-is-keyloggers

Kiberbiztonsag: l4sd cybersecurity
Kiberbilinozés: 1isd cybercrime

Kiberfegyver: l4sd cyber weapon
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Kiberhabor: l4sd cyber warfare
Kibertér: lasd cyberspace
Kiberterrorizmus: lisd cyberterrorism

Killware: A killware olyan digitdlis kirtevék (malware-ek) gy(ijténeve, amelynek
célja, hogy fizikai sériilést vagy veszélyt okozzon a kritikus infrastrukttirdkban, mint
példdul az olajvezetékek, vizelldtd rendszerek vagy kérhdzak. Ide sorolhatdk példaul
az olyan zsarolévirusok, amelyek kifejezetten kérhdzakat és 1étfenntartd rendszereket
tdmadnak meg.

https://makay.net/kiberbiztonsagi-fogalomtar

Landzsas adathaldszat: 14sd spear phishing
Levélszemét: l4sd spam

Live Response: A Live Response (vagy Live Triage) a kiberbiztonsdgban egy
olyan valds idejli incidenskezelési mddszer, amely sordn a biztonsdgi szakemberek
aktiv, miik6dd rendszerekrdl gyljtenek adatokat egy kibertamadds vagy gyanus te-
vékenység idején. A cél az, hogy gyorsan azonositsék a fenyegetéseket és megtegyék
a sziikséges lépéseket a kdrok minimalizdldsa érdekében. A folyamat sordn példdul
futd folyamatokat, hdlézati kapcsolatokat, napléallomdnyokat és memdoriaadatokat
vizsgdlnak, gyakran tévoli parancssori hozzéaféréssel.
https:/[www.upguard.com/blog/cybersecurity-triage

Logic Bomb: A logikai bomba egy szoftverbe dgyazott rosszindulati kéd, amely
addig marad alvé éllapotban, amig bizonyos feltételek nem teljesiilnek. Bekapcso-
laskor a logikai bomba virus rombolé miiveletet hajt végre, példaul fajlok torlését
vagy kritikus rendszerek megzavardsdt. A hagyomanyos rosszindulatl programok-
kal ellentétben a logikai bomba nem terjed aktivan, hanem az el6re meghatérozott
aktivaldsi eseményre var.
https:/[www.beyondtrust.com/resources/glossary/logic-bomb

Logikai bomba: lisd Logic Bomb

Malvertising: A malvertising az online hirdetési hdlézatokat haszndlja arra,
hogy kdrtevékkel fertézze meg az dldozatok szamitdgépét vagy mobil eszkozét. A
tdmaddk hamis hirdetéseket vagy rosszindulati kédot helyeznek el a legitim hir-
detési hdldzatokon, amelyeket a megjelens weboldalak egy része megjelenithet, és
amelyek megfertézhetik az dldozatok szamitdgépét, ha rakattintanak a hirdetésre.
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El6fordult, hogy a tdmaddk rosszindulaty hirdetéseket helyeztek el az eBay online
aukciés weboldalén is.
https:/fwww.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/

Malware: A malware kifejezés magéba foglal mindenféle rosszindulatd szoftvert
vagy kdédot, beleértve ezek legismertebb fajtdit, mint a tréjaiak, zsarolévirusok, viru-
sok, férgek és banki kdrtevék. A kézos tulajdonsaguk a szerzbik és alkotdik rosszin-
dulatt szdndéka. Egy dltaldnos felhasznéldé nehezen tudja megdllapitani, melyik fajl
malware, és melyik nem. Ezért vannak a biztonsdgi megolddsok, amelyek hatalmas
adatbézisokat tartanak fent a kordbban felismert rosszindulatii mintakbdl, és tbbféle
védelmi technoldgidt alkalmaznak az tjak ellen, ezzel segitve a hatékony felismerést.
A malware-irék az utébbi id6ben sajnos nagyon kreativak. , Termékeik” elavult rend-
szerek sebezhet8ségein keresztiil terjednek, korabbi biztonségi szabalyokat jatszanak
ki, a memdridban rejtéznek vagy ismert alkalmazdsokat utdnozva maradnak észrevét-
lenek. Azonban még ma is a leggyengébb lancszem a leghatékonyabb fert6zésekhez
maga a felhasznald. A jél kialakitott, rosszindulatt melléklettel elldtott e-mailek bizo-
nyitottan hatékony, mégis olcsé mddjai annak, hogy kellemetlen helyzetbe hozzanak
egy rendszert.

https://[www.eset.com/hu/malware/

Man in the middle tamadas: Az MitM tdmadés soran a két fél kozotti kom-
munikéciét egy tdmadd jogosulatlan hozzaféréssel és manipuldciéval befolydsolja
gy, hogy a kommunikécids csatorndt (tipikusan valamilyen szdmitégépes hdlézatot)
eltéritve mindkét fél szdméra a mésik félnek adja ki magat. Igy a két fél azt hiszi,
hogy egymadssal beszélget, mik6zben valdjaban mindketten a tdmaddval vannak csak
kapcsolatban, aki igy kijdtszhatja az ilyen tdmaddésra fel nem készitett kihivéds/vélasz
protokollokat, egyszerlien tovabbitva a kihivdst a mdsik félnek, majd visszakiildve
annak valaszat. Egy sikeres MitM tdmadds lehet8vé teszi a tdmaddknak, hogy elfog-
jék vagy manipuldljdk az érzékeny személyes informécidkat, példdul a bejelentkezési
hitelesit6 adatokat, tranzakcids részleteket, szamlaadatokat és hitelkartya szamokat.
Ezek a tdmaddsok gyakran az online banki alkalmazésok és az e-kereskedelmi webol-
dalak felhaszndléit célozzdk meg, és sok esetben a phishing e-maileket hasznaljak fel
a felhasznaldk megfert6zésére, hogy olyan karteviket telepitsenek, amelyek lehet6vé
teszik a tdmaddst.

https:/[/[www.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/

Man in the Disk: Az MitD sériilékenység a sebezhetd szoftveren és annak
felhaszndldjan kiviil egy harmadik fél (személy vagy kartékony kéd) szdmdra is hoz-
zaférést ésfvagy mddositasi lehetGséget biztosit a szoftver lokdlisan tarolt adataihoz,
komponenseihez.

https://makay.net/kiberbiztonsagi-fogalomtar
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Multifactor Authentication (MFA): A multifactor authentication, ma-
gyarul t6bbtényezds hitelesités egy olyan biztonsagi eljards, amely sordn a felhasz-
nélénak a bejelentkezéshez nemcsak egy, hanem legaldbb két kiilénbozé hitelesitési
tényez6t kell megadnia. Ezek a tényez&k harom kategdridba sorolhaték: valami, amit a
felhaszndld tud (példaul jelszé vagy PIN-kdd), valami, ami a birtokdban van (példdul
mobiltelefon vagy biztonsagi kulcs), valamint valami, ami § maga (példaul ujjlenyo-
mat vagy arcfelismerés). A tobbtényez0s hitelesités célja, hogy jelent8sen csdkkentse
az illetéktelen hozzaférések esélyét, és ntvelje az online fidkok és adatok biztonsédgat.
https://support.microsoft.com/en-us/topic/what-is-multifactor-authentication-e5e394
37-121c-be60-d123-eda06bddf661

Nigériai tipusu csalasok: A ,nigériai tipusti” csalds a megtévesztés egyik
legrégebbi, 19. szdzad végén elterjedt formdja, amit nigériai levelekként vagy 419-es
atverésként is emlitenek. Kezdetben hagyomdnyos, postai iton vagy faxon terjedt, de
a telekommunikacids eszk6zok fejlédésével, valamint az internet és az e-mail terjedé-
sével ennek a csaldstipusnak is az online tér valt a f6 platformjava. A nigériai csaldsok
sordn az elk6vet8k valamilyen megtéveszt6 kommunikaciéval - jellemzden e-mailben -
pénz utaldsdra veszik rd az dldozatukat, vagyis ezekben az esetekben az iigyfelek
maguk utalnak! A hamis levelekben, megkeresésekben, altaldban - jelent8s részesedés
igérete mellett - segitséget kérnek az elkdvetSk: menekiiltek vagyonanak vagy jogtala-
nul elvett 6rokség visszaszerzéséhez, valamilyen okbdl dtmenetileg hozzd nem férhetd
Osszeg megszerzéséhez stb. Kbzdsségimédia-oldalakon, online tarskeresd portdlokon
terjed a nigériai csalds azon valtozata, amelynél az elk6vetd romantikus kapcsolatot
épit fel leendd aldozataval, mielStt valamilyen meghatd térténettel pénzt kér tdle.
A megtévesztl térténetet valddinak latszd, de hamis kézdsségimédia-profillal és ere-
detinek tind, de szintén fiktiv iratokkal igyekeznek aldtdmasztani. Hogy a torténet
hihet8bb legyen, el6fordulhat, hogy a csalék nemzetkdzi dtutaldst kezdeményeznek,
amit aztdn visszavonnak, igy mutatva, hogy az Osszeg valéjdban rendelkezésre all,
csak a levélben jelzett adminisztrativ nehézség 4all a kifizetés ttjdban. A levélben
kért segitség kizdrdlag egy bizonyos pénzdsszeg dtutaldsat jelenti. Mindezért kés6bbi
busds jutalmat igérnek, amit azonban a kdrosultak végiil nem kapnak meg, de a befi-
zetett Osszeget elvesztik. Az is egy bevett forma, hogy a vagyon kimenekitéséhez a
cimzettnek meg kell adnia a bankszdmlaadatait, aminek az eredménye természetesen
nem az, hogy pénzdosszeg érkezik ra, ellenkezéleg: az elkdvet6k immar hozzaférnek a
bankszdmldhoz, igy akdr le is nulldzhatjdk azt.
https://[www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/
az-adathalasz-csalasok-legjellemzobb-tipusai/nigeriai-csalas

Nulladik napi tamadas: A nulladik napi tAmadas egy olyan biztonségi kockézat
egy szoftverben, amelyrél nyilvdnosan nem tudunk, és amelyrdl a szallité sem tud. A
nulladik napi tAmadast azért nevezik igy, mert azel6tt térténik, hogy a célpont tudomast
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szerezne sebezhet8sége 1étezésérdl. A ,,nulladik napi” tdmadds az elsé vagy ,,nulladik”
napon torténik, amikor a fejleszt6 mar tud a hibardl, igy még nem volt lehetSsége arra,
hogy a biztonsdagi javitast eljuttassa a szoftver felhasznéléihoz. A tdmadé rosszindulati
programot bocsét ki, még mieldtt a fejlesztének vagy a szalliténak lehet&sége lett volna
javitécsomagot késziteni a sebezhet8ség javitdsara. A nulladik napi tdmadds azzal kez-
dédik, hogy egy szoftverfejlesztb sebezhetd kddot tesz kozzé, amelyet egy rosszindulatd
szerepld észrevesz és kihasznadl. A tdAmadds ezutdn vagy sikeres, ami valdszinfileg azt
eredményezi, hogy a tdmadd személyazonossdg- vagy informécidlopést kvet el, vagy
a fejleszt6 1étrehoz egy javitdst a terjedések korldtozdsara. Amint a javitdst megirtdk és
alkalmazzdk, a kihasznaldst mar nem nevezik ,,nulladik napi” kihaszndldsnak.
https://lwww.fortinet.com/resources/cyberglossary/zero-day-attack
https:/[hu.wikipedia.org/wiki/Nulladik_napi_t%C3%AImad%C3%Als

Online Fraud (Online csalas): Az online csalds - més néven kibercsalds
vagy internetes csalds - olyan jogellenes tevékenységeket foglal magdban, amelyek
célja magdnszemélyek vagy szervezetek megtévesztése annak érdekében, hogy pénz-
beli vagy mds jellegli elényhoz jussanak. Ezek a csaldsok kiilonb6z6 mddszereken ala-
pulnak, és az internet anonimitdsat, valamint széles kdr(i hozzaférhet8ségét hasznal-
jék ki. Kdvetkezményei lehetnek adatvesztés, anyagi kdr vagy a jé hirnév sériilése is.
https://lwww.fraudsmart.ie/personal/fraud-scamsfonline-fraud/

OSINT: Az OSINT (Open Source Intelligence vagyis nyilt forrdst hirszerzés) olyan
hirszerzési mddszer, amely nyilvdnosan elérheté informacidkat gytjt és analizal, hogy
informdcidkat szerezzen, példdul az interneten. Az OSINT célja a hirszerzési szempon-
tokbdl fontos informacidk gyljtése, szelektaldsa, elemzése, értékelése és felhasznalasa,
példdul biztonsagi célokbdl, de més szervezetek és egyének szdmdra is hasznélhatd.
https://makay.net/kiberbiztonsagi-fogalomtar

Payload: Kéros rutin, vagy gyakran payload néven emlegetett funkcié az, amit egy
rosszindulatd program (példdul virus, féreg vagy trdjai) valéban végrehajt, miutdn
bejutott egy rendszerbe. Ez a kiegészit6 funkcid a tdmadd eredeti céljat szolgalja.
A kdros rutin sokféle lehet: adatlopds (érzékeny informdcidk, példdul jelszavak, bank-
kartya adatok vagy személyes féjlok ellopdsa), fajlok médositdsa vagy torlése (fontos
dokumentumok, rendszerelemek megsemmisitése vagy 4tirdsa), rendszerdsszeom-
las (a szamitégép mlikddésképtelenné tétele), lemezteriilet feliilirdsa (a merevlemez
adatainak helyredllithatatlan tonkretétele), BIOS feliilirdsa (a szdmitégép alapvetd
inditési programjdnak megrongdldsa, ami megakaddlyozza a gép elinduldsét). Fontos
szem el6tt tartani, hogy nem minden kédrtékony program okoz azonnal észrevehetd
kdrokat. Vannak példdul olyan régebbi virusok, amelyek csak kisebb, zavard hatdsokat
idéztek elf - példaul hangot adtak ki billenty(ilenyomésra -, és bar nem rongaltdk meg
arendszert, kellemetlenséget okoztak a felhaszndldénak. A tréjai programok esetében
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a kartékony miikddés egy rejtett funkcid, amelyet a készitd szandékosan elrejtett. Ez
a funkcid jelenti a program valddi céljat - példdul egy hasznosnak tliné alkalmazas
mogé elrejtett adatlopd modul forméjéban jelenhet meg.
https://[www.eset.com/hu/termektamogatas/veszelyek/

PDoS-tamadas: A PDoS-tdmadés (Permanent Denial-of-Service) sordn a tdmadé
arra torekszik, hogy egy adott szolgaltatdst vagy rendszer-alkalmazdst tartésan elér-
hetetlenné tegye fizikai vagy hardveres kdrositdssal. Ez ellentétben 41l a hagyomdanyos
DoS (Denial of Service) tdmaddsokkal, amelyek a szolgdltatdst tilterhelésen keresztiil
elérhetetlenné teszik. A PDoS tdmaddsok veszélyesek lehetnek, mivel a szolgéltatdst
hosszabb ideig elérhetetlenné teszik, s6t, akdr fizikai kdrokat is okozhatnak.
https://makay.net/kiberbiztonsagi-fogalomtar

Penetraciods teszt: A penetracis teszt egy informatikai rendszer (kiszolgald, web-
oldal sth.) értékelése biztonsagi (szoftveres, konfiguracids) sebezhetdségek szempontja-
bdl. A sériilékenységvizsgélattal ellentétben a penetracids (behatolds) tesztelés a vizsga-
lat tdrgya dltal kiildott valaszokbdl és viselkedési mintdkbdl nemcsak feltételezi egy-egy
sériilékenység meglétét, de azok kihaszndlhatdsdgat is teszteli offenziv mdédszerekkel.
https://makay.net/kiberbiztonsagi-fogalomtar

Phishing: adathaldsz csaldsi forma ligyfeleket célzd, csald szandékl e-mail, amely
személyes, pénziigyi vagy biztonsagi informdaciéi megosztdsédra prébdlja rdvennia cim-
zettet. Ezek a levelek azonosnak tlinhetnek azokkal az izenetekkel, amelyeket a létezd
bankok kiildenek: a csaldk lemdsoljak a valddi e-mailek logdit, kinézetét és stilusit,
esetenként kordbbi (hamis vagy valds) levélvéltdsok részleteit is tartalmazzak. Alta-
laban siirget6 hangvételliek, példaul biintetéssel fenyegetnek arra az esetre, ha valaki
nem vdlaszol, de arra is kérhetik, hogy t6ltson le egy mellékletet, vagy kattintson egy
hivatkozasra. A kiberblin6z6k arra épitenek, hogy az emberek elfoglaltak: feliiletes
attekintésre, futd pillantdsra a hamis e-mailek igazinak tlinnek. Ennek kévetkeztében
a cimzett nagyobb valdszinliséggel veszi komolyan 6ket, és cselekszik a leirtak szerint.
https:/[kiberpajzs.hu/csalastipusok/emailes/phishing/

Phreaking: A phreaking olyan tevékenységet jelent, amely telekommunikacids
rendszereket, példdul nyilvanos telefonhdlézatokhoz csatlakoztatott berendezéseket
és rendszereket tanulményoz, kisérletezik vagy felfedez. A phreaking sordn az illeték-
telen személyek technikai eszkdzdkkel manipuldljak vagy megkeriilik a telefonrend-
szerek miikddését, hogy ingyenes hivasokat kezdeményezzenek vagy hozzaférnek
a hdldézat bizalmas részeihez. Eredetileg az analdg telefonhélézatokkal kapcsolatos
csaldsokra vonatkozott, de a digitalis technoldgia fejlédésével a fogalom kiterjedt a
modern kommunikécids rendszerek feltérésére is.
https://lwww.ninjaone.com/it-hub/endpoint-security/what-is-phreaking/
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Polimorf virus: A polimorf virusok olyan dsszetett kédok, amelyek képesek minden
fert&zés soran médositott verzidkat létrehozni magukbdl, mikézben megérzik az alapvetd
muikddési rutinokat. A forraskdd felismerés elkeriilése érdekében a virus kédjat titkosit-
jak, és minden alkalommal mds titkositdsi kulcsokat alkalmaznak. Mikddésiik alapja a
mutéciés motor, amely minden 4j fert6zésnél megvaltoztatja a visszafejtési rutint. Ezaltal
a polimorf virus nem statikus kédot hasznal, igy a hagyomanyos viruskeresé szoftverek
szamdra nehezebben észlelhetd. A fejlettebb mutécids motorok akar tobb millidrd kiilonbo-

z& dekddold rutint is képesek elGéllitani, még tovabb névelve a virus rejt6zkdds képességét.
https://lwww.trendmicro.com/vinfojus/security/definition/polymorphic-virus

Pretty Good Privacy (PGP): A PGP egy titkosité szoftver, amelyet az online
kommunikécidés rendszerek adatvédelmének, biztonsdganak és hitelesitésének bizto-
sitdsédra terveztek. Bar kezdetben csak e-mail {izenetek és mellékletek védelmére hasz-
néltdk, a PGP-t ma mdr széles kérben alkalmazzdk, beleértve a digitdlis aldirdsokat, a
teljes lemeztitkositdst és a hdlézati védelmet. A PGP egyik leggyakoribb felhaszndlasi
mddja az e-mailek védelme. A PGP-vel védett e-mail olvashatatlan karakterldnccd (tit-
kositott szoveggé) alakul, amelyet csak a megfelelS visszafejtési kulccsal lehet meg-
fejteni. A miik6dési mechanizmusok gyakorlatilag megegyeznek a széveges iizenetek
védelme esetében alkalmazottakkal, és vannak olyan szoftveralkalmazdsok is, amelyek
lehet8vé teszik a PGP mas alkalmazasokra vald telepitését, igy gyakorlatilag titkosi-
tasi rendszert adnak hozzd a nem biztonsagos izenetkiildd szolgaltatdsokhoz. Bar a
PGP-t els6sorban az internetes kommunikdacid biztonsagossa tételére haszndljék, egyes
eszk0zok titkositdsdra is alkalmazhatd. Ebben az 6sszefliggésben a PGP alkalmazhaté
szamitégép vagy mobileszkdz lemezparticidira. A merevlemez titkositdsaval a felhasz-
nalénak minden rendszerinditdskor meg kell adnia a jelszavét.
https://academy.binance.com/en/articles/what-is-pgp

Pszicholégiai manipulacio: A pszicholdgiai manipulécié olyan stratégia,
amelyet egyének vagy csoportok alkalmaznak, hogy manipuldcié és megtévesztés
révén rédvegyék az embereket arra, hogy érzékeny informécidkat fedjenek fel vagy a
biztonsdgukat veszélybe sodré dolgokat tegyenek. E mddszer inkdbb a pszicholégidn
és az emberi viselkedésen, mintsem a technikai szaktuddson alapul. A pszicholdgiai
manipuldciés tdmadasok soran gyakran el6fordul, hogy a tdmadd megbizhaté sze-
mélynek vagy forrdsnak adja ki magat, hogy az 4dldozat bizalmdba férk6zzon. A tdma-
dok dltal haszndlt taktikdk kozé tartozik t&bbek kdzott a hamis személyiség felvétele, a
meggy0lzés, illetve a megtévesztés az olyan értékes informdacidk megszerzése céljabdl,
mint példdul: jelszavak, pénziigyi adatok, rendszerek és halézatok hozzaférési adatai.
A pszicholdégiai manipuldcids tdAmaddsok t&bbféle format Slthetnek. E stratégia lénye-
ge az emberi sebezhet8ségek kihaszndldsa: a tdmaddk igy akarjak elérni céljaikat,
legyen az akér jogosulatlan hozzaférés, akdr adat- vagy pénzlopds.
https://lwww.consilium.europa.eu/hu/policies/cybersecurity-social-engineering/
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QR-kddos csalas: Az ilyen tipust csaldsok esetében az elkdvetSk azt haszndl-
jak ki, hogy a QR-kdéd beolvasdsa elétt a felhasznaldk nem tudhatjak biztosan, mi fog
torténni, igy kénytelenek megbizni annak készit&jében. A csalds célja adathalaszat: az
elkdveték személyes adatokhoz, illetve bankszamla-adatokhoz prébalnak hozzaférni.
Hamis weboldalakon vagy matricdkon helyeznek el QR-kddokat, és kiilonféle triikkok-
kel 6sztonzik az embereket azok beolvasdsédra. A QR-kddok adatokat tartalmaznak, és
linkként, hivatkozdsként miikddnek, amelyek mdgott lehet egy hamis weboldal, karos
alkalmazas letSltési linkje, vagy akar egy automatikus fizetési miivelet is. Gyakran
eléfordul, hogy a tdmaddk legitim szervezetek arculatat kihaszndlva hivatalos plaka-
tokon, posztereken vagy szérélapokon cserélik ki az eredeti QR-kédokat a sajatjaikra.
https://lwww.mnb.hu/fogyasztovedelem/digitalis-biztonsag/
az-adathalasz-csalasok-legjellemzobb-tipusailqr-kodos-csalas

Ransomware: A zsaroléprogramok olyan tipust rosszindulatd szoftverek vagy
kartevdk, amelyeket a kiberblindz8k arra haszndlnak, hogy megakadalyozzdk az dldo-
zat kritikus adataihoz valé hozzaférést, megsemmisitsék vagy kézzétegyék azokat,
hacsak nem fizetnek jelentds sszegli valtsdgdijat. A hagyomdanyos zsaroléprogramok
mind magdnszemélyeket, mind szervezeteket veszélyeztetnek, de két kozelmultbeli
fejlesztés, az ember daltal irdnyitott zsaroldprogramok és a szolgaltatdsként nyujtott
zsaroléprogramok egyre nagyobb fenyegetést jelentenek a vdllalatokra és més nagy
szervezetekre nézve. Az ember &ltal irdnyitott zsaroldprogramok esetében a tama-
ddk egy csoportja a kollektiv intelligenciat haszndlja arra, hogy hozzaférjen a valla-
lati halézatokhoz. A zsaroléprogram telepitése elStt kutatdst végeznek a véllalattal
kapcsolatban, hogy megismerjék a biztonsédgi réseket, és egyes esetekben pénziigyi
dokumentumokat tarnak fel, amelyek segitségével meghatdrozhatjdk a védltsagdij
Osszegét. A szolgaltatdsként nyujtott zsarolévirus-modell 1ényege, hogy egy csapat
blinszervezeti fejlesztd létrehozza a zsaroléprogramot, majd felbérel mas kiberbindz6
tarsvéllalatokat, hogy feltdrjék a szervezet hdlézatét és telepitsék a zsaroléprogra-
mot. A két csoport megdllapodds szerinti ardnyban osztozik a nyereségen. Minden
zsaroléprogram jelentds veszteséget okoz a megtamadott egyéneknek és szerveze-
teknek. Napokba, hetekbe vagy akdr hdnapokba is telhet, amig az érintett rendszerek
ismét online 4llapotba keriilnek, ami a termelékenység és az értékesités cskkenését
eredményezi. A szervezetek j6 hirneve is sériilhet az ligyfelek és a k6z6sség kérében.
https://[www.microsoft.com/hu-hu/security/business/security-101/
what-is-ransomware

Reklamprogram: 1asd adware
Romance Scam: A romance scam, magyarul romantikus csalés a csalésok olyan

formdja, amelyben romantikus szadndékot szinlelnek a csaldk, hogy elnyerjék az dldo-
zatok szimpdatidjat, majd a jéindulatukat kihaszndlva ravegyék &ket, hogy kiilonbdz6
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hamis tirligyekkel pénzt kiildjenek nekik. A célcsoport kivalasztdsdnak pszicholdgiai
okai vannak, ugyanis megfigyelhetd, hogy egy idésebb, egyediilallé holgy esetén van
a legnagyobb esély a magany érzésére, amely magédban hordozza annak a veszélyét,
hogy egy parkapcsolat reményében az dtlagosndl évatlanabb legyen. A csaldk ilyenkor
kihaszndljak azt az emberi tulajdonsdgot is, hogy a racionalitds és a jézan dontések
meghozatala hattérbe szorul, vagyis azt az dllapotot, amikor a sziv domindl. A csalds
létjogosultsagat és a ndvekvd tendencidjit sajnalatos médon az adja, hogy az emberek
nem kell6en tudatosak. Amennyiben képesek lennének felismerni a csaldkat és azok
triikkjeit, rovid id6n belill eltinnének a kozéletbdl, mert nem érné meg szdmukra a
befektetett energia. A haszndlt technikdkban, torténetekben és kisebb részletekben
eléfordulnak eltérések az egyes esetek kozott, de altaldnosan elmondhatd, hogy az
emlitett f6bb pontok az ilyen jellegli csaldsok mindegyikében megtaldlhatdk.
https://nki.gov.hu/wp-content/uploads/2024/02/A-romantikus-csalas.pdf

RootKkit: A rootkit egy olyan rosszindulati program, amely lehet6vé teszi a kiberb(i-
nozo6k szdmara, hogy észrevétleniil hozzaférjenek a szamitdstechnikai eszkdztkhoz és
atvegyék egy szdmitdgép vezérlését. Kezdetben a rootkitek a UNIX operdcids rendszerre
jelentek meg (beleértve a Linux platformokat is), és ezek olyan eszk&zok gylijteményét
jelentették, amely alkalmas arra, hogy egy tdmadd rendszergazdai jogokat szerezhessen
az adott rendszeren beliil (ezt hivjdk a UNIX alatt ,,root” jognak). A rootkit kifejezést
Windows alapti rendszereken dltaldban az olyan programok meghatdrozdsdra szoktdk
haszndlni, amelyek futé folyamatokat, dlloményokat vagy rendszerleiré adatbdziskul-
csokat (Registry) rejtenek el az operdcids rendszer, illetve a felhaszndld eldl. Az ilyen
Windowsra telepitett rootkit olyan funkcidékat haszndl, amelyekkel nem csak sajat magdt
képes elrejteni, hanem tovabbi kartékony kédokat - példaul billentyileiités-napl6zdt
(keylogger) - is észrevehetetlenné tud igy tenni. A rootkitek nem sziikségképpen csak
rosszindulatt kédok elkészitéséhez hasznélhatdk, de az utdbbi idében jelentsen novek-
v mértékben hasznaltak fel ezt a rejt6zkddd technikat a rosszindulati kddok készitdi.
https://lwww.eset.com/huftermektamogatas/veszelyek/

Rosszindulati program: l4sd malware

Sandbox: A sandboxing egy olyan kiberbiztonsagi gyakorlat, amely egy elszige-
telt detondcids kdrnyezetet, vagy ,,homokozdt” haszndl, ahol a biztonsagi csapatok
a biztonsdgi muveleti kézpontban (SOC) az incidensreakcids ciklus részeként deto-
ndljdk, megfigyelik, elemzik, észlelik és blokkoljdk a gyanus leleteket. Ez a mddszer
tovabbi védelmi réteget biztosit az ismeretlen tdmaddasi vektorokkal szemben. A sand-
box haszndlatdval a biztonsédgi csapatok fejlett rosszindulati programok elemzését
végezhetik el a gyanus fajlok elkiilonitett kérnyezetben torténd futtatdsdval, amely
a végfelhaszndld operacids rendszerét emuldlja. A sandboxing legfontosabb elénye,
hogy megfigyelheti a futtathatd fajlok, szkriptek vagy rosszindulatd dokumentumok
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viselkedését, és ezdltal lehet6vé teszi teljesen U és ismeretlen rosszindulatd progra-
mok - vagy akdr olyan rosszindulatd programok - felderitését, amelyeket egy adott
kornyezetben térténd futtatdsra terveztek. Ez a kvetkezo evoltcids 1épés a virusirtd
(AV) motorok altal megvaldsitott aldirds-alapu felismerés utdn.
https://hungarian.opswat.com/blog/what-is-sandboxing

Scams: A csaldsok nagyon hasonlatosak az adathaldszathoz, de ilyenkor nem a
személyes adatok kifiirkészése a tdmaddk célja, hanem az emberi érzések manipu-
lalasdra (social engineering) épitenek: szdnalmat ébresztenek, vagy az emberi kap-
zsisdgra alapoznak. Péld4ul, majdnem minden természeti katasztréfa (féldrengés,
vihar, dradds, hdbord, éhinség) utdn megjelenik a csaldsi szdndék 4llitélagos jétékony
gyUljtések formdjéban. Van aztan a csaldsoknak egy illetékekkel kapcsolatos csoportja
(ezeket gyakran nigériai tipusnak vagy 419-esnek is nevezik), amikor a csaldk azzal
kecsegtetik a célszemélyt, hogy nagy Osszegli pénzhez juthat, ha segit egy vagyont
kimenekiteni valamelyik afrikai orszaghdl. Ezek a triikkok mindig arra éplilnek, hogy
megkérik az dldozatot, kiildjon el6legbe az adminisztrdciéhoz egy kisebb Gsszeget
(ez lehet akar tobb ezer dollar is). Eléfordulhat az is, hogy az adott orszagba utazé
megtévesztett dldozatot egyszerlen elraboljak vagy megolik. A kevésbé szélsGséges
csaldsi esetekben igen sok ember vesztett mér el igy sok ezer dolldrt. Ime néhany jé
tandcs, hogyan kertilhetdk el az ilyen csalard triikkok: A jétékonysdagi intézmények
csak olyan érdeklédékkel veszik fel a kapcsolatot e-mailjeikben, akik ezt kifejezet-
ten kérik (el6zetesen kiilon kérték, illetve hozzdjarultak ahhoz, hogy ilyen levelet
kaphassanak a szervezett6l, ezt szakkifejezéssel Opted In-nek nevezik). A kéretlen,
spam jellegl levelek szinte minden esetben csaldsok - és kiilondsen katasztrofak,
rendkiviili események utdn egészen hamar megjelennek. Eljen benniink egy egészsé-
ges gyanakvdas! Az e-mail lizenetek lemdsoljdk egy adott szervezet levélformatumat,
grafikai elemeit, ezdltal szinte teljesen hitelesnek latszanak. Sok levél tartalmazza a
katasztréfdk dldozatainak tragikus torténetét.
https://lwww.eset.com/huftermektamogatas/veszelyek/

Script Kiddie: A ,script kiddie” egy lekicsinyl§ kifejezés, amelyet a szdmité-
gépes hackerek alkottak meg az internetes biztonsdgi réseket kihaszndld éretlen,
de gyakran ugyanolyan veszélyes személyekre. A script kiddie-k méar meglévé, jol
ismert technikdkat, programokat és szkripteket hasznélnak az internetre csatlakoz-
tatott szdmitégépek gyengeségeinek felkutatdsdra és kihaszndldsdra. Tdmaddsaik
véletlenszerliek, és kevés ismerettel rendelkeznek az dltaluk hasznalt eszkzdkrdl,
azok miik6désérdl és az altaluk okozott kdrokrdl. A forgatdkdnyvirdé gyerekeket
jellemzdben egyszerl, személyes okok motivaljdk - szérakozas, kdoszkeltés, figye-
lemfelkeltés vagy bosszu.
https://[www.techtarget.com/searchsecurity/definition/script-kiddy-or-script-kiddie
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Sérﬁlékenységvizsgélat: A sériilékenységvizsgdlat egy informatikai rend-
szer (kiszolgdld, weboldal stb.) értékelése biztonsdgi (szoftveres, konfigurdcids)
sebezhetdségek szempontjabdl. A penetradcids (behatolds) teszteléssel ellentétben a
sériilékenységvizsgalat a vizsgalat targya altal kiildott valaszokbdl és viselkedési min-
takbdl feltételezi egy-egy sériilékenység meglétét, annak kihaszndlhatésdgat viszont
nem teszteli offenziv médszerekkel.

https://makay.net/kiberbiztonsagi-fogalomtar

Smishing: A smishing (az angol ,,SMS” és ,,phishing”, vagyis SMS és adatha-
ldszat szavak kombindcidja) olyan csalds, amelynél a tdmaddk SMS segitségével
prébalnak megszerezni személyes, pénziigyi vagy biztonsdgi adatokat, informadci-
Okat. Megbizhaté forrdsnak dlcdzzdk magukat, igy tesznek, mintha egy bank, kdr-
tyakibocsatd, futdrszolgalat, kbzmiszolgdltatd vagy valamilyen egyéb szolgaltatd
képviseletében jelentkeznének. Az lizenet arra kéri a cimzettet - 4ltalaban siirgetd
modon -, hogy nyisson meg egy weboldalra vezetd hivatkozdst, telepitsen egy al-
kalmazast, vagy hivjon fel egy telefonszdmot példaul a fidkja ellendrzése, frissitése
vagy Ujraaktivdldsa érdekében. A hivatkozds hamis weboldalra mutat, a telefon-
szdmon pedig egy csald jelentkezik, aki az adott cég munkatdrsédnak adja ki magat.
A csalés célja olyan informécidék megszerzése, amelyek segitségével aztdn ellophat-
jék az dvatlan ligyfél pénzét.

https://kiberpajzs.hu/csalastipusok/sms/smishing/

Social engineering: A social engineering, magyarul tdrsadalmi manipuldcié
egy olyan biztonsagi tdmadasi technika, amely sordn a tdmadd pszicholdgiai manipu-
laciét alkalmaz, hogy megtévessze vagy ravegye az embereket bizalmas informdcidk
kiaddsdra, hozzdférések megaddsdra, vagy olyan cselekedetek végrehajtdsdra, ame-
lyek 4ltaldban nem lennének megengedettek vagy biztonsdgosak. Ez a mdédszer nem
technikai eszkzokre, példdul szoftveres vagy hardveres feltérésekre épit, hanem az
emberi bizalomra, figyelmetlenségre vagy johiszemtiségre alapoz. A tdrsadalmi ma-
nipuldcié kiilonféle formékban jelenhet meg, példaul telefonos dtverésként, e-mailes
adathaldszatként, vagy személyes meggy8zésként, és célja, hogy az dldozat akaratlanul
segitsen a tAmaddnak megszerezni érzékeny adatokat vagy hozzaférést rendszerekhez.
https:/len.wikipedia.org/wiki/Social_engineering_(security)

Spam: A spam barmilyen kéretlen digitdlis kommunikécié, amelyet tdmegesen kiil-
denek szét. A spam gyakran e-mailben érkezik, de terjedhet sz6veges lizenetekben,
telefonhivdsokban vagy koz6sségi médidban is. A spammerek szdmos kommunika-
cidés formdt haszndlnak a kéretlen {izenetek t&meges elkiildésére. Ezek némelyike
kéretlen drukat kindlé marketinglizenet. Més tipust spamiizenetek rosszindulati
programokat terjeszthetnek, ravehetik a cimzettet személyes adatok megaddsdra,
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vagy elriaszthatjdk azzal a gondolattal, hogy fizetnie kell a baj elkeriilése érdekében.
Az e-mail spamszlir6k sok ilyen tipusu iizenetet kiszilirnek, és a telefonszolgaltatdk
gyakran figyelmeztetnek az ismeretlen hivéktdl szdrmazd ,,spamveszélyre”. Akar
e-mailben, SMS-ben, telefonon vagy k6zosségi médidban érkezik, egyes spamiizenetek
atjutnak, és érdemes felismerni 6ket, és elkeriilni ezeket a fenyegetéseket.
https://[www.malwarebytes.com/spam

Spear phishing: A spear phishing, magyarul ldndzsds adathaldszat vagy szigo-
nyozds olyan csaldsi technika, amely sordn a tdmaddk személyre szabott {izenetekkel
probéljak térbe csalni a potencidlis dldozatot. A tdmadodk folyamatosan finomitjak
mddszereiket, és egyre tbb személyes informdcidhoz férnek hozzd a k6zdsségi mé-
dia és egyéb online platformok révén. A hitelesség latszatat a kiberblindzék az ugy-
nevezett social profiling médszert alkalmazva épitik fel: a leendd aldozatrdl nyilva-
nosan elérhetd adatokbdl, részletes elemzést kdvetben Jsszedllitjak annak profiljat
és elkészitik a személyre szabott félrevezetd lizenetet. Ezek az {izenetek 4ltaldban
olyan informdécidkat tartalmaznak, mint a személy neve vagy munkahelyének neve
stb. A tamadas jellemzd elemei kdzé tartoznak a gyanus hivatkozdsok és mellékletek,
amelyek gyakran rosszindulatti weboldalakra vezetnek, vagy kdrtékony szoftvereket
tartalmaznak.
https:/[kiberpajzs.hu/csalastipusok/szamitogepes/landzsas-adathalaszat/

Spooﬁng: Spoofingnak (svindlizésnek) &ltaldban azt a folyamatot nevezziik,
amikor az informdcidt kiild6 azonossdgat mddositjak vagy megvaltoztatjak, ezaltal
elrejtve azt. A hivészdmspoofing, azaz hivészdm-hamisitds, a vishing (hamis banki
hivdsok) adathaldsz tevékenységek egyik specidlis elkévetési technikdja. Lényege,
hogy az elkdvet6k mddositjak a hivészdmot, amely a hivott fél telefonjanak kijelzé-
jén megjelenik, ezzel elrejtve a valddi hivd fél azonossédgét. Vagyis hivdskor nem a
hivést kezdeményezd igazi telefonszdma jelenik meg a késziiléken, hanem egy mésik,
jellemzden olyan szdm, ami ismerds: példdul egy banké, ezaltal még inkabb hitel-
esnek tlinik a hivds. Az ilyen hivdsok célja elsGsorban a bizalom kiépitése, illetve
az adathaldsz tdmaddsok elsé szamu védvonaldnak, az 6vatossdgnak a kiiktatdsa.
Az ismerds telefonszam megndveli annak esélyét, hogy az dldozat egylittmiikddik,
és érzékeny informdcidkat ad 4t, alkalmazast telepit, vagy pénziigyi miveletet hajt
végre a tdmadd utasitdsdra.

https:/[kiberpajzs.hu/csalastipusok/telefonos/spoofing/

Spyware: A spyware, magyarul kémprogram egy olyan nyomkdvetd szoftver,
amelyet a felhaszndld tudta és beleegyezése nélkiil telepitenek egy szdmitégépre. Célja
a felhasznaldi szokasok, érzékeny adatok - példaul bongészési elézmények, jelszavak,
banki azonositék - megfigyelése és azok illetéktelen harmadik félhez valé tovébbi-
tésa. Egyes spyware-ek mds programok beépitett részeként, trdjai alkalmazdsokhoz
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hasonléan, vagy szdmitégépes férgek részeként keriilnek a rendszerbe. El6fordul,
hogy sebezhet8 weboldalakon keresztiil, rejtett mdédon telepiilnek az eszkozre. Lé-
teznek tovdbba olyan hamis kémirtd programok is, amelyek valéjdban maguk is spy-
ware-ek. Tdgabb értelemben - az Anti-Spyware Coalition szerint - a kémprogramok
kozé sorolhatdk a kéretlen megfigyels és adatgyjtd szoftverek, példaul egyes siitik
(cookie-k), kereskedelmi keylogger-ek és mas nyomkdvet6 technolégidk is.
https://[www.eset.com/hu/termektamogatas/veszelyek|

SQL» Injection: Az SQL Injection sordn a tdmadé vagy a feljogositott etikus
hacker olyan kédot, karakterlancot ad meg az online beviteli feliileten (keresés, re-
gisztracids/bejelentkezési lirlap stb.), ami a szerveroldali feldolgozas soran lehetd-
séget (akdr mddositésit) biztosit az adatbdzis manipuldldsara, amelyhez nem lenne
hozzéférése.

https://makay.net/kiberbiztonsagi-fogalomtar

Szintetikus identitaslopas: Ez a médszer nem csupén a személyes adatok
ellopasat foglalja magdban, hanem egy fiktiv digitdlis személyiség felépitését is. Az ada-
tokat kiilonbdz6 forrasokbdl gyljtik 6ssze, mint példadul nemzeti azonositok, sziiletési
datumok, email cimek, telefonszdmok és lakcimek. Az igy létrehozott szintetikus iden-
titds elsd ranézésre valddinak tlinhet, mivel valds adatokbdl épiil fel. A csaldk ezt kéve-
téen életre keltik a személyiséget a digitalis térben, ahol valés emberekkel megegyezd
viselkedést mutatnak, aktivak a kbzdsségi médidban, e-kereskedelmi feliileteken, féru-
mokon és online k6zGsségekben. Ezdltal hiteles, valdsnak tlind személy latszatat keltik.
https://lwww.fintechradar.hu/fintech/0603/
novekvo-fenyegetest-jelent-a-szintetikus-szemelyiseglopas/

Time Bomb: Az idézitett bomba egy olyan rosszindulatti kédrészlet, amelyet szoft-
verbe agyaznak, és kizarélag egy elére meghatdrozott idépontban aktivalédik. Ezzel
szemben mas tipusu kdrtev6k mikddésbe 1épéséhez valamilyen felhaszndaldi tevékeny-
ségvagy feltétel teljesiilése sziikséges. Az idbzitett bomba azonban az idé mulasara épit:
addig észrevétleniil rejtve marad, mig el nem érkezik az aktivalds ideje. Ez a tulajdon-
saga kiilonGsen alattomossa teszi. Gyakran szdndékosan id&zitik fontos események-
hez vagy datumokhoz, hogy a lehetd legnagyobb zavart vagy kart okozzdk - példaul
adatvesztést, rendszerek ledllasat vagy mas jogosulatlan tevékenységeket idézve eld.
https://lwww.twingate.com/blog/glossary/time-bomb

Titkositas: A titkositas olyan technikai médszerekre utal, amelyek biztositjik az
adatokat és a rendszereket, megnehezitve az informécidkhoz valé hozzaférést, illetve

a hdldzatok és tranzakcidk megzavardsat. A modern kriptografidban a titkositdshoz

19 Structured Query Language (strukturalt lekérdezdényelv)
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egy titkositasi algoritmus vagy rejtjelez6 hasznalata sziikséges, hogy az olvashatd
egyszerl szbveget rejtjelezett széveggé (olvashatatlan titkositott adat) lehessen at-
alakitani. A rejtjelezett szoveget csak azok tudjak visszafejteni egyszerl széveggé,
akiknek hozzéaférést biztositottak az adatokhoz.
https://bitmarkets.academy/hu/crypto-for-advanced/
what-are-encryption-and-decryption

Trojan Horse: A ,tréjai” - melynek torténetét a gérog regékbdl ismerhetjiik -
egy olyan program, amely valami mdst csindl, mint amit magérdl eredetileg 4llit. Ez a
mds nem minden esetben okvetleniil rombold vagy karos, de sok esetben igen: fajlokat
tordlnek, feliilirjdk a merevlemezt, vagy tavoli hozzaférést biztositanak a rendszerhez
a tdmadonak. A klasszikus trdjai dltaldban tartalmaz egy billentytlelités napldzot
(keylogger) is, amelyet készitéi jatéknak vagy valamilyen hasznos segédprogram-
nak alcdznak. Az ilyen trdjaiakat sokféle céllal alkalmazhatjék: rejtett tavoli elérést
(backdoor) szeretnének biztositani egy adott szdmitégéphez, ellenbrizni kivanjik
a billentyleiitéseket, valamint jelszavak lopasdra specializdlédnak (a legtobb kém-
program ez utébbi kategdridba tartozik).
https://lwww.eset.com/huftermektamogatas/veszelyek/

Tiizfal: 14sd firewall

Virus: A virus egy olyan rosszindulatd program, amely képes reprodukalni sajat ma-
gat - akdr megegyezd, akdr mddositott formédban - egy masik végrehajthatd kédba. A vi-
rusok t&bbféle gazdaprogramot (host) hasznalhatnak, a legismertebbek: végrehajthaté
allomdanyok (szamitdgépes programok), betdlts (boot) szektorok (amelyek megadjak a
szdmitégépnek, hol taldlja a rendszerinditasi folyamathoz sziikséges adatokat), szkript
kédok (olyan szkript nyelvek, mint példdul a Windows Scripting, vagy a Visual Basic),
dokumentumokba dgyazott makré utasitdsok (ezek veszitettek a jelent8ségiikbdl, ami-
6ta a Microsoft Windows nem hajtja végre Gket alapértelmezésben). Amikor egy virus
bedgyazza sajat mésolatdt egy mésik végrehajthaté kédba, ezzel biztositja azt, hogy a
virus kédja is lefuthasson amikor az eredeti program fut, és ugy terjed, hogy futés koz-
ben mindig Gjabb, tiszta és megfertézhetd programok utan kutat. Néhany virus feliilirja
az eredeti programkddot - tonkre téve ezzel az eredeti programot -, de a legt6bb eset-
ben ugy flizik hozza magukat, hogy mind a gazdaprogram, mind a viruskdd életképes
maradjon. A kédolastdl fliggéen a virusok sokféle fajltipuson keresztiil képesek terjedni
a rendszerben, haldzati megosztdsokon keresztiil is, dokumentum &llomdnyokban, de
akar lemezek rendszerbet5ltd (boot) szektoraiban is. Bar néhany virus e-mail {izenet
Utjan is terjed, az elektronikus levelezésben szerepl6 kdrtevék legnagyobb része féreg.
A virusnak elegendd, ha a sokszorositasardl megfeleléen gondoskodik, nem sziikséges,
hogy biintet§ rutint is tartalmazzon vagy, hogy széles kdrben elterjedjen.
https://lwww.eset.com/huftermektamogatas/veszelyek/
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Vishing: Avishing (az angol ,,voice” és ,,phishing”, vagyis hang és adathaldszat sza-
vak kombindcidja) olyan telefonos csalds, amelynél a tdmadé megprdbdlja személyes,
pénziigyi vagy biztonsédgi informdécidi megosztdsdra vagy pénz dtutaldsdra rdvenniaz
4ldozatokat, akik dltaldban banki tigyfelek. A vishing tipikus forméja, amikor a csald
az adathaldsz hivds sordn megprdbalja elhitetni a felhasznéléval, hogy ténylegesen
egy banki alkalmazottal beszél, és egy pénziigyi tranzakcié soran fellépett hiba vagy
csaldsgyanu miatt telefondl.

https:/[kiberpajzs.hu/csalastipusok/telefonos/vishing/

Visszahivasos telefonos csalas: lasd wangiri

Wallet recovery: A wallet recovery phrase (helyreallit kulcsmondat) egy biz-
tonsagi mechanizmus, amelyet a kriptovalutds pénztdrcédk (wallet) haszndlatakor
hoznak létre. Ez egy el6re meghatdrozott, tobbnyire 12-24 szdébdl 4116 sorozat, amely
lehet6vé teszi a felhaszndld szdmadra a pénztarca helyredllitdsit abban az esetben, ha
elvesziti a hozzaférést vagy elfelejti a jelszot. A helyreallité kulcsmondat birtokdban
bérki képes jra hozzdférni a pénztdrcdhoz, tehdt kiemelten fontos a kéd biztonsdgos
téroldsa. A kulcsmondat elvesztése vagy nyilvanossagra keriilése a kriptovalutdkhoz
valé hozzaférés teljes elvesztését eredményezheti.
https:/[nki.gov.hufit-biztonsag/tudastar/mi-az-a-wallet-recovery-phrase/

Wangiri: A Japanbdl szarmazoé wangiri a mobiltelefonoknak k&szénhet8en valt
az egyik legelterjedtebb csaldstipussd. Lényege, hogy a csaldék tdmegesen generdlt
szamitégépes hivasok részeként ismeretlen, dltaldban kiilfoldi - jellemzd&en 2-essel
kezd8d6 orszaghivészammal rendelkezd afrikai, vagy 5-6ssel kezd6d6 orszaghivo-
szammal rendelkezb kézép-amerikai - szadmrdl hivjak fel dldozataikat, &m a hivast
egy-két cséngés utdn bontjdk a visszahivds reményében. A visszahivds azonban a
belfldinél jéval magasabb tarifan zajlik, és a csalds akkor is eredményes, ha a hivas
latszdlag sikertelen: példdul folyamatosan kicséng, vagy épp nem csong ki, hanem
vonalszakaddst vagy folyamatosan foglaltat jelez.
https:/[kiberpajzs.hu/csalastipusok/telefonos/wangiri/

Wardriving: A wardriving olyan tevékenység, amikor valaki mozgd jarmiibol - példaul
autébdl, biciklirél vagy akar gyalogosan - Wi-Fi haldzatokat keres okoseszk&zok és ingye-
nesen elérhetd szoftverek segitségével. Célja jellemzden a sebezhetd vagy nyitott halézatok
azonositasa, amelyeket késébb illetéktelentil felhaszndlhatnak, de etikus hackerek is alkal-
mazhatjak biztonségi hibak feltdrasara. A kifejezés a WarGames (1983) cim{ filmbdl ered,
a jelenlegi értelmében Pete Shipley biztonsagi kutatd vezette be 2000-ben. A wardriving
soran gyUjtott adatokat gyakran térképeken is megjelenitik (in. access point mapping). Az
elmult években a modern titkositasi technolégidk elterjedése miatt cstkkent a jelent6sége.
https://lwww.kaspersky.com/resource-center/definitions/what-is-wardriving
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Watering hole tamadas: A watering hole (itatéhely) tdmadés sordn a tdmadé
egy biztonsdgi sebezhet8séget haszndl fel ahhoz, hogy rosszindulati kédot adjon hozza
egy legitim weboldalhoz, hogy amikor a felhaszndldk elldtogatnak a weboldalra, a kéd
automatikusan megfert6zze a szamitégépet vagy mobil eszkdzt. A watering hole tdmadas
egyik formdja, amelyben a tAmaddk azonositjak és kihaszndljdk azokat a biztonsagi rése-
ket, amelyeket rendszeresen latogatott weboldalak nyitva hagynak. A tAmaddk a watering
hole tdmaddsokat rendszerint olyan oldalakon hajtjdk végre, amelyek sok latogatét vonza-
nak, és akiknek hozzaférésiik van olyan informdciékhoz, amelyeket a tAmaddk meg akar-
nak szerezni. Példdul egy biztonsagi szakember felfedezte, hogy a tdmaddk egy portugal
nyelv{ stratégiai tandcsadé weboldalt hasznaltak arra, hogy az eurdpai és dél-amerikai
latogatdkat fert6zzék meg kémkedd kartevékkel. A watering hole tdmaddasok 4ltaldban
csendesek és lathatatlanok, és gyakran csak akkor észlelhet6k, amikor mér kart okoztak.
https:/fwww.zts.hu/blog/hanyfelekeppen-tamadhatjak-meg-a-cegunk-szervereit-2-resz/

White Hat Hacker: A white hat hacker (fehér kalapos hacker), méds néven
etikus hacker, olyan informatikai szakember, aki engedéllyel és jogszer(ien vizsgalja
a rendszerek, szoftverek vagy hdlézatok biztonsédgi hibdit annak érdekében, hogy
megel&zze a rosszindulatl tAmaddsokat. Csak olyan rendszereken végez teszteket,
amelyek vizsgdlatdra felhatalmazast kapott, gyakran hibavadédsz programok kereté-
ben, amelyek jutalmazzak a sebezhet8ségek felelGsségteljes felfedését.
https://[www.techtarget.com/searchsecurity/definition/white-hat

Wildcard tanudsitvany: A wildcard (helyettesitd karakter) tandsitvany ti-
pikusan olyan szerveroldali biztonsédgi tanusitvany, amelynek ,,Subject Alternative
Name” mezd&jében nemcsak az elsédleges domain www aldomaines valtozata szere-
pel, hanem a * karakterhelyettesits segitségével szamos egyéb domainvariacid is (pl.:
*.makay.net). Ez a tanusitvdnykibocsétési és -igénylési politika biztonsagi kockdzat
miatt keriilendd, ugyanis egyetlen (szintén az adott tanusitvanyt hasznald) kiszol-
gdld biztonsagi incidense maga utdn vonhatja a tobbi kiszolgdlé kommunikécidjdnak
jogosulatlan hozzaférését és sériilését is.
https://makay.net/kiberbiztonsagi-fogalomtar

Worm (féreg): A szdmitégépes terminoldgia szerint a férgek a virusok egy
részhalmaza, és bar megvan a képességiik nmaguk sokszorositasara, a fertézéshez
hordozé gazdaprogramot (host file) nem igényelnek. Ahogy a virusok programokat
fert6znek meg, Ugy a férgek rendszereket drasztanak el. Az ilyen férgek rendkiviil
gyorsan képesek sebezhet8séget tartalmazd hélézatokon terjedni, és ehhez még a
felhaszndlé beavatkozdsa sem sziikséges. A féreg altaldban fert6zott e-mail iizene-
tekkel terjed, amelyekben valamilyen szdmitégépes sebezhet&séget kihasznald kod
taldlhatd, és maga a levél valamilyen csébitd, érdekes iizenetet kdzvetit. A férgeket
altaldban sokkal kdnnyebb eltavolitani, mint a virusokat, mert nem fertéznek f4jlokat,
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egyszerlen tor6lhetéek. A féreg rendszerint gondoskodik arrdl, hogy minden rend-
szerinditdskor lefuthasson, ezt az Indité Pult (Startup Folder) vagy a rendszerleird
adatbdazis (Registry) bejegyzések manipuldldsdval éri el.
https://[www.eset.com/hu/termektamogatas/veszelyek/

Zero Trust: A ,,Zér6 bizalom elv” azt a biztonsédgi szemléletmddot jelenti, mely
szerint feltételezziik, hogy rendszereink jogosulatlan hozzaférése vagy biztonségi inci-
dense elkeriilhetetlen — mi t&bb, valdszintileg mar meg is tértént —, ennélfogva egyet-
len rendszerelem vagy hozzaférési kisérlet sem tekintheté megbizhaténak. A modell
kozéppontjdban az adatok, rendszerelemek, alkalmazédsok és szolgéltatdsok (DAAS)
hozzéférés védelme all, amelyet szigort ellenbrzéssel, rendszeres Ujraértékeléssel,
valamint a hdldézati fenyegetések folyamatos monitorozédséval kell biztositani. Fontos
tisztdban lenniink azzal, hogy ennek bevezetése egy rendkiviil id6- és er6forras-igé-
nyes folyamat, kiilontsen, ha egy mar meglévd IT strukturat szeretnénk atalakitani.

https:/[nki.gov.hufit-biztonsag/hirek/nsa-utmutato-a-zero-bizalmi-biztonsagi-modell-

megvalositasahoz/

Zombihaldzat: 14sd botnet

Zsaroloprogram: lisd ransomware

A kibervédelmi fogalomtdr az elkészitésekor 144 olyan kibertéri megnevezést, illetve
alapfogalmat tartalmaz, mely sziikséges ahhoz, hogy a kibervédelem, kiberbiztonsdg
irdnt érdekl6d6k ebben az 4j térben el tudjanak igazodni.

Ez a fogalomtar akkor lesz id6tdlld, ha ezen nyomtatott valtozat melletti ,,e” val-
tozat a www.bankszovetseg.hu oldalon folyamatosan b&viil és aktualizdlddik. Ebben

szamitunk a kiberkérdésekkel foglalkozd szakemberek tdmogatédsdra.
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Biztos dontés. https://biztosdontes.hu/cikkek/ketfaktoros-hitelesites.
Cobalt.io. https://www.cobalt.io/.

Computer Crime Research Center. https://www.crime-research.org/news/24.01.2024/4132/.
CrowdStrike. https://www.crowdstrike.com/en-us/.

Cyberpedia - ReasonLabs. https://cyberpedia.reasonlabs.com/.
DotCom Magazine. https://dotcommagazine.com/.

EBSCO. https://www.ebsco.com/.

Eurdpai Unié Tandcsa. https://www.consilium.europa.eu/.
FintechRadar. https://www.fintechradar.hu/.

Fortinet. https://www.fortinet.com/.

FraudSmart. https://www.fraudsmart.ie/.

Group-IB. https://www.group-ib.com/.

Infobip. https://www.infobip.com/.

1SO 27011 (Wikipedia). https://hu.wikipedia.org/wiki/ISO_27001
ITU Online. https://www.ituonline.com/.

Kaspersky Magyarorszag. https://hu.kaspersky.com/.

Kiberpajzs. https://kiberpajzs.hu/.

Lexiq. https://lexiq.hu/.

Ludovika Egyetem. https://www.ludovika.hu/.

Magyar Nemzeti Bank. https://www.mnb.hu/web/fooldal.
Makay.net. https://makay.net/.

Malwarebytes. https://www.malwarebytes.com/.

Mcafee. https://www.mcafee.com/.

Microsoft Magyarorszég. https://www.microsoft.com/hu-hu/.
Mpost.io. https://mpost.io/.

Nemzeti Kibervédelmi Intézet. https://nki.gov.hu/.

NinjaOne. https://www.ninjaone.com/.

OPSWAT Magyarorszdg. https://hungarian.opswat.com/.

Palo Alto Networks. https://www.paloaltonetworks.com/.
Perception Point. https://perception-point.io/.

SAP Magyarorszag. https://www.sap.com/hungary/index.html.
Sealog. https://sealog.hu/.

Szabdlyozott Tevékenységek Feliigyeleti Hatdsdga (SZTFH). https://sztfh.hu/.
TechTarget. https://www.techtarget.com/.

TrendMicro. https://www.trendmicro.com/en_gb/business.html.
Twingate. https://www.twingate.com/.

UNICEF. https://www.unicef.org|/.

Unite. AL https://www.unite.ai/.

UpGuard. https://www.upguard.com/.

Webshop Automatizdlds. https://webshopautomatizalas.hu/.
Wikipédia. https://www.wikipedia.org/.

Wolters Kluwer Hungary Kft. https://net.jogtar.hu/jogszabaly
7TS Hungary. https://www.zts.hu/.
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