KONYVAJANLO
GAZDASAG ES PENZUGY - 12. EVF. 4. SZ. - 2025. DEC. - DOI: 10.33926/GP20254.8

KONYVAJANLO

TERTAK ELEMER - KOVACS LEVENTE

Kiberbiztonsag
- kibertér

Tertak Elemér — Kovacs Levente
KIBERBIZTONSAG - KIBERTER

Budapest, 2024
Magyar Bankszovetség

A digitalis technoldégiak rohamos fejlédése a glo-
balis és a nemzetgazdasdg muikodését egyarant 4j
alapokra helyezte. Az eredményes kibervédelemhez
naprakész mindségi ismeretekre van szitkség. A kiberbiztonsag kérdése ma mar
nem pusztan informatikai probléma, hanem a gazdasagi és pénziigyi stabilitds, a
tarsadalmi bizalom és a nemzetbiztonsag egyik alappillére. Ezen osszetett folya-
matok kozérthetd, mégis tudomanyos igényii bemutatasara vallalkozott Tertdk
Elemér és Kovdcs Levente Kiberbiztonsdg - kibertér cimi kotete, amely a Magyar
Bankszovetség gondozasaban jelent meg.

A kotet szerzéparosa jelentds tapasztalattal rendelkezik a hazai és nemzetkozi
bankrendszer miikodésében, a pénziigyi szabalyozasban, valamint az innovativ
pénziigyi szolgaltatdsok fejlesztésében. Kovdcs Levente a Magyar Bankszovetség
fétitkara, valamint tanszékvezetd egyetemi tandr a Miskolci Egyetem Gazdasag-
tudomanyi Karan, ahol a Doktori Iskola torzstagja. Tudomanyos tevékenysége
kiterjed tobb szakmai folydirat szerkesztObizottsagaban vald részvételre. Korab-
ban a koreai KDB Bank vezérigazgato-helyettesi posztjat toltotte be, 2002-2006
kozott pedig a GIRO Elszamolasforgalmi Zrt. fejlesztési, majd tzleti igyvezetd
igazgatoja volt. Tertdk Elemér jelenleg a Magyar K6zgazdasagi Tarsasag elnokségi
tagja, szakmai élettitja soran a legnagyobb magyar bank, az OTP Bank Rt. vezér-
igazgatoja és az igazgatosag elndke volt 1990 és 1992 kozott, késébb a K&H Bank
Feliigyel6bizottsaganak elnoke volt, majd az Eurdpai Bizottsag belpiaci féigazga-
tosaganak pénziigyi intézményekért felelés igazgatoi szerepkorét latta el.

A szerz6k célja, hogy a kibertér miikodésének technoldgiai, gazdasagi és krimi-
noldgiai aspektusait rendszerezett modon, a pénziigyi szektor szemszogébdl, de
interdiszciplinaris kontextusban és kozérthetden tarjak az olvaso elé.

Az elmult években a gazdasdg szamos ipardgaban jelentds tjitasok mentek végbe,
elsdsorban az internet és digitalis technoldgiak okozta alacsonyabb belépési kii-
szobnek, az elektronikus iizleti modellek vallalkozasinditasi és miikodési koltsé-
gei cs6kkenésének, valamint a fogyasztoi szokdsok valtozasanak koszonhetSen.
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Paradigmaviéltasok sorozata tortént a szallasfoglalastol a reklampiacon és a zene-
iparon keresztill a pénziigyi szektorig, és a korabbi iizleti modelleket gyakran egy
uj, digitalis modell valtotta fel.

A kiberbiztonsag és kibervédelem az egyéni, tarsadalmi, kozintézményi, kozszol-
galtatasi és vallalati oldalrdl napjaink vilagszerte legéget6bb kihivasainak az egyi-
ke. Kétségtelen, hogy a kozelmilt egyik legfigyelemreméltobb jelensége a drasz-
tikus aranyu kiberbiinozés megjelenése és egyre nagyobb térnyerése, ugyanis a
blin6z6k a technoldgiai megoldasokkal visszaélve megkarositjak a gyanuatlan és
felel6tlen aldozatokat.

Tertak Elemér és Kovacs Levente Kiberbiztonsdg - kibertér cimt kotete érezhetd-
en a legszélesebb korti gyakorlati alkalmazas ambicidjaval készilt. A munkafo-
lyamat egy végsé dllomasat magam is lathattam, a kotet szakmai lektora lehettem.

A kotet egyik megallapitasa, hogy a jogrendszer csak késedelmesen képes kovetni
a végbemend valtozasokat, igy a globalis kibertérben a hatékony biiniildézés ko-
moly lemaradasban van, mikzben a biinelkoveték a technoldgiai fejlédést folya-
matosan kihasznalva masok rovasara gazdagszanak.

A 206 oldal hosszu kotet 8 fejezetbdl all, 24 tablazatot és 12 abrat tartalmaz.

A mi egyik legnagyobb erénye, hogy torténeti dimenzidba helyezi a kiberbtinozés
fejlédését. A szerzok az 1834-es francia taviréhaldzat feltorésétdl a 21. szdzad leg-
Osszetettebb, allamilag tamogatott kibertamadasaig kovetik végig a kibertérben
zajl6 blindzés torténetét.

A konyv a kiberbinozést ,ezer millidrd dollaros nagysagrendd iparagként”
értelmezi, amelyben a bunelkovet6k kozott is specializalédas és munkameg-
osztas figyelhetd meg - a magdnyos hackerektdl az allamilag finanszirozott
kibercsoportokig. A szerz6k hangsulyozzak, hogy a biincselekmények elkovetési
modjai a digitalizaciéval parhuzamosan személytelenné véltak: az elkovetdk és
aldozataik kozotti tavolsag megsziintette a blintudat korabbi pszicholdgiai gatjat,
ezzel is novelve a blingzés kockazatat és gyakorisagat.

A koétet kozponti gondolata, hogy a kiberbiztonsdg nem kizardlag technikai vé-
delem kérdése, hanem rendszerszint(i biztonsagi kihivas, amely a tarsadalom
tobb alrendszerét is érinti. A szerzék - nagyon helyesen - a pénziigyi szektorra
is koncentralnak, amely a digitalizacié korai adaptaléjaként egyben a kockazatok
elsddleges célpontja is. A banki infrastruktirak ellen irdnyul6 tdmadasok nem-
csak pénziigyi veszteségeket okoznak, hanem az tigyfelek bizalmat és a pénziigyi
rendszer stabilitasat is aladssak.

A kotet kiilon fejezetben foglalkozik a nemzetkozi kiber-kooperacidkkal, amely-
ben a szerz6k bemutatjak a Budapesti Egyezményt, s felhivjak a figyelmet annak
a jelentGségére. Boséges statisztikai adatokat, informacidkat kapnak az olvasok a
kiberbtindzés trendjeirdl. A kiberkdrokkal foglalkoz6 fejezetnek két £6 célja is van:
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ramutatni a megbizhat6 adatok sztikdsségére és a szabvanyositott kiberbiztonsagi
definicidk hianyara.

Nagyon fontos tisztazni, hogy a kiberkockazatokkal kapcsolatban kétféle biztosi-
tas létezik. Az egyik a vagyoni kockazat biztositasa, ami fedezetet nyujt a vallal-
kozasoknak az online térben elszenvedett karok okozta veszteségekre és javarészt
a szoftver-meghibdsoddsok, valamint az infrastruktura-meghibdsodésok okozta
karokra is. A mdsik tipusu biztositast a felel3sségbiztositasok kore jelenti.

A kibervédelmi fogalmak és jelenségek enciklopédikus kigytjtését, rendszerezé-
sét, meghatarozdsat és magyarazatat is tartalmazza a kotet. A kibervédelmi foga-
lomtar az elkészitésekor, azaz jelen tanulmany kozreaddsakor 111 olyan kibertéri
alapfogalmat és 33 magyar fogalomnak az angol véltozatra vald atiranyitasat tar-
talmazza, amely sziikséges ahhoz, hogy a kibervédelem, a kiberbiztonsag irant ér-
dekl8dok és az ezen a teriileten dolgozok ebben az 4j térben el tudjanak igazodni'.

A szerzdk érvelése szerint a kiberbiztonsag globalis természet(i jelenség, ezért a
nemzetkozi terminoldgia ismerete elengedhetetlen az egységes szakmai kommu-
nikaciéhoz.

A Kiberbiztonsdg - kibertér cimu kotet a kiberbiztonsdg hazai szakirodalmaban
hidnypétlé munka. Interdiszciplindris megkozelitése — amely a technolédgiai,
gazdasagi és tarsadalomtudomanyi szempontokat egyarant érvényesiti — lehetévé
teszi, hogy az olvasé komplex képet kapjon a kibertér dinamikus és veszélyekkel
teli vilagarol. A konyv tudomanyos igényességgel, ugyanakkor kozérthetSen tar-
gyalja a digitalis korszak biztonsagi dilemmadit, és gyakorlati timpontokat is kinal
a kockazatok kezelésére.

A kotet ajanlhaté mindazon informatikusoknak, kozgazddszoknak, bankarok-
nak, egyetemi oktatdknak, kutatoknak és szakpolitikai dontéshozoknak, akik a
kiberbiztonsag kérdését a gazdasagi és tarsadalmi modernizacié tagabb osszefiig-
géseiben kivanjak értelmezni.

A szerz6k a mindennapok tapasztalatai alapjan ugy vélik, hogy bar a szolgélta-
tok, az allam biztonsagi szervei és a média egyarant sokat tehetnek (és tesznek
is) a kibertér biztonsdganak noveléséért, a kiberbiztonsagért a legtobbet maguk
a felhasznalok tehetik, mégpedig azaltal, ha az interneten lebonyolitott tigylete-
ik soran megfontoltan, koriiltekintéen jarnak el, nem délnek be csabitd, dmde
csapdat rejt6 hirdetéseknek, rendszeresen frissitik a szoftvereket és nem osztanak
meg gondatlanul bizalmas adatokat ismeretlen személyekkel. A szerzék mtvii-
ket féleg a felhasznaloknak szantak, hogy a szakmai ismeretek megosztasaval, a

1 A fogalomtarat a Szerzok a kotettol fuggetleniil a Gazdasag és Pénziigy 2025. évi 3. szamaban
kozoltek, ahol arra is utaltak, hogy még ,.e” valtozatban — varhatéan a www.kiberpajzs.hu oldalon
— ez a gyljtemény folyamatosan bdviilni és aktualizalodni fog.
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blinelkévetési moédok és a védekezési lehetéségek ismertetésével segiteni tudjak
felkésziilésiiket a sajat személyi és vagyoni biztonsdguk megdvasara.

Minden személyes érdekkonfliktus nélkiil allitom, hogy a mi nemcsak a szak-
emberek és a pénziligyi, banki vezeték szamara késziilt, hanem szélesebb korben
akar tankonyvként, akdr kézikonyvként is remekiil forgathato, hiszen kitinéen
Osszegzi a kiberbiztonsdg teriiletéhez kapcsolddo legfontosabb ismereteket.
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