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ABSZTRAKT

A kiberbiinozés a digitalizacio terjedésével, kiillonosen a pénziigyi szektor ese-
tében, az elmult évek egyik legnagyobb problémdjava valt. Ezen folyamatokat
az elmalt évek eseményei, igy példdul a Covidig-pandémia inkabb katalizalta,
mintsem fékezte volna. A kibertdmadasok egyik legelterjedtebb elkovetési mod-
ja az adathalaszat, amelyet a gyakorisaga miatt is érdemes megvizsgalni. A cikk
célja az adathaldszat jelenségének és a védekezési lehetdségeknek az attekintése,
kiilonos tekintettel a pénziigyi szektor érintettségére és a jogi szabdlyozasra. E16-
szOr elemeztiik az adathaldszathoz kapcsol6do legelterjedtebb elkovetési modo-
kat, azok technikai, illetve technolédgiai hatterét. Jogi szempontbdl a tobbszintt
szabalyozds (nemzetkozi jogi, eurdpai uniés és magyar jogi szint) miatt kiilén
vizsgéljuk az adathaldszathoz kapcsolédd magan- és kozjogi szabalyozast, igy
kiilonosen a belsé piaci pénzforgalmi szolgaltatasokrol sz416 iranyelvet (PSD2),
valamint az ennek a hazai atiiltetését szolgdlo pénzforgalmi térvényt. Ezen szaba-
lyozas objektivizalt felel6sséget telepit a pénzforgalmi szolgaltatokra, tovabba fo-
gyasztonak és mikrovallalkozasnak mindsiil6 tigyfelek esetében a pénzforgalmi
szolgaltatok szamara kedvezdtlen bizonyitasi szabalyokat tartalmaz. A cikk vizs-
galja a kapcsolodo biintetdjogi kérdéseket is, vagyis azt, hogy az egyes elkovetési
moddok mely biintet6jogi tényallasba illeszkednek. Mindezek utan attekintjiik a
relevans blintigyi és IT-biztonsagi eredményeket, azaz milyen lehet6ség van arra,
hogy egy adathalasz tamadast egy pénzforgalmi szolgaltaté megel6zz6n, ideértve
a szolgaltatdi és az ugyféloldalt is. Valamint ha az esemény mar bekovetkezett,
akkor milyen lehetdségek vannak a kovetkezmények elharitasara.
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1. BEVEZETES

Napjainkban a kiberbiinzés a vilag minden részén egyre novekvé tendenciat
mutat, és jelentds gazdasagi tényez6vé valt (VISA, 2023). A Vilaggazdasagi Fo-
rum jelentése szerint a kiberbtinozés mértéke akkora, hogy ha dllamként fognank
fel, akkor a vildg harmadik legnagyobb gazdasaga lenne, csak Kina és az Ame-
rikai Egyesiilt Allamok el6zné meg (World Economic Forum, 2024). Minden-
nek a legf6bb oka feltételezhetGen az, hogy a technoldgiai fejlédéssel egyiitt jard
digitalizacié nemcsak a legélis felhasznalasoknak kedvez, de a blin6z6k szamara
is 4j, kordbban nem latott lehetdségeket biztosit. A kiberbiinzés altaldnos prob-
léma, ugyanakkor a visszaélések legtobb esetben a pénziigyi infrastruktarak-
ban, illetve készpénzben mozognak, amelyek koziil az elébbit figyelhetjitk meg
(Anderson et al., 2019). Mindezek okan a jelenséget altalanossagban a pénziigyi
szektor érintettségén keresztill javasolt vizsgalni. Fontos azonban kiemelni, hogy
a pénziigyi szektor, ezen belill a pénzforgalom kiilondsen gyorsan fejlédik és val-
tozik (Kovacs, 2010), amely megneheziti a teriilet kutatasat. Tovabba a szerzdk is
elismerik, hogy még ha a kiberbtin6zés is az elemzés targya, amely természeténél
fogva digitalis, ugyanakkor ezen cselekményeknek is van a fizikai térben, illetve a
készpénzzel torténd fizetésekben (készpénzforgalomban) hatasa. Mindazonaltal
ezen hatdsok mérése, illetve statisztikai adatokon alapul6 elemzése rendkiviil bo-
nyolult, ezért jelen tanulmanyban az elektronikus pénzforgalom utjan megfigyel-
het6 visszaélésekre, kiillonsen a magyar adatokra 6sszpontositunk.

A pénzigyi szolgaltatasokat igénybe vevdk és a visszaéléseket elkovetSk visel-
kedését nagymértékben meghatarozza az emlitett szolgaltatdsokra vonatkozd
jogi keretrendszer. Ezen keretrendszer vizsgalata indokolt, mivel a szabalyozas
a bliniild6z6 hatésagok eljarasan tul meghatarozza a pénziigyi szolgaltatoktol a
prudens mtikodés kapcsan minimalisan elvart intézkedéseket és eljarasokat, to-
vabba az tigyfelekkel, illetve egyéb szolgaltatokkal kotendd szerz6déses viszonyo-
kat is. Megjegyzendd ugyanakkor, hogy a szabdlyozasi hattér nemzetkozi jellege
miatt kifejezetten bonyolult. Mindazonaltal hazank eurdpai unios tagsaga okan,
a tagallamok jogharmonizacios kotelezettségei miatt a magyar jogszabalyok, ide-
értve az Eurdpai Unid koézvetleniil alkalmazandé jogalkotasi aktusait is, repre-
zentativak lehetnek. Ezért jelen vizsgalatunk a magyar szabélyozasi keretrendsze-
ren keresztiil igyekszik bemutatni az adathaldszat kapcsan irdanyado joganyagot.
A Magyar Nemzeti Bank (MNB) rendszeresen kozol statisztikai adatokat a pénz-
forgalmon keresztiil megfigyelhetd visszaélések mértékérdl, amely adatok jelez-
hetik a probléma nagysagat, valamint annak dinamikajat.
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1. abra
Az elektronikus pénzforgalomban bekovetkezett sikeres visszaélések
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Ahogy az MNB altal kozolt adatok jol mutatjék, a sikeresen végrehajtott vissza-
élések mind darabszamban, mind pedig értékben nagymértékben novekedtek az
elmalt 6t évben. Azonban az is megallapithatd, hogy a teljes elektronikus pénz-
forgalomhoz képest a visszaélésekkel érintett 6sszegek még mindig elenyészdek.
Az MNB megjegyzi, hogy ,visszaélések soran alkalmazott moédszerek tekinte-
tében 2023-ban az adathaldsz moédszerek aranya volt a legmagasabb, az Gsszes
sikeres kartyas visszaélés 71 szazalékat tette ki” (MNB, 2024a). Fontos kiemelni
tovabba, hogy a CIB Bank Zrt. altal megrendelt reprezentativ felmérés alapjan a
visszaélés dldozatava valas valdszintsége nem fiigg az adott személy tarsadalmi
vagy demografiai helyzetét6l (CIB Bank, 2024).

Az MNB megallapitasabdl is kovetkezden a kibertamadasok kozott kiemelt je-
lentésége van az adathaldszatnak. Az Europol® 2023-as IOCTA? jelentése szerint
az adathaldszat szinte tetsz6leges online biincselekménynek lehet az els6 1épése,
eldcselekménye; a 2024-es jelentés szerint pedig tovabbra is ez a legelterjedtebb
tdmadasi vektor. Igy példaul az adathaldszat kulcsfontossagu az online csaldsi sé-
mak és rosszindulatt programokon alapul6 tdmadésok legtobb tipusdhoz, amely
tamadasok célja az informatikai rendszerekbe val6 behatolds, az ott tarolt ada-

2 Biniildozési Egyiittmikodés Eurépai Uniés Ugynéksége (Europol).

3 Internet Organized Crime Threat Assessment - Internetes szervezett biinozési fenyegetettségi
elemzés.
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tok eltulajdonitasa vagy barmilyen pénziigyi elény megszerzése (Europol, 2023;
2024C).

Az adathaldszat jelenségének komplex vizsgdlata soran arra a kérdésre keressiik a
valaszt, hogy mely védekezési mdédok johetnek szdba az adathalaszat elleni kiiz-
delem soran az elkévetési modokbol adéddan, valamint a szabalyozasi, technold-
giai és eljarasi megkozelitésben, illetve ezek hogyan tudjik egytittesen tamogatni
a pénzforgalom biztonsagos miikodését.

2. AZ ADATHALASZAT FOGALMI MEGHATAROZASA
ES ELKOVETESI MODJAI

Az ,adathalaszat” kifejezés az angol nyelvii ,,phishing” magyaritasa, jelentése pe-
dig arra utal, hogy a timaddk olyan adatokat, informaciokat probalnak megsze-
rezni a célpontoktol, amelyeket késobb fel tudnak hasznalni anyagi haszonszerzés
vagy tovabbi tdmaddsok céljabdl. Az adathaldszat egyfajta pszicholdgiai mani-
puldciés (social engineering) technika, ahol valamilyen csalit, példaul a célpont
szamara érdekesnek t{iné tizenetet (e-mail, SMS) alkalmaznak, hogy a felhaszna-
lokat ravegyék az adataik megadasara vagy bizonyos karos tartalmak letoltésére,
esetleg alkalmazasok telepitésére, amelyek aztan technikai eszkozokkel ellopjak
az adatokat (Oroszi, 2020).

Az adathaldsz tdmadasokat kategorizdlhatjuk az tizenettovabbitdsi csatorna
(e-mail, SMS, WhatsApp stb.), a célpontok kore (tomeges vagy célzott), valamint
a megtévesztéshez hasznalt modszer szerint. Altaldban, ha adathaldszatrdl be-
széliink, akkor elsdsorban az elektronikus levelezésre gondolunk, de az Europol
2024-es JOCTA-jelentése szerint napjainkban a leggyakoribb adathalaszati mod-
szer a smishing, azaz SMS-adathaldszat, amelyet a vishing (voice phishing), azaz
csalard telefonos hivasok kovetnek. Szintén a 2024-es IOCTA-jelentés szerint
egyre gyakoribb a quishing, azaz QR-kédos adathalaszat, ahol az dldozatot arra
veszik ra, hogy egy QR-kddban tarolt tizenetre reagaljon, példaul felkeressen egy
weboldalt (Europol, 2024c). A telefonos halézatokon keresztiil végrehajtott adat-
halaszat (smishing, vishing) esetében az elkoveték gyakran a hivészamot is meg-
hamisitjdk (spoofing), igy az tizenet vagy hivas cimzettje azt gondolhatja, hogy
valdban olyan intézmény keresi, amellyel kapcsolatban all, pl. a pénzforgalmi
szolgéltatdja vagy a rendérség.
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2. abra
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A koznapi életben legtobbszor tomeges adathaldszattal talalkozhatunk, amelyet
az elkovet6k minél szélesebb cimzetti korhoz prébalnak eljuttatni abban a re-
ményben, hogy a tobb ezer tizenetbdl néhany célba talal. A blin6z6k tébbnyire
nem sajat koltségen, hanem példdul feltort levelez6szervereken vagy korabbi adat-
haldszatok dldozatainak telefon-eléfizetését felhasznalva kiildik el az tizeneteket
(Gyorgy, 2021). Ezek a tomeges iizenetek tobbnyire nem nagyon kifinomultak,
gyakran tartalmaznak elirdsokat, nyelvtani hibakat vagy kovetkezetlenségeket,
mivel sok esetben automatikus forditassal késziilnek a magyar nyelvii valtozatok,
bar az utébbi években a mesterségesintelligencia-alapti megoldasok elterjedésével
hatarozott ,fejlédés” figyelhet6 meg az tizenetek nyelvezetében. A célzott adat-
halaszat (spear phishing vagy szigonyozas) ezzel szemben az értékes célpontok-
ra fékuszal gyakran személyre szabott, név szerinti megszolitast tartalmazé és
a célpont szamara relevansnak tling lizenetekkel. Egyik valfaja a balnavaddszat
(whaling), mely a céges fels6 vezetket veszi célba.

A célpont és a kommunikacids csatorna bizonyos mértékben meghatarozza az
elkovetési mddot, azonban az adathaldszat egyik jellegzetessége, hogy az tizenet
kiildéje valaki mast személyesit meg az elkévetés soran. A telefonhivasok soran
gyakran valamely szolgaltato, példaul hitelintézet tigyintézéjének adjak ki magu-
kat az elkovetdk, mig az SMS-ek tobbnyire 4llitélagos futarszolgalatoktol vagy a
renddrségtdl érkeznek. E-mailben gyakoriak a koziizemi tartozasrol sz0l6 vagy
szolgaltatok, esetleg hitelintézetek nevében érkezé tizenetek. Az egyéb kommu-
nikdacids csatornakon (k6zosségi média, csevegbalkalmazasok) keresztiil komple-
xebb visszaélési forgatokonyvek valdsithatok meg, példaul online piactereken ve-
vOnek adja ki magat az elkovetd, és igy szerzi meg az eladd egyes adatait (példaul
hitelintézeti szolgaltatasokhoz tartozé autorizaciés adatokat).
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Az adathalasz kommunikaci6 egyik ismérve, hogy az lizenet vagy hivas szerint
mindig a potencialis aldozat érdekében sziikséges megadni az adatokat, példaul
azért, mert ezzel anyagi haszonhoz juthat, vagy mert veszteségeket kertilhet el,
illetve el6zhet meg. A hangnem szinte mindig siirgetd, esetenként fenyegetd is
lehet, mivel az elkovetSk célja, hogy az aldozatnak ne legyen ideje atgondolni a
kérés jogossagat és észszertségét. Ahogy korabban emlitettiik, napjainkban mar
nem feltétleniil igaz, hogy az adathalasz tizenetek kénnyen felismerhetdk a nyelv-
tani és stilisztikai hibakrol, amelyek kiilonésen a magyar nyelvli kampanyokra
voltak jellemzG6ek a korabbi években, amikor a blin6z6k még nem tudtak ilyen
egyszertlien j6 mindségt, tetszbleges nyelvii szovegeket eldéllitani mesterségesin-
telligencia-alapu eszkzok hasznalataval.

A meggy6z6 szovegek nagy nyelvi modellek segitségével torténd eléallitasa mel-
lett a mesterséges intelligencia a kommunikaci6 egy masik aspektusaban is a bii-
nozék kezére jatszhat: 1étezd kép- és hanganyagok segitségével az tn. deepfake
technoldgia alkalmazasaval lehetéség nyilik valédinak tlind, az eredetihez na-
gyon hasonlé videédfelvételek, hanganyagok el6allitdsara (Szabd, 2023). Ezen
lehet6séget kihasznalva a blinozék akar valds idejii telefonbeszélgetést vagy
videdkonferenciat is kezdeményezhetnek, igy még meggy6zébben személyesit-
hetnek meg olyan feleket, akiknek az aldozatok gyanutlanul megadjak az adata-
ikat, vagy végrehajtjak az utasitasaikat. A sajtoban mar tobb olyan dokumentalt
eset jelent meg, amikor online videokonferencian latszolag a cég vezérigazgatodja
vagy pénziigyi vezetdje utasitotta ily moédon nagyobb 6sszegek dtutaldsdra a gya-
natlan tigyintéz6t (Magramo, 2024). Az Europol 2024-es tanulmanya szerint ez a
forgatokonyv csak egy a mesterségei intelligencia blinelkovetésre valo felhaszna-
lasanak lehet6ségei koziil, azonban varhatéan a jévében az ehhez hasonlé méd-
szerek egyre elterjedtebbek lesznek (Europol, 2024a).

Az adathaldsz tamadasokat a fenyegetések modellezésére és elemzésére széles
koérben hasznalt MITRE ATT&CK?® tudasbazis a felderitési és a kezdeti hozzafé-
rés megszerzése szakaszba sorolja, amely egybevag az Europol azon megallapita-
saval, hogy az adathaldszat szamos egyéb bilincselekmény el6cselekménye lehet
(mitre.org, 2024). Bar a két megkozelités teljesen eltérd szempontokon alapul, jél
mutatjak, hogy az adathalaszat minden esetben csak a kezdeti 1épése annak, ami
a bliniild6z6 szervek biintetdjogi szempontjabdl blincselekmény, kiberbiztonsagi
szakért6i szemmel pedig kibertdmadas (Krasznay, 2023).
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3. AZ ADATHALASZAT JOGI KONTEXTUSA

Az adathaldszat meghatarozdsa utan érdemes lehet megvizsgalni, hogy a jogsza-
balyok szabalyozzak-e, és ha igen, akkor milyen keretrendszerben az adathala-
szatot és az ellene torténd védekezést. Nem meglepé mddon az adathalaszatot a
jogszabalyok nem hatdrozzak meg kozvetleniil, ugyanakkor szamos el6irds vo-
natkozik a visszaélések ezen formajara.

Ulpianus 6ta a jogot kdzjogra és maganjogra szokas osztani. Ezt kovetéen a koz-
és maganjog jogagakra bonthato tovabb (Labady, 2014). Ezek nyoman indokolt le-
het a szabalyozas klasszikus felosztast kovetd vizsgalata azzal, hogy a szabalyozas
nagymértékben nemzetkozi, illetve eurdpai unids alapu. Ezen utébbi esetében az
elmult években egyre domindnsabba valt a kozvetlentil alkalmazandoé jogalkotasi
aktusok hasznalata, vagyis egyre tobb eurdpai parlamenti és tanacsi rendelet al-
kalmazandé Magyarorszagon is.

3.1. Az adathalaszat maganjogi megitélése és a karviselés szabalyai

Természetesen a Ptk.* altalanos szabalyai szerint tilos a jogellenes karokozas
(Ptk. 6:518. §-6:520. §). Ezen feleldsségi szabalyokat, a kapcsolod6é dogmatikat,
jogeseteket a jogtudomany, a kozgazdasagtan részletesen feldolgozta, igy példaul
Szalai (2024). Ezen altalanos esetek ugyanakkor az adathalaszat szempontjabol
nem annyira érdekesek, mivel az adathaldszattal kart okozo felet nagyon ritkan
sikeriil ténylegesen perbe fogni. Mindezek okan lényegesen relevansabbak azok
a kdrokozashoz kapcsolodo igények, amelyek pénzforgalmi szolgaltatdsokhoz
kapcsolédnak. Hiszen a kibertérben elkovetett visszaélésekb6l szarmazo pénz-
eszkozoknek legvégiil mindenképpen a pénzforgalmi szolgaltatokon kell keresz-
tilldramolniuk. A szabalyozas alapjat a bels6 piaci pénzforgalmi szolgéltatasokrol
sz6rol irdnyelv: a PSD2s, illetve a hazai jogba torténé atiiltetésének — egyik ele-
mét — szolgalo jogszabaly, a Pft.¢ adja.

A kartérités, ezen beliil is a fizetési miivelet 6sszegének a megtéritése a pénzforga-
lom esetében elsésorban két korben fordul elé. Az elsé a fizetési megbizasokhoz
kapcsolddo felel6sségnek az az esete, amikor a kedvezményezett valamely adatat
a fizet6 fél elrontotta a fizetési megbizds megadasakor. A Pft. a kovetkez8képpen

4 A Polgari Térvénykonyvr6l sz6l6 2013. évi V. torvény.
5 A belsé piaci pénzforgalmi szolgéltatasokrol és a 2002/65/EK, a 2009/110/EK és a 2013/36/EU

iranyelv és a 1093/2010/EU rendelet mddositasarol, valamint a 2007/64/EK irdnyelv hatélyon ki-
viil helyezésérél sz6l6 2015. november 25-i (EU) 2015/2366 eurdpai parlamenti és tanacsi iranyelv.

6 A pénzforgalmi szolgéltatds nyujtasarol sz6l6 2009. évi LXXXV. torvény.

423



424

BIRO GABRIELLA - KISS MILAN

szabalyozza a kérdést: a Pft. 48. § (1) bekezdése szerint, ha a fizetési miivelet teljesi-
tése egyedi azonositd haszndlataval torténik, a fizetési mivelet az egyedi azonosi-
t6 altal megjelolt kedvezményezett vonatkozasaban teljesitettnek mindsil. A Pft.
48. § (3) bekezdésében foglaltak alapjan a fizetési mtivelet nem teljesitéséért vagy
hibas teljesitéséért hibas egyedi azonosit6 haszndlata esetén a pénzforgalmi szol-
galtatot nem terheli felel6sség. Mindez tehat azt jelenti, hogy a pénzforgalmi szol-
galtatok kizarélag a pénzforgalmi jelz8szamok, IBAN-ok, valamint masodlagos
szamlaazonositok mint egyedi azonositok alapjan azonositjak a kedvezményezet-
tet; a kedvezményezett nevét csak hatosagi atutalasok és atutaldsi végzések esetén
kell ellenérizniiik. Amennyiben tehat a pénzforgalmi szolgaltaté az tigyfél altal
hibdsan megadott egyedi azonosito, példaul pénzforgalmi jelz8szam segitségével
adja meg a fizetési megbizast, Gigy a pénzforgalmi szolgaltaté nem felel a fizeté-
si mivelet esetleges hibas teljesitéséért. Ezért lehet az, hogy egy un. munkahelyi
csalas, illetve szamlavaltds csalas’ esetében a pénzforgalmi szolgaltatok felelGssé-
gének fennallasa nagymértékben kérdéses lehet. Hiszen a fizet6 fél (ez esetben a
vallalkozds) maga adja meg az egyedi azonositot, amely vonatkozasaban a fizetési
miivelet teljesitettnek mindsil.

A legtobb kértéritéshez kapcsolodé vita ugyanakkor az un. készpénz-helyettesi-
t6 fizetési eszkdzokhoz kapcesolédik (pl. fizetési kdrtya, mobilbank vagy netbank
mindsiil ilyen eszkoznek), mivel a Pft. szabalyai nagymértékben eltérnek a Ptk.
felrohatdsagon alapuld felelésségi szabélyaitdl. A kiindulépont a Pft. esetében is
a felel3sségi mérce kijelolése. Ez a Pft. 40. § (1) és (2) bekezdésében torténik meg,
amely szerint a pénzforgalmi szolgaltatd tigyfele koteles a készpénz-helyettesité fi-
zetési eszkozt a (pénzforgalmi) keretszerz6désben foglaltak szerint haszndlni, ésa
készpénz-helyettesits fizetési eszkoz és annak hasznalatdhoz sziikséges személyes
biztonsagi elemek - igy a személyazonosit6 kéd (PIN-kéd) vagy egyéb kod — biz-
tonsagban tartdsa érdekében az adott helyzetben dltalaban elvarhat6é magatartast
tanusitani. Az tigyfél a pénzforgalmi szolgaltatonak vagy a pénzforgalmi szolgal-
tato altal megjel6lt harmadik félnek haladéktalanul koteles bejelenteni, ha észleli
a készpénz-helyettesitd fizetési eszkoz birtokabol torténd kikeriilését, ellopasat,
valamint jogosulatlan vagy jova nem hagyott hasznalatat. Mivel a pénzforgalmi
keretszerz6dés tartalmat a jogszabaly eldirja, igy tulajdonképpen a Pft. esetében
is az altalaban elvarhaté magatartds a mérce. Ha a jova nem hagyott fizetési ma-
velet nem készpénz-helyettesit fizetési eszkozzel torténik, akkor a pénzforgalmi
szolgaltatd haladéktalanul megtériti az tigyfele karat. Ez a helyzet a gyakorlatban

7 Tovébbi részletekért ezen visszaélések kapcsan a https:/kiberpajzs.hu/csalastipusok/tele-
fonos/munkahelyi-csalas-hamis-ugyfel-beszallito/  és  https://www.police.hu/hu/hirek-es-
informaciok/legfrissebb-hireink/matrix-projekt/kozel-9o-millios-utalast-kert-egy ~ honlapok
lehetnek iranyadok.
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akkor fordulhat el6, hogyha a pénzforgalmi szolgaltaté informatikai rendszerébe
hatolnak be illetéktelenek (Pft. 44. § (1) bekezdés). Amennyiben a kart készpénz-
helyettesité fizetési eszkoznek mindsiilé olyan személyre szabott eljarassal okoz-
tak, amely informaciétechnolégiai eszkdz vagy tavkozlési eszkoz hasznalatéval
tortént, vagy a készpénz-helyettesit6 fizetési eszkozt személyes biztonsagi elemek
nélkiil hasznaltak, akkor a kart teljes mértékben a pénzforgalmi szolgaltato viseli.
Ilyen eszkoz lehet egy virtualis fizetési kartyas fizetés. Ezen szabaly tulajdonkép-
pen internetes fizetések kapcsan elkovetett csalasok esetében telepiti a felel6sséget
a pénzforgalmi szolgaltatokra. Mindezeken tul a Pft. a pénzforgalmi panaszke-
zelésre alkalmazand6 kormanyrendelettel® egyiitt megadja a kartérités megfize-
tésének legkésébbi idépontjat is. Természetesen lehetséges a felel6sség aloli ki-
mentés, azonban az eurdpai jogalkotdi szandékkal 6sszhangban, nagymértékben
korlatozottan. Ezekkel a szabalyokkal a Pft. tulajdonképpen objektivvé teszi a
pénzforgalmi szolgaltato felel6sségét, hiszen mar a kar bekovetkezésének a ténye
megalapozza a feleldsségét, raadasul eléggé rigordzus eljarasi szabédlyok szerint
teljes kartéritésre koteles, amely feleldsség aldl a kimentés - fogyaszténak vagy
mikrovéllalkozasnak minésiild tigyfelek esetében - rendkiviil szigort. Az MNB
az Gn. Anti-fraud ajanlasiban® - egyebek mellett — részletesen bemutatja a a Pft.
44.5-45. §-ahoz tartozo elvarasait, amely elsdsorban az ajanlas kiaddsakor ismert
birésagi gyakorlaton, valamint a PSD2 el6irasain alapul. A fentiek okan az tigy-
felek altal elszenvedett, sikeres adathalasz timaddasok altal okozott kart bizonyos
esetekben a pénzforgalmi szolgaltatdok viselik.

3.2. Az adathalaszat elleni védekezés kozjogi eszkozei

Kozjogi oldalrdl elsdsorban a pénziigyi jogi, illetve a biintet6jogi joganyag re-
levans az adathaldszat szempontjabol. Figyelemmel arra, hogy a pénziigyi jog,
amely elsGsorban a szolgaltaték prudens mikodésére vonatkozik, nagyon nagy
terjedelm, és szamos szintje van, ezért a terjedelmi korldtok miatt jelen cikkben
csak a legrelevansabb pénziigyi jogszabalyokat emlitjiik.

8 A befektetési vallalkozasok, a pénzforgalmi intézmények, az elektronikuspénz-kibocsaté intéz-
mények, az utalvanykibocsatok, a pénziigyi intézmények és a fiiggetlen pénziigyi szolgéaltatas
kozvetit6k panaszkezelésének eljarasaval, valamint panaszkezelési szabélyzataval kapcsolatos
részletes szabalyokrol sz616 435/2016. (XII. 16.) Korm. rendelet.

9 A pénzforgalmi szolgéltatasokon keresztiil megfigyelhetd visszaélések megel6zésérél, észlelésé-
rél, megakadalyozasarol és kezelésérd szold 5/2023. (VI.23.) MNB-ajanlas (https://www.mnb.hu/
letoltes/5-2023-penzforgalmi-visszaelesek-ajanlas.pdf).
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Természetesen az adathaldszat szempontjdbdl kiemelten fontos az adatvédelem
kérdése, mindazondltal ez 6nmagaban is 6nall6 kutatasi téma, kiilondsen az adat-
védelmi jog extraterritorialis jellege miatt (Molnar, 2021).

3.2.1. A pénziigyi jogban elvart IT-biztonsagi kovetelmények

A pénzforgalom biztonsagat — ideértve azt is, hogy az tigyfeleket lehet8ség szerint
ne érje kar — a PSD2 (vagyis az iranyelvet a hazai jogba atiiltetd jogszabalyok, els6-
sorban a Pft.), illetve a kapcsol6dé felhatalmazason alapulé bizottsagi rendeletek
szabalyozzak. [gy példaul a pénzforgalmi szolgaltatok szdmadra el8irt miikodési és
biztonsagi kockazatok kezelési (Pft. 55/A. § és 55/B. §), illetve hitelesitési el6irasok
(Pft. 55/C. §). Informatikai biztonsagi oldalrdl fontos megemliteni a IT-biztonsagi
kormanyrendeletet’®, valamint az MNB két témaba vagé ajanlasat: az informati-
kai rendszer védelmérdl szol6 és az un. Felh6-ajanlast.” Jelen cikk irasakor ugyan
még nem alkalmazandd, de informatikai biztonsagi szempontbdl kiemelten fon-
tos a DORA-rendelet’, amely 2025. janudr 17-t6] alkalmazandé. Az elébbiekben
emlitett jogszabalyok nagy részletességgel szabalyozzdk — egyebek mellett — azt,
hogy a pénzforgalmi szolgaltatéknak milyen mddon kell kialakitaniuk az infor-
matikai rendszereiket, azokat (legalabb) milyen eszkozokkel védjék meg a kiils6
és bels6 tamadasok ellen. Természetesen mindez csupan egy minimumszintet
jelent, azonban az elmondhatd, hogy a magyar pénziigyi szektort érint$ infor-
matikai szabalyozas nagyon jol fejlett, és ehhez kapcsolédéan a magyar pénziigyi
szektor a kiberbiztonsag szempontjabol ellendllénak mondhat6 (MNB, 2022). Ez-
zel magyarazhatd az is, hogy a visszaéléseket elkovetSk elsdsorban az iigyfeleket
célozzak, nem pedig a pénzforgalmi szolgaltatékhoz probalnak betorni.

Fontos kiemelni két olyan jogszabdlyi valtozast, amely célzottan a pénziigyi szek-
tornak a visszaélésekkel szembeni hatékony fellépését tamogatja. Ezek kozil az
els6 a 2024. augusztus 1-t6] hatalyos Pmt.” 37/A. §-ban foglalt elirdsok, amelyek a
pénzforgalmi szolgaltatok tajékoztatdsat irja elé egyfajta ,riadélanc” formajaban.
Vagyis amennyiben az egyik pénzforgalmi szolgaltato tigyfele visszaélés aldozata

10 A pénziigyi intézmények, a biztositok és a viszontbiztositok, tovabba a befektetési vallalkozasok
és az arutdzsdei szolgdltaték informatikai rendszerének védelmérdl szol6 42/2015. (II1. 12.) Korm.
rendelet.

11 A kozosségi és publikus felhészolgaltatisok igénybevételérdl szol6 4/2019. (IV.1.) MNB-ajanlas,
illetve az informatikai rendszer védelmérél sz616 8/2020. (VI.22.) MNB-ajanlas.
a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet mdédositasardl 2022. december 14-i
(EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet.

13 A pénzmosds és a terrorizmus finanszirozdsa megel6zésérdl és megakadalyozdasdrol sz6l6 2017.
évi LIII. torvény.
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lesz, gy a szamlavezetdé pénzforgalmi szolgaltaté — megfeleléen biztonsagos csa-
torndn - tajékoztatja az illetékes hatdsagot, valamint a fizetési mivelet teljesitésé-
ben érintett tobbi pénzforgalmi szolgaltatot. A masodik fontos valtozas — egyebek
mellett — a a Pft. el6irasaiba foglalt, Gn. kozponti visszaéléssziiré rendszer mu-
kodését megalapozo jogszabalyi elbirds (Pft. 55/D. §). A jogszabalycsomag 2025.
julius 1-t8l hatdlyos, és lehet6vé teszi majd, hogy a fizetési rendszert miitkodtets
pénziigyi vallalkozds, tehat Magyarorszdagon a GIRO Elszamolasforgalmi Zrt.
adatokat kapjon és adjon at a rendszertag pénzforgalmi szolgaltatoktol és az & ré-
sziikre azért, hogy a belfoldi forintfizetési forgalomban minél hatékonyabban meg
lehessen eldzni a fizetési muveletekkel kapcsolatos visszaéléseket (GIRO, 2024).

3.2.2. Az adathalaszat biintet6jogi megitélése a jelenlegi joggyakorlatban

Ha az adathalaszat jogi szempontu vizsgalatara keriil sor, akkor mindenképpen
sz6t kell ejteni az egyik legnagyobb kozjogi jogagrol, amelynek az alkalmazasa
sajnalatos médon elkeriilhetetlen. Ez a jogag pedig a biintetéjog. Ahogy a leg-
tobb digitalizdcidhoz kapcsolodd szabalyozas esetében indokolt, az informatikai
biindzés elleni fellépés esetében is tobbszintii a szabdlyozas. A legmagasabb szin-
ten a nemzetkdzi szerzédések vannak, amelyek koziil a targyban a legjelentésebb
a 2001. november 23-an kelt, a Szdmitastechnikai Biin6zésrél sz6l6 Egyezmény
(Budapesti Egyezmény), amely tobbek kozt segit abban, hogy a csatlakozé orsza-
gok egységesen itéljenek meg bizonyos tényallasokat, ideértve az adathaldszatot
is (Krasznay, 2021). Ezt kovetik az Eurdpai Unio jogalkotdsi aktusai, amelyek ko-
ziil a két legfontosabb az 2013/40/EU iranyelv*, illetve az (EU) 2019/713 iranyelv®.
Végiil természetesen Magyarorszag esetében a legjelentésebb jogforras a biinte-
téjogi kddex, a Btk.® Mivel a technoldgia folyamatosan véltozik és fejlédik, ezért
a blincselekmények elkovetésére hasznalt mddszerek és megoldasok is mddosul-
nak. Mindezt szabalyozasi oldalrél rendkiviil nehéz kévetni, valamint az elmult
évtizedekben szamos szabalyozasi esemény is tortént. Jelen tanulmdnynak nem
célja bemutatni a kapcsol6do jogtorténetet, csupan utalunk a téma jelentdségére
(Mezei, 2018; 2020).

Az adathaldszat mint blincselekmény biintet6jogi megitélésekor — a hatalyos sza-
bélyozas alapjan - tobb tényallds vizsgalata sziikséges lehet.

14 Az informacids rendszerek elleni timaddsokrol és a 2005/222/IB tandcsi kerethatdrozat felvalta-
sarol sz016 2013. augusztus 12-i 2013/40/EU eurdpai parlamenti és tanacsi iranyelv.

15 A készpénz-helyettesit fizetési eszkozzel elkGvetett csalds és a készpénz-helyettesit6 fizetési esz-
kozok hamisitésa elleni kiizdelemr6l, valamint a 2001/413/IB tandcsi kerethatarozat felvaltasarol
52016 2019. aprilis 17-i (EU) 2019/713 eurdpai parlamenti és tanacsi irdnyelv.

16 A Biintet6 Torvénykonyvrél sz616 2012. évi C. térvény.
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A Btk.-ban az informatikai biincselekmények a jelentés hasonlosagok és szoros
Osszefliggések okan 6nallé fejezetet alkotnak. A Btk. 423. §-ban harom - részben
eltéré targyi sulyud - kiilon fordulattal hatdrozza meg a tisztan informatikai btin-
cselekménynek mindésiilé informacids rendszer vagy adat megsértésének elko-
vetési magatartasait. Ezen fordulatok elk6vetési targya az informdcids rendszer.
A Btk. 423. § (1) bekezdésének értelmében biintetendd, aki az informdcios rend-
szerbe az informacids rendszer védelmét biztosit6 technikai intézkedés megsérté-
sével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit
tallépve vagy azt megsértve bent marad; vétség miatt két évig terjedd szabadsag-
vesztéssel biintetendd. A blincselekmény alanya az elsé fordulatban a belépésre
jogosultsaggal nem rendelkezd személy lehet, mig a masodik fordulat esetén az
adott személy rendelkezik erre vonatkozé engedéllyel, amelyet nem rendeltetés-
szerlien hasznal, példaul jogosultsagkiterjesztés (privilege escalation) révén. Az
ezen elkovetési magatartdsokat tanusitd elkovetSket gyakran nevezi a koznyelv
hackereknek. Fontos kiemelni, hogy az informacids rendszerbe t6rténé jogosu-
latlan belépés iranyulhat az elkovetd altal felhaszndlt szamitdgépre vagy a rajta
keresztiil elérhetd, védett szamitogépes halozatra, igy példaul egy pénzforgalmi
szolgaltato tigyfele altal haszndlt online szolgaltatasokra. Ahhoz, hogy a blincse-
lekményt meg lehessen allapitani, sziikséges, hogy az informacios rendszer tech-
nikai intézkedéssel biztositott védelemmel legyen ellatva, és ez a védelem aktiv le-
gyen. Mindez tehat azt jelenti, hogy ha a rendszert pl. egy tizfal vagy biometrikus
hitelesités ugyan védi, de az nincs aktivalva, akkor a btincselekményt nem lehet
megallapitani (Belovics, 2023). A Btk. 423. § (1) bekezdés kapcsan az elkdvetési
modot is meghataroztak, ezért a biincselekmény megvaldsul akkor, ha a belépés
a védelmi intézkedés megsértésével vagy ennek kijatszasaval torténik, példaul a
biztonsagi rendszer hidnyossagait kihasznalva lépnek be jogosulatlanul, vagy a
jogosult jelszavaval vagy belépési kddjaval, amelynek megszerzési modja azonban
k6z6mbos. Ezen megszerzési modra lehet példa az adathaldszat. A bilincselek-
mény elkovetésének tovabba nem feltétele, hogy karokozas, haszonszerzés vagy
egyéb hasonld célzat torténjen (nem célzatos biincselekmény), igy az ideologiai
vagy politikai okbdl elkovetett tamaddsok is biintethet6ek.

A Btk. 423. § (2) bekezdése szerint aki az informatikai rendszer mtikodését zavar-
ja meg jogosulatlanul vagy a jogosultsaga kereteit tullépve, az biintetendd. Figye-
lemmel arra, hogy ezen fordulatok elsésorban az informatikai rendszer rendelte-
tésszer(l hasznalatat hivatottak megvédeni (pl. zsaroldvirusok vagy tulterheléses
tamadasok ellen), ezért az adathaldszat kapcsan nem relevans a vizsgalatuk. Fon-
tos kiemelni tovabbd, hogy a Btk. XLIII. fejezete egy tovabbi deliktumot is tartal-
maz. A Btk. 424. § (1) bekezdése a) és b) pontjai szerint, aki — tobbek kozott a 375.
§-ban vagy a 423. §-ban meghatarozott blincselekmény elkovetése céljabdl — az
ehhez sziikséges vagy ezt konnyité jelszot vagy szamitastechnikai programot ké-
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szit, atad, hozzaférhet6vé tesz, megszerez vagy forgalomba hoz, illetve jelszé vagy
szamitastechnikai program készitésére vonatkozé gazdasagi, miiszaki, szervezési
ismereteit mas rendelkezésére bocsatja, vétség miatt két évig terjedé szabadsag-
vesztéssel biintetendé. Mindez tehdt azt jelenti, hogy a kiilonb6z6 rosszindulata
programkodok elkészitése és terjesztése Gnmagaban is blincselekmények mindsiil
(Mezei, 2019).

A Btk. kodifikalaskor uj tényallasként hatdroztik meg az informaciés rendszer
felhasznalasaval elkovetett csalast (Btk. 375. §). A Btk. javaslatahoz fliz6tt mi-
niszteri indoklas szerint az informacids rendszer felhasznalasaval elkovetett, kart
okozd csaldsok els@sorban vagyoni érdekeket sérté cselekmények, illetve ezek
a csaldsszerli magatartasok azért keriiltek a csaldstol eltérd, 6nall6 tényallasba,
mert hidnyzik bel6liik a klasszikus értelemben vett tévedésbe ejtés vagy tévedés-
ben tartas. Ezek alapjan a Btk. 375. § (1) bekezdése ugy rendelkezik, hogy aki jog-
talan haszonszerzés végett informacids rendszerbe adatot bevisz, az abban kezelt
adatot megvaltoztatja, torli vagy hozzaférhetetlenné teszi, illetve egyéb muvelet
végzésével az informdcios rendszer mtikodését befolyasolja, és ezzel kart okoz,
buntett miatt harom évig terjed6 szabadsagvesztéssel biintetendé (Ambrus, 2021).
Mindezeken tul a pénziigyi visszaélések esetén kiemelten fontos az un. készpénz-
helyettesito fizetési eszkdzokhoz kapcsolddé deliktum ponalizalasa. A Btk. 375. §
(5) bekezdése szerint biintetendd, aki hamis, hamisitott vagy jogosulatlanul meg-
szerzett elektronikus készpénz-helyettesité fizetési eszkoz felhasznalasaval vagy
az ilyen eszkozzel torténd fizetés elfogadasaval okoz kart. A dogmatikai és jog-
alkalmazasi részletekbe nem elmeriilve, jelen cikk nem vizsgélja a kar fogalmat,
mivel a napi pénziigyi gyakorlatban a szamlavezetett tigyfelek fizetési és egyéb
(pl. betéti vagy értékpapirszamldin) torténd egyenlegek teljes eltulajdonitasardl
lehet sz4, illetve ujabban akar kolcsonfelvételrdl is (Herman, 2024). A Btk. 459. §
(1) bekezdés 19. pontja hatarozza meg a készpénz-helyettesité fizetési eszkoz fogal-
mat, amely szerint készpénz-helyettesité fizetési eszkoznek mindsiil a Hpt.-ben”
meghatarozott készpénz-helyettesitd fizetési eszkoz és a forgathaté utalvany, a
kincstdari kartya, az utazési csekk, a kifizet6t terhel adé mellett vagy adémente-
sen adhato, korlatozott kor(i druk vagy szolgaltatdsok ellenértékének kiegyenlité-
se céljabdl torvény alapjan kibocsatott utalvany és a valtd, feltéve, hogy kivitele-
zése, kodoldsa vagy a rajta 1év6 aldiras folytan a masolas, a meghamisitas vagy a
jogosulatlan felhasznalas ellen védett. Vagyis a Hpt. el6irasai alapjan az tigyfelek
altal a leggyakrabban hasznalt készpénz-helyettesité fizetési eszkozok (Hpt. 6. §
(1) bekezdés 55. pont a) és c) alpont), amelyeket a pénziigyi kozvetit6térendszer
feltigyeletét ellaté Magyar Nemzeti Bank a Hpt. alapjan ilyennek tekint: a mobil-

17 A hitelintézetekrdl és a pénziigyi vallalkozasokrol sz616 2013. évi CCXXXVII. torvény.
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banki, internetbanki alkalmazasok, a fizetési kartyak, valamint az elektronikus
pénz (Bardits, 2021).

A fentiek alapjan tehat a gyakorlati jogalkalmazds soran az egyes biincselekmé-
nyek elhataroldsa kapcsan meriilhetnek fel kérdések, ugyanakkor az kijelenthetd,
hogy éltaldnossagban az informatikai rendszerek ellen vagy azok ttjan elkove-
tett cselekmények biintetenddk, ezért tilosak. Ideértve az egyik leggyakoribb el-
kovetési modot, az adathalaszatot is, fiiggetleniil attdl, hogy tortént-e tényleges
karokozas, avagy a készpénz-helyettesit fizetési eszkozzel (pl. mobilbanki alkal-
mazassal vagy fizetési kdrtyaval megadott fizetési megbizas jogtalan teljesitése),
esetleg személyes adattal visszaélés (Btk. 219. §). Tehat kijelenthetjiik, hogy biin-
tetSjogi szempontbol rendelkezésre allnak azon eszk6zok, amelyek biintethetévé
teszik az adathaldszatot.

4. BUNUGYI MEGKOZELITES
AZ ADATHALASZAT ELLENI FELLEPESBEN

Az adathalaszattal szembeni fellépés szempontjabdl kiemeletlen fontos a biin-
megel6zés, amely elsésorban figyelemfelhivas, biztonsagtudatossagi kampanyok
révén valosul meg (Gyaraki, 2022). A rendérség blinmegelzési szakteriiletei mel-
lett az ilyen kommunikacidban jelentds szerepet vallalnak a pénziigyi tudatossag-
gal foglalkoz6 szakemberek, vallalkozasok és egyéb szervezetek is (Tertak-Ko-
vacs, 2023; Kovacs-Tertak, 2024). A hagyomanyos (pl. személyes, irott formaban,
nyomtatott sajtoban, televizioban megjelend) figyelemfelhivas mellett az adatha-
laszattal szembeni fellépés soran kiiléndsen fontos az online megjelenés, a ko-
z0sségimédia-posztok és reklamok, a rovid videdk vagy hosszabb podcastok, az
influenszerek, illetve véleményvezérek felhasznalasa az tizenet célba juttatasahoz,
mivel az adathaldszat potencialis 4ldozatai éppen az online pénziigyi tevékenysé-
giik miatt keriilnek célkeresztbe. A komplex, széles korii 6sszefogas révén létrejott
biztonsagtudatossagi kampanyra j6 példa a magyar KiberPajzs program (NKI,
2023).

A mar bekovetkezett, sikeres adathalaszatok és a hozzajuk kapcsolddé bilincselek-
mények felderitése és az esetleges vagyonvisszaszerzés azért is nehéz feladat, mert
maguk a cselekmények teljesen mas sebességgel torténnek, mint a nyomozas.
Adott esetben a sértett néhany kattintassal dtadja a rendelkezést a szamitogépe,
mobiltelefonja, fizetési szamlaja felett, a pénze pedig par masodperc alatt eltiinik
a hatékony, modern fizetési rendszereknek koszénhetéen. Az elkovetok raadasul
gyakran péntek esti vagy iinnepnapra esé id6pontot valasztanak a fizetési, meg-
takaritdsi vagy értékpapirszamlak megterhelésére, hogy ezzel is megnehezitsék a
kapcsolatfelvételt a pénzforgalmi szolgaltatdval és a hatdsagokkal. Mivel ezek a



ADATHALASZAT ES VEDEKEZESI LEHETOSEGEK

blincselekmények az online térben térténnek, ha sikeriil is azonositani az elko-
vetéket, a nyomozas folyamata gyakran nehézkes, mivel nemzetkozi egyiittmu-
kodésre van szitkség. A blinoz6k is gyakran hatdron atnyuld binszervezetekben
dolgoznak, az adathaldszathoz és a csalasok elkovetéséhez kész, szolgaltatasként
igénybe vehetd infrastruktirakat hasznalhatnak, a telefonos csalasokhoz pedig
a valodi (pénzforgalmi szolgaltatdi) telefonos tigyfélszolgalatokhoz hasonlé call
centereket izemeltetnek.

A 2024-es év szerencsére a biiniildozés szempontjabdl bévelkedik a sikertorténe-
tekben, az Europol 19 orszag nyomozohatdsdgainak egytittmuiikodésével szamolt
fel egy adathalasz szolgaltatasokat (phishing-as-a-service) nyujté platformot és
az azt tizemeltetd biinszervezetet (Europol, 2024b), a magyar hatésagok pedig az
ukran rendérséggel egyiittmiikddve egy magyar nyelvteriiletre szakosodott, call
centert is tizemeltet6 bingz8i csoportra csaptak le (police.hu, 2024). Jellemz&bb
azonban, hogy a jol szervezett biinszévetkezetekben csak az alacsonyabb szintii
stromanokat, azokat a ,kishalakat” kapjak el, akiket az ellopott pénzeket fogadé
fizetési szamlak megnyitdsaval vagy a pénz felvételével biznak meg a blin6z6k.

Erdemes sz6t ejteni a vagyonvisszaszerzésrél, azaz az ellopott pénz jogos tu-
lajdonosahoz vald visszajuttatdsardl is. A gyakorlatban akkor van esély a pénz
visszaszerzésére, ha minden szerepld - az iigyfél, illetve sértett, a pénzforgalmi
szolgaltatd és a hatosagok, pl. a renddrség is — haladéktalanul cselekszik. Ha a
szamlavezetett tigyfél altal jova nem hagyott fizetési mtivelet vagy barmilyen,
nem az ligyfél 4ltal kezdeményezett mddositas megtorténte utin az tigyfél a ka-
pott tajékoztatas (pl. SMS vagy pushiizenet) kézhezvétele utan haladéktalanul
jelzi szamlavezetd pénzforgalmi szolgaltatojanak, hogy nem 6 kezdeményezte a
tranzakciot (pl. fizetési miveletet, betétfeltorést vagy értesitésicsatorna-véltozast),
a fizetési miivelet lebonyolitasaban érintett pénzforgalmi szolgaltatok és a rendor-
ség pedig szorosan, késedelem nélkiil, 0-24 déraban egyiittmiikodik a pénz feltar-
toztatasaban, akkor el6fordulhat, hogy sikeriil megallitani a pénzt, és id6vel visz-
szakertilhet a jogos tulajdonosdhoz (lasd a 3.2.1. pontban emlitett ,,forrédrétot”).

5. INFORMATIKAI BIZTONSAGI ESZKOZOK
AZ ADATHALASZAT MEGELOZESEBEN ES FELISMERESEBEN

Az adathalaszat informatikai biztonsdgi szempontt kezelésének lehetdségei sok-
rétlek, a biztonsagtudatossagi képzésektdl és kampanyoktol kezdve a technikai
megoldasokig terjednek. A mar emlitett rend6rségi blinmegel6zési programok és
a KiberPajzs kezdeményezés mellett dltalaban a cégek belsé IT-biztonsagi oktata-
sai is kitérnek az adathaldsz tdmadasok felismerésére, megel8zésére és az észlelt
esetek megfelelé helyre (a cég biztonsagi csapatdhoz) torténd bejelentésére, s6t
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adott esetben szimulalt adathalasz kampanyokkal is tesztelik a dolgozok bizton-
sagtudatossagat. Ezek mellett szamos ismeretterjeszt6 anyag elérheté az interne-
ten, példaul a teljesség igénye nélkiil a kovetkez6k: a Nemzetkozi Gyermekmentd
Szolgalat (NGYSZ) altal fenntartott saferinternet.hu oldalon vagy a Nemzeti Mé-
dia- és Hirkozlési Hatésag (NMHH) éltal tizemeltetett digipedia.hu-n.

Az adathaldsz e-mailek kiszlirését nagyban segitheti a megfelelden bedllitott
spamszird és antivirus szoftver hasznilata. A spamsziiré — amely a nagy, sok
esetben felhdalapu levelezési szolgaltatoknal és gyakran a levelezést biztosit6 in-
ternetszolgaltatoknal is alapbdl elérhetd — gyakran kéretlen levélként azonositja
az adathalasz tizeneteket is, amivel azok technikai sajatossagai (rejtett vagy mo-
dositott feladd, tomeges cimzettek, gyanus feladd stb.) hasonlitanak a kéretlen
reklamokra. A virusirtd szoftverek tobbsége képes megjeldlni a levelezésben vagy
a bongészében a gyanus linkeket, igy felhivja a felhasznalok figyelmét arra, hogy
ne kattintsanak az adathalasz oldalakra. Emellett a virusirtok az adathaldszat so-
ran esetlegesen hasznalt kartékony szoftverek futasat is képesek megakadalyozni.
Céges kornyezetben az internetes tartalomsz{iré is jelent bizonyos foku védelmet,
a lakossagi tigyfelek szamadra pedig egyes internetszolgaltatok nyjtanak hasonlé
sziirési szolgaltatasokat.

Az elektronikus levelezéssel kapcsolatban jo gyakorlat, ha a kikiildott leveleket
elektronikus aldirassal vagy bélyegzdvel latjak el, ami lehet6vé teszi a feladd szer-
ver hitelesitését, igy a fogadé meg tud gy6z8dni a feladd szervezet azonossagarol és
arrdl, hogy nem adathaldszattal van dolga. A tartomanyalapu iizenethitelesités, je-
lentéskészités és megfeleldség (Domain-based Message Authentication, Reporting
& Conformance - DMARC) hasznalata is segit abban, hogy meggy6z6djiink a
levél feladdjanak valodisdgarol (MNB, 2022). Ezen tul az e-mailek fejléce még sza-
mos olyan informdcidt tartalmaz, amely a levél technikai vizsgalata és statisztikai
elemzése soran segit annak eldontésében, hogy legitim, jol karbantartott kornye-
zetbdl érkezik-e az tizenet (Kumar Birthriya-Jain, 2022). Az Amerikai Egyesiilt
Allamokban a Kiberbiztonségi és Infrastrukttra Biztonsagi Ugynokség®®, a Nem-
zeti Biztonsdgi Ugynokség®, a Szdvetségi Nyomoz6 Iroda* és az Allamkozi Infor-
maciomegoszto és Elemzd Kozpont™ kozos ajanlast adott ki az adathaldszat elleni
védekezés tamogatdsara, amelyben a biztonsagtudatossagi oktatas mellett kieme-
lik a tobbfaktoros hitelesités hasznalatdnak fontossagat (igy a sikeres adathala-

18 Cybersecurity and Infrastructure Security Agency — CISA.
19 National Security Agency - NSA.
20 Federal Bureau of Investigation — FBI.

21 Multi-State Information Sharing and Analysis Center - MS-ISAC.
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szathoz nem elég egy felhasznalonév-jelsz6 parost megszereznie a tamadonak), és
tovabbi technikai védelmi intézkedéseket is javasolnak (CISA, 2023).

Az SMS-ben kapott adathaldsz iizenetek és a telefonhivasok esetében a korszerti
mobiltelefonokon bedllithato a kéretlen hivdsok és spam elleni védelem, amely-
nek a segitségével a telefon megjeloli a gyantsnak tartott izeneteket és hivasokat.
Magyarorszagon jelenleg még nem adott a jogi kdrnyezet ahhoz, hogy ugyanezt
a tavkozlési szolgaltatd tegye meg, vagy szlirést végezzen, de példaul az Egye-
stilt Kiralysag tavkozlési feliigyelete® ajanldsokat fogalmazott meg a témadban, és
kiilon programot inditva vizsgalja a tavkozlési szolgaltatok gyakorlatat (Ofcom,
2024), Lengyelorszagban pedig 2023-ban térvény sziiletett az elektronikus kom-
munikacids csatornakkal valé visszaélés elleni kiizdelemrdl®.

A beérkezett e-mailes vagy SMS-es adathalasz tizenetek tartalmaval kapcsolatban
is tehetiink 1épéseket: a tizeneteket megjelolhetjiikk a telefonunkon vagy a leve-
lezérendszeriinkben spamként, tilthatjuk a hivészamot (amit a vishing hivasok
esetében is megtehetiink), illetve bejelenthetjiik az adathaldszatot a két magyar
internet forr6drot (NMHH, NGYSZ) valamelyikén, vagy a rendérségen. A céges
cimre érkez§ adathaldsz leveleket az adott bels eljarasrend szerint kell kezelni,
jellemz8en a cég informatikai biztonsagi felel6sének vagy kiberbiztonsagi csa-
patanak kell jelezni. Amennyiben az adathalasz {izenet hamis weboldalra - pél-
ddul lemasolt pénzforgalmi szolgaltatoéi oldalra — mutat6 hivatkozast tartalmaz,
megfeleld informatikai ismeretek birtokaban jo gyakorlat felvenni a kapcsolatot
a weboldal tarhely- vagy domainszolgaltatojaval, hogy tavolitsa el a tartalmat,
mivel ezek az oldalak nagyon gyakran legitim szolgéltatasokat tartalmazd, fel-
tort weboldalak mellett taldlhatdk, ahol a tényleges tulajdonos, illetve tizemeltetd
nincs is tudataban annak, hogy mire hasznaljak a szerverét. A gyanus iizenete-
ket, internetcimeket, domaineket vagy csatolmanyokat ellenérizhetjiik ingyenes
megoldasokkal is, példaul a virustotal.com oldalon, amely t6bb mint 70 antivirus
szoftver segitségével ellendrzi a felt6ltott tartalmakat.

A fentiek alapjan elmondhat6, hogy az informatikai biztonsag teriiletén a tuda-
tositas és oktatas mellett szamos technoldgiai eszkoz 4ll a cégek, informatikai
és tavkozlési szolgaltatok rendelkezésére, hogy megakadalyozzak felhasznaloik,
tigyfeleik adathaldszat dldozatava valasat.

22 Office of Communications - Ofcom.

23 Ustawa z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektroniczne;j.
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6. AZ ADATHALASZAT ALTAL OKOZOTT KAROK MEGELOZESE
ES CSOKKENTESE

Ha megtortént a baj, a felhasznalé megadta az adatait, vagy telepitett egy alkal-
mazast, akkor azonnal fel kell vennie a kapcsolatot a pénzforgalmi szolgéltatéja-
val, meggy6z8dni arrol, hogy tortént-e jova nem hagyott fizetési muvelet, és meg-
tenni a sziikséges intézkedéseket a nem kivant fizetési mivelet megel6zésére. Ez
az internetbanki és mobilbanki hozzaférések esetében a hozzaférések felfiiggesz-
tését, majd az azonositok és jelszavak cseréjét jelenti, fizetési kartyaknal pedig a
kartya tiltasat és cseréjét. Fontos, hogy az azonnali felfliggesztés utan csak akkor
szabad aktivélni az 4j hozzaféréseket, ha a felhasznal6 tigyfél meggy6z6dott ar-
rdl, hogy a mobiltelefonja vagy szamitégépe mar nem hozzéférhetd illetéktelenek
szamara. Ha az iigyfélnek t6bb pénzforgalmi szolgaltatonal van szamlaja, amely
érintett lehet (példaul a szamitogépére telepitett tavoli hozzaférést lehet6vé tevé
alkalmazas révén), akkor az dsszes szamla esetén meg kell tenni az évintézkedé-
seket. Ugyanigy, ha tobb tigyfél szamlaja felett rendelkezik a felhasznald, vagy
tobb csaladtag hasznalja ugyanazt a szamitogépet, akkor is az dsszes potencidli-
san érintett szdmla hozzaférését korlatozni kell.* Az tigyfelek részére a teenddék
kozérthetd leirasat a — mar hivatkozott — KiberPajzs oldal tartalmazza.

A pénzforgalmi szolgaltatok feladataira vonatkozé részletes ajanldsokat a 3.1.
pontban mar emlitett MNB Anti-fraud ajanlasa tartalmazza, amely feladatok
részletezésére jelen tanulmdanyban nem vallalkozunk. A fentiekbdl lathatd, hogy
még egy sikeres adathalasz tamadas esetén is van esély a karok mérséklésére, az
ehhez sziikséges 1épések pedig ismertek a folyamat szerepl6i (pl. pénzforgalmi
szolgaltatok, nyomozo hatésagok) szamara, amelyek igyekeznek az ezzel kapcso-
latos tajékoztatast megadni a potencidlis visszaéléssel érintett ligyfelek szdmara.
Ugyanakkor azt is kijelenthetjiik, hogy az adathalaszat kovetkezményei elleni vé-
dekezésnek ez a mddja kevésbé hatdsos, mint a megel6zés.

7. OSSZEGZES

A digitalis térben elkovetett visszaélések egyre nagyobb kart okoznak a gazda-
sagban, amely kar a pénzigyi kozvetitérendszeren keresztiil manifesztalodik.
Ezen visszaélések koziil kiemelkedik az adathaldszat, amely tdmadasi forma az
Osszes visszaélés, illetve ezek kisérletének a dont6 tobbségét (Magyarorszag ese-
tében mintegy 70 szazalékat) adja. Adathaldszat soran a timaddk tomeges {ize-

24 Az elektronikus csatornan keresztiili, meghatalmazotti hozzaférésekhez kapcsolddé visszaélések
megel6zésérdl és a kapcsolddo tajékoztatasi elvarasokrdl sz616 MNB vezet6i korlevél.
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netkiildéssel (példaul e-mail- vagy SMS-iizenetek tutjan) vagy telefonhivassal,
pszicholdégiai manipuldcié atjan probalnak személyes adatokat, valamint pénz-
igyi szolgaltatokhoz tartozo hitelesitési adatokat megszerezni, amelyeket késébb
anyagi haszonszerzésre vagy tovabbi timadasokra hasznalnak fel. Az adathaldsz
tamadasok lebonyolitasara szamos modszer all a blin6z6k rendelkezésére, de ma-
napsag az sem ritka, hogy mindezt ,,szolgaltatasként” (in. phishing-as-a-service)
vasarolja meg a visszaélést elkovetd (McNee, 2024). Az elkovetési modok sokréti-
sége miatt az adathaldszat elleni védekezésnek minél altaldnosabbnak kell lennie,
hogy ne csak egyes mddszerek ellen nyujtson védelmet.

Az adathaldszat jogi megitélése rendkiviil bonyolult, mivel szamos jogag érintett
a kérdésben. Maganjogi szempontbdl az adathaldszat elsésorban a kartéritési fele-
16sség kérdéseihez kapcsolodik, kiilondsen a pénzforgalmi szolgaltatdsok esetén,
de egyéb szolgaltatdsok is relevansak lehetnek (pl. hitel- és pénzkolcsonnyujtas).
A pénzforgalmi szolgaltatasok esetében a pénzforgalmi szolgaltatok felelgssége
rendkiviil szigord. A vonatkozé EU-s és magyar szabalyozas, valamint a birésa-
gi gyakorlat alapjan a pénzforgalmi szolgaltatokat egyfajta objektivizalt felel6s-
ség terheli az tigyfél altal jova nem hagyott fizetési miiveletek teljesitése kapcsan.
Fogyasztonak és mikrovallalkozasnak mindsiilé tigyfelek esetében pedig ez aldl
az objektivizalt felel6sség alol csak akkor mentesiilhetnek, ha maguk bizonyit-
jak az tigyfél sulyosan gondatlan magatartasat. Ugyanakkor fogyasztonak vagy
mikrovallalkozasnak nem mindsiilé tigyfelek esetében a pénzforgalmi szolgal-
tato és az ugyfele eltérhet a Pft.-ben megfogalmazott bizonyitésra vonatkozo el-
irdsoktdl. A maganjoghoz hasonldéan a kézjogi szabdlyozas is szigoru eléirasokat
tartalmaz az informatikai rendszerek védelmére és az ezekhez kapcsolddo visz-
szaélésekre vonatkozdan. A pénziigyi jogot vizsgalva, szamos prudencialis és in-
formatikai biztonsagi el6irasnak kell megfelelnie a pénzforgalmi szolgaltatoknak,
amelyeknek az a célja, hogy a pénzforgalom zavartalanul lebonyolédhasson, va-
lamint a pénziigyi kozvetitérendszerbe vetett bizalom ne rendiilhessen meg. Ami
a gyakorlatban azt is jelenti, hogy ezek a szabalyozok alkalmasak az adathalaszat
megel6zésére.

Az adathaldszat biintet6jogi megitélése soran szamos bilincselekmény relevans
lehet, példaul az informaécids rendszerekhez valé jogosulatlan hozzaférés és azok
mukodésének befolyasolasa, de készpénz-helyettesité fizetési eszkozokkel (példa-
ul mobilbanki vagy internetbanki alkalmazéasokkal, illetve fizetési kartyaval) tor-
ténd visszaélésekhez kapcsolodo ténydllasok is felmeriilhetnek. Kijelenthetjiik te-
hét, hogy a biintetdjog eszkozei megfeleldek az adathalaszat elleni kiizdelemhez.
Jelen cikkiink az adathaldszat vonatkozasaban egyik legfontosabb jogteriilettel,
az adatvédelmi joggal csak érintSlegesen foglalkozott. Ugyanakkor a jogteriilet-
nek és a kapcsol6do gyakorlatnak részletes irodalma van.
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Az adathalaszat elleni fellépésben a blinmegel6zés fontos szerepet jatszik, amely
figyelemfelhivé kampanyok és a pénziigyi tudatossdg elémozditasa révén torté-
nik. Az elkovetett blincselekmények felderitése kihivast jelent, mivel az elkovet6k
gyakran gyorsan és hatdrokon ativelve mikddnek, ami megneheziti a nyomozast
és a nemzetkozi egylittmiikodést. A pénziigyi kozvetitérendszer szereplSinek,
példaul a pénzforgalmi szolgaltatoknak vagy a Magyar Bankszovetségnek mint
érdekképviseleti szervnek, illetve dllami intézményeknek és szerveknek (példaul
a Magyar Nemzeti Bank vagy az illetékes minisztérium, tovdbbd egyéb hatdsa-
gok) szerepe kiemelked6 az edukacié kérdése kapcsan. Szamos kiberbiztonsagot,
illetve pénziigyi tudatossagot novel6é kezdeményezés indult el az elmult években.
Ilyen példdul a PENZ7* vagy a KiberPajzs kezdeményezés. Ezek sikerét nehéz
pontosan lemérni, ugyanakkor a pénzforgalomban tapasztalhato visszaélések ér-
téke alapjan feltételezhetd, hogy a kampanyoknak van pozitiv, megel6z6 hatasa.

Az adathaldszat megelézésében az IT-biztonsagi oktatas és a technikai megol-
désok kulcsfontossaguak, és bizonyitottan hatasosak. A megfeleld spamsziirék,
antivirus szoftverek és a tobbfaktoros hitelesités alkalmazasa segit csokkenteni a
kockazatot. Az adathaldsz tizenetek felismerése és a megfelel$ bejelentés is segit-
het az ilyen tamadasok elleni védekezésben, mig az olyan eszkozok, mint a szer-
verek kozotti tizenetek elektronikus aldirasa biztositjak az {izenetek hitelességét.
Fontos kiemelni: ha egy pénzforgalmi szolgaltaté tigyfele adathaldszat aldozata
lett, akkor azonnal fel kell vennie a kapcsolatot a pénzforgalmi szolgaltatéjaval,
ellendriznie kell a jova nem hagyott fizetési mtiveleteket, ezzel - lehet6ség szerint
— elejét venni a tovabbi jogosulatlan fizetéseknek. Internetbanki és mobilbanki
hozzaférések esetén a hozzaférések felfiiggesztése, az azonositdk és jelszavak cse-
réje, mig a kartyak esetén a kartyak tiltdsa és cseréje is sziikséges lehet. Fontos,
hogy az 4j hozzaférések aktivdlasa el6tt biztositani kell a mobiltelefon vagy sza-
mitdgép biztonsagat.

Mindezek okan tehat elmondhaté, hogy az adathaldszat egy rendkiviil osszetett
probléma, amelynek a vizsgélata tobb szinten lehetséges. Erdemes megvizsgalni
és megérteni az elkvetési modokat és a kapcsolodd technikakat a hatékony vé-
dekezéshez. Fontos megvizsgalni a teriilet jogi szabalyozdsat, kiilonos tekintettel
az IT-biztonsagi elSirasokra, amelyeket a DORA-rendelet kovetkeztében az egész
Eurdpai Unié szintjén harmonizaljak 2025 januarjatdl. Mindazonaltal megalla-
pithato, hogy az adathalaszat elleni védekezés szamos szinten és eszkozzel lehet-
séges. A jogi, blinmegel6zési, btiniild6zési, biztonsagtudatossagi, IT-biztonsagi
és eljarasrendi eszkozok egytittes alkalmazdsa a leghatékonyabb, ugyanakkor to-

25 Lasd a https://www.penzz.hu/ oldalt.
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vabbra is a megel6zés — mind a (pénziigyi) szolgaltatasokat igénybe vevd iigyfelek,
mind pedig a (pénzforgalmi) szolgaltatok oldalan - a legbiztosabb védelem.
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