KIBERBIZTONSAG ES A MESTERSEGES INTELLIGENCIA 196
GAZDASAG ES PENZUGY - 10. EVF. 2. SZ. - 2023. JUN. - DOI: 10.33926/GP2023.2.5

KIBERBIZTONSAG
ES A MESTERSEGES INTELLIGENCIA KAPCSOLATA

Bagé Péter’

ABSZTRAKT

A kiberbiztonsag az egyik legfontosabb kihivas az informaciés technolégia ko-
raban, amely kiilonosen fontos a pénziigyi szektorban, ahol a biztonsag kulcs-
fontossagu az tgyfelek és az intézmények szamara egyarant. Az adatvédelem,
a csalds elleni kiizdelem és a kibertdmaddasok elhdritdsa mind-mind olyan te-
riilet, ahol a mesterséges intelligencia és az automata rendszerek jelentés segit-
séget nyudjthatnak. Az Al és a gépi tanulds alkalmazasa a kiberbiztonsdg terén
lehetévé teszi a rendszerek gyors és hatékony helyreallitasat a kibertdmadasok
utan. Az Al-algoritmusok segitségével a szakemberek képesek lesznek a karok
mértékének azonnali felmérésére, és az Al segitségével azonnal reagdlni tudnak
a kiberincidensekre. Az aldbbi cikkben bemutatjuk a kibervédelem mesterséges
intelligenciaval torténd tdmogatasat a pénziigyi szektorban. Az 4tfedések jelentds
mértékiiek az infrastrukturalis védelemmel, az egyéni biztonsagi szintekkel és az
adatok megfelel$ védelmével.

JEL-kédok: Goo, 033, Qs5
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1. KIBERBIZTONSAG A PENZUGYI SZEKTORBAN

Lényeges megkiilonboztetni a kiberbiztonsagot és annak alkalmazasat a mester-
séges intelligenciaval pdrositva, de el6tte érdemes attekinteni a 2023-ban fontos
biztonsagi szabalyokat, amelyeket minden pénziigyi szolgaltatast hasznalénak be
kellene tartani:

o Erds jelszavak hasznélata: fontos, hogy minden felhaszndl6 hasznaljon erds
jelszavakat a fidkjaihoz. Az er6s jelszavak tartalmaznak kis- és nagybetiiket,
szamokat, valamint specidlis karaktereket, és legalabb 8 karakter hosszuak.

1 Bagé Péter egyetemi adjunktus, tanszékvezetd, Budapesti Corvinus Egyetem, Vallalkozas és In-
novacié Intézet, Innovacié és Uzleti Inkubécié Tanszék. E-mail: peter.bago@uni-corvinus.hu.
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Kétlépcsds azonositds: a kétlépcsds azonositas nagyon fontos a kiberbiztonsag
szempontjabdl. Ez azt jelenti, hogy az azonositas soran két kiilonb6z6 faktor
hasznalataval kell igazolni az azonossagot, példaul a jelszé mellett egy egyedi
koddal vagy ujjlenyomattal.

Szoftverfrissitések: minden szoftverfrissitést telepiteni kell, hogy biztonsag-
ban legyenek a szamitégépiink és az adataink.

Ttizfal és virusvédelem: fontos, hogy a szamitdgépen és a halézaton tiizfal és
virusvédelem legyen telepitve, hogy megakadalyozzék a kartékony szoftverek
behatoldsat.

Adatmentés: az adatok rendszeres biztonsagi mentése fontos, hogy biztositva
legyen az adatok megGrzése egy esetleges adatvesztés vagy kar esetén.

Felhasznaldi oktatas: az alkalmazottak oktatdsa és felvilagositasa a kiberbiz-
tonsagi kockazatokrol és a helyes biztonsagi gyakorlatokrdl kulcsfontossagu a
szervezet biztonsaga szempontjabol.

Allandé monitorozés: a kiberbiztonsag folyamatos monitorozasa fontos an-

nak érdekében, hogy idében észrevehetdek legyenek a veszélyek, és megfele-
l6en lehessen reagalni.

Ha megvizsgaljuk, a mesterséges intelligencia miben segithet a pénziigyi szekto-
ron, akkor a lista sokkal szélesebb korti, ugyanakkor azt is lehet mondani, alap-
vetd infrastrukturalis kérdéseket feszeget:

Eszlelés és reakci6: az Al-rendszerek képesek nagy mennyiségti adatot gytjte-
ni és elemezni a rendszerek biztonsaga érdekében. Ezen feliil képesek azono-
sitani azokat a veszélyeket, amelyeket a hagyomdnyos biztonsagi rendszerek
konnyen elmulasztandnak, és riasztast kiildeni a megfelelé személyeknek.

Jelentéskészités: az Al képes olyan jelentéseket késziteni, amelyek segitenek a
kiberbiztonsagi csapatoknak jobban megérteni a rendszerek sebezhetdségeit,
illetve azokat a teriileteket, amelyekre kiemelt figyelmet kell forditani.

Automatizalt valaszok: az Al segitségével olyan automatizalt valaszokat lehet
létrehozni, amelyek azonnal reagalnak a biztonsagi fenyegetésekre. Példdul ha
egy biztonsagi esemény torténik, az Al-rendszer képes lehet automatikusan
megvaltoztatni a jelszavakat, letiltani a fickokat vagy visszavonni a hozzafé-
réseket.

Folyamatos tanulas és frissités: az Al-algoritmusok folyamatosan tanulnak az
elz0 tapasztalatok alapjan, és frissiilnek a legujabb kiberbiztonsagi fenyege-
tésekkel kapcsolatos informaciokkal. Ez lehet6vé teszi, hogy az Al-rendszerek
mindig naprakészek legyenek, és megfeleléen reagaljanak a legtijabb kihiva-
sokra.
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Haélozati biztonsag: az Al képes az 6sszes halozati forgalmat ellenérizni,
azonositani és elemezni, hogy azonositsa azokat a potencidlis fenyegetése-
ket, amelyek mds médon konnyen elkeriilhet8k lennének. Ezen feliil az AI-
rendszerek képesek a halozatokat folyamatosan monitorozni, és ellendrizni a
biztonsagi szinteket.

Atfogé elemzés: az Al képes dsszehasonlitani a nagy adatmennyiségeket, és
elemzéseket végrehajtani a rendszeren belill. A rendszeren belill felderiti azo-
kat az anomalidkat, amelyek a hagyomanyos biztonsagi rendszerek szamara
nehezen vagy egyaltalan nem azonosithatok.

Adathalaszat észlelése: az Al lehet6vé teszi az adathaldsz timadasok észlelését
és a hamis e-mailek, weboldalak, alkalmazasok azonositasat, igy segitve a val-
lalatokat a biztonsagosabb adatkezelésben.

Felhdalapu biztonsagi megoldasok: az Al és a felhéalapt technologiak egyiit-
tes hasznalataval a véllalatok javithatjak a biztonsagi megoldasaikat, mivel
a felhéalapt rendszerek hatékonyabban képesek kezelni a nagy mennyiségt
adatokat, és azonnali reakciora képesek az esetleges biztonsagi incidensek
esetén.

Intelligens halézatvédelem: az AI alkalmazasa a halézatvédelem terén le-
het6vé teszi a kibertdmadasok felderitését és megakadalyozasat. Az intel-
ligens halézatvédelem képes automatikusan azonositani és megallitani a
kibertamaddsokat, valamint lehet6vé teszi a halozat folyamatos monitoroza-
sat és a gyors reagalast a biztonsagi incidensekre.

Magasabb szintti autentikdcié: az Al segitségével a vallalatok erdsithetik az
autentikaciot azonositasi és hitelesitési megoldasokkal. Az arc- és hangazo-
nositas, biometrikus adatok és mas innovativ megoldasok alkalmazasa a fel-
haszndlok azonositasat és hitelesitését teszi konnyebbé és hatékonyabba, ezzel
novelve a biztonsagot.

Gyorsabb és hatékonyabb valaszreakcid: az Al lehet6vé teszi a gyorsabb és ha-
tékonyabb reakcidkat a biztonsagi incidensekre. Az automatikus esemény- és
biztonsagi incidenskezel$ rendszerek képesek azonnal jelentést késziteni az
eseményekrol, valamint lehet6vé teszik a gyors beavatkozast és a hibaelhari-
tast, csokkentve ezzel a kdros hatdsokat.
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1. abra
A mesterséges intelligencia fejlédése
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A kiberbiztonsag rendkiviil fontos a pénziigyi szektorban a pénziigyi adatok
érzékeny és bizalmas jellegébdl adédodan. Az utdbbi években az elemzék azt ta-
pasztaltak, hogy a mesterséges intelligencia hasznalata a kiberbiztonsagban egyre
népszer(ibb, és sok pénziigyi intézmény az Al segitségével erdsiti kiberbiztonsagi
képességeit. Az Al lehet8ségei atalakithatjak a kiberbiztonsagi tajképet a pénz-
igyi szektorban. Az Al-t lehet hasznalni nagy mennyiségii adat elemzésére, észlel
anomaliakat és mintakat, amelyek jelzik a kiberfenyegetéseket. A gépi tanulasi
algoritmusok képzése segithet abban, hogy felismerjitk a csalasi tevékenységre
utalé viselkedésmintdkat, példdul a phishingtdimadasokat, a zsarolévirus-ta-
madasokat és az azonositasi csaldsokat. Az AI-t lehet hasznalni a fenyegetések
észlelésének és az azonnali valaszadas sebességének és pontossaganak a novelé-
sére. A hagyomanyos kiberbiztonsagi rendszerek szabalyokon alapulé algoritmu-
sokra tamaszkodnak, amelyek el6re programozva érzékelik a konkrét fenyege-
téseket. Azonban ezek a rendszereket konnyen megkeriilhetik azok a timadok,
akik 1j és fejl6dé tamadasi technikakat hasznalnak. Az Al-alapu kiberbiztonsagi
rendszerek képesek alkalmazkodni és tanulni az Uj fenyegetésektdl, ami ha-
tékonyabba teszi a kiberfenyegetések észlelését és enyhitését. Tovabba, az Al-
alapu biztonsagi rendszerek valds idejli fenyegetési informacidkat nyujthatnak
a pénziigyi intézményeknek, lehetdvé téve szamukra, hogy gyorsan reagaljanak
a kiberfenyegetésekre. Az Al-t lehet haszndlni a biztonsagi feladatok automati-
zélasara is, felszabaditva a kiberbiztonsagi szakembereket az olyan Osszetettebb
feladatokra, amelyek emberi szakértelmet igényelnek.

Az AT hasznalatéval kapcsolatban felmeriilnek aggodalmak is, kiiléndsen a pénz-
igyi intézmények szempontjabol. Az egyik legnagyobb aggodalom az Al meg-
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bizhatésaga, amely szintén Osszefiigg a felel6sségvallalassal. Az Al-rendszerek
miukodése olyan adatokon alapul, amelyeket korabban bevittiink, és ha ezek az
adatok torzultak vagy hibasak, az AI nem miikodik megfelel6en. Az Al haszna-
lata a kiberbiztonsagban szintén magéban foglalja a megfelelé adatvédelmi intéz-
kedések alkalmazdsat. A pénziigyi intézményeknek biztositaniuk kell, hogy a AI
altal kezelt adatok védettek legyenek, és a felhasznaléi jogokat és az adatok hoz-
zaférhetGségét szigorian ellendrizzék. Az Al-alapu kiberbiztonsagi rendszerek
képesek azonositani a fenyegetéseket, és azokat azonnal és hatékonyan elharitani,
csokkentve ezzel a kockazatot és a veszteséget a pénziigyi intézmények szamara.
A fenyegetések gyorsabb és pontosabb azonositasa végett az Al alkalmazasaval
a kiberbiztonsagi szakemberek id6t és energiat takarithatnak meg, lehet6vé téve
szamukra, hogy a tobbi feladatra koncentraljanak. Osszességében elmondhatd,
hogy az Al jelentés elényoket kindl a pénziigyi szektorban a kiberbiztonsag terén.
Az Al segitségével a pénziigyi intézmények képesek azonositani a kockazatokat és
azokat gyorsan és hatékonyan elharitani, csokkentve a veszteségeket és javitva a
pénziigyi intézmények tigyfélélményét. Az Al alkalmazasa azonban szigoru adat-
védelmi és felel8sségbiztositasi intézkedéseket igényel, hogy biztositsa a pénziigyi
intézmények és az tigyfelek biztonsagat.

A gépi tanulas segitségével az algoritmusok képesek az adatok feldolgozasara és
azokbdl tanulni, ami lehet6vé teszi az automatizalast és a hatékonysag novelé-
sét. A mesterséges intelligencia pedig lehetdvé teszi a gépi tanulds altal generalt
adatok intelligens felhasznalasat a dontéshozatali folyamatokban, valamint az
emberi intelligencia szintjének elérését a pénziigyi teriileteken. Osszességében
mindkét technoldgia fontos szerepet jatszik a pénziigyi teriileteken, és egytittesen
alkalmazva hatékonyabba és eredményesebbé tehetik az adatok elemzését és fel-
dolgozasat a pénziigyi szolgaltatasok nyujtasdban (Ray, 2022; Pintér, 2008).
A kovetkezd, 2. dbra a banki szektorban alkalmazott Al-alkalmazdsok 6t f6 ka-
tegdridjat mutatja be.
— Az elsé kategéridban a chatbotok és a virtudlis asszisztensek szerepelnek,
amelyek a bankok tigyfeleinek személyre szabott szolgaltatdsokat nyujtanak a
vasarlasok kezelésétdl az atutalasokig.

— A madsodik kategéria a csalasellenes Al-technolégiakat mutatja be, amelyek
segitenek azonositani és csokkenteni az atverések és csaldsok kockazatat.
— A harmadik kategoridban az automatizalt dontéshozatali rendszerek talal-

hatéak, amelyek segitségével a bankok hatékonyabban tudjik kezelni a nagy
mennyiségii adatokat, és elérejelzéseket késziteni az tizleti dontésekhez.

— A negyedik kategéria a robothitelesités, amelynek a célja az emberi munkaerd
megtakaritasa és a folyamatok hatékonysaganak javitasa.
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— Az 6tédik és utolsd kategéridban az Al-alapu érzékelési technolégidkat mu-
tatjak be, mint példaul az arc- és ujjlenyomat-azonositast, amelyek javitjak az
azonositasi folyamatokat, és biztonsdgosabbd teszik a banki tranzakcidkat.

2. abra
A banki szektorban alkalmazott AI-technologiak

kiberbiztonsag és csalasok felderitése

tgyfélélmény

csevegb/beszél6 robotok

kockazatkezelés

hitelbiralat és dontések

jogszabalyi megfeleléség

piaci trendek kévetése

prediktiv (elérejelzé) elemzés

adatgydjtés és elemzés

folyamat automatizalas

Forrds: Appinventiv, 2023

Az AT egyik legfontosabb alkalmazasa a banki tigyfélszolgalatban érvényesiil.
A bankok chatbotokat és hangasszisztenseket hasznalnak, hogy éjjel-nappal va-
sarloi tamogatast és segitséget nyujtsanak. Ezek a virtualis asszisztensek AI- és
természetes nyelvfeldolgozasi (NLP) technologidval mtikodnek, amelyek lehets-
vé teszik szamukra, hogy megértsék a vasarloi kérdéseket, és relevans véalaszo-
kat adjanak. Ez nemcsak javitja a vasarloi élményt, hanem csokkenti az emberi
tigyfélszolgalati ligynokok munkaterhelését is. A bankok Al-jal miikodé algorit-
musokat alkalmaznak, hogy érzékeljék és csokkentsék a kiilonbo6z6 tipusa koc-
kazatokat, példaul a hitelkockazatot, piaci kockazatot és miikodési kockazatot.
Az Al-algoritmusok nagy adatmennyiségek elemzésével képesek azonositani az
esetleges kockazatokat jelz6 mintazatokat és anomalidkat. Ez segiti a bankokat az
informalt dontések meghozatalaban és a veszteségek csokkentésében.

Az AI-t tovabba a csalasok észlelésére is hasznaljak a banki szektorban. Az AI-
alapt csalasérzékel$ rendszerek valds id6ben képesek elemezni a tranzakcids
adatok nagy mennyiségét és észlelni a gyanus tevékenységet. Ez segiti a ban-
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kokat a korai csaldsok észlelésében és a veszteségek megel6zésében. Az Al-t az
értékpapirpiaci eldrejelzésben is alkalmazzak. Az Al-algoritmusok képesek az
elemzett piaci adatok alapjan elérejelzéseket adni a részvényarakrol és mas piaci
mutatokrdl. Ez segiti a befektet6ket abban, hogy informaltabb dontéseket hozza-
nak a portfdlidik kezelésével kapcsolatban.

1.1.  Kiberbiztonsagi trendek

Szamos kihivas létezik ezen a téren, az egyik ilyen kihivds a személyes adatok
védelme és az adatbiztonsdg. Az Al a nagy adatmennyiségek elemzésével mi-
kodik, amelyek jelentds mennyiségii személyes adatot tartalmaznak. Ezért az Al
alkalmazasa soran a bankoknak és a pénziigyi intézményeknek gondoskodniuk
kell az adatvédelemrdl és az adatbiztonsagrdl. Az Al egyre inkabb kulcsszerepld-
vé valik a digitéalis transzformacio folyamataban. Az AT 4ltal biztositott elényok,
mint a hatékonysag és a kockazatkezelés javitasa, segitenek a bankoknak az j
digitalis technolégidk bevezetésében és az tigyfélélmény javitdsaban. Az Al al-
kalmazdsa jelentds elényoket biztosit a bankok szamara, beleértve a hatékonysag
és a kockazatkezelés javitasat, valamint a vasarléi élmény fokozasat. Azonban az
AT alkalmazasa soran felmeriilé kihivasokat és az emberi munkaerdre gyakorolt
hatasokat is kezelni kell ahhoz, hogy az AI-t sikeresen be lehessen vezetni a banki
szektorban (Appinventiv, 2023).

Tovabbi kutatdsok is alatamasztjak, hogy a kibertamadasok névekvd tenden-
ciat mutatnak, kiilondsen a vallalatoknal és az allami szerveknél. Az auto-
matizalt és fejlett kiberfenyegetések, példaul a mesterségesintelligencia-alapu
tamadasok varhatéan ndvekedni fognak 2023-ban. A Deloitte kutatasa hangsa-
lyozza a fenyegetéskezelés, az incidenskezelés, az adatvédelem és az alkalmazot-
tak kiberbiztonsagi oktatasanak fontossagat a vallalatok szamara az eredményes
kiberbiztonsagi stratégiak kialakitdsaban és végrehajtasdban. Emellett részletesen
foglalkozik az adatvédelem jogszabalyi és szabalyozasi valtozasaival, valamint az
tizleti és technoloégiai trendekkel, amelyek befolyasolhatjék a kiberbiztonsagi kor-
nyezetet 2023-ban (Deloitte, 2023).

A McAfee szerint is fokozodni fognak a kibertdmaddsok, kiilonosen az ipari szek-
torban, az oktatdsban és az egészségiligyben. Az 1j technoldgidk, példaul az IoT-
(Internet of Things) eszk6zok és az 5G hélozatok elterjedése jabb biztonsagi kihi-
vasokat jelent majd. A fenyegetések kozott emlitik a mesterségesintelligencia- és
gépitanulds-alapt tamadasokat, a kozosségi halozatokon valé manipulaciot és a
ransomware-tamadasok tovabbi terjedését. A McAfee Kkifejti a szervezetek el6re-
jelzések alapjan feldllitott proaktiv kiberbiztonsagi intézkedéseinek jelent8ségét,
beleértve az erGsitett azonositast, az oktatdst és az incidenskezelési képességek
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fejlesztését a sikeres védekezés érdekében. Tovabba hangsulyozza a szervezetek
kozotti egytittmiikodés és informacidcsere fontossagat a fenyegetések hatékony
megel6zéséért és a sikeres reagélasért (McAfee, 2023).

Az Accenture (2023) gy gondolja, a bankok altalaban jobb védelmet biztositanak
a kiils6 tdimadasok ellen, de a belsé veszélyekre vald felkésziiltségiik alacsonyabb.
A kutatas szerint (Accenture, 2023) az adatok védelme és a jogosulatlan hozzafé-
rés elleni védelem tovabbra is az elsddleges kihivas a bankok szamara.

Az egész pénziigyi szektor érintett; az Allianz minden évben kiad egy ,,Allianz
Risk Barometer” jelentést, amelyben az egyik legkomolyabb tdmadas a ,,business
interruption”, vagyis amikor ledllitjak az tizletmenetet. AlapvetSen egy tulterhe-
léses tamadas is ebbe a kategdriaba eshet, ezért ez inkdbb csak a jelenlegi tamada-
sok masik nézépontbdl valé megkozelitése.

Ugyanakkor az Allianz jelentése azt is jelzi, hogy nemcsak a banki szektor, ha-
nem az egész pénziigyi szektor all a tdmadasok fékuszdban (Allianz, 2023).
A CyberEdge (2023) szerint 2023-ban tovabb novekszik majd az adatvédelmi és
biztonsagi szabalyozasok szigortsaga, kiillondsen az Eurdpai Unidban, ahol az
adatvédelmi alaprendelet (GDPR) tovabbra is hatdssal lesz az iizleti szektorra. Az
adatvédelem fontossaga tovabbra is névekedni fog, és a véllalkozasoknak szigo-
rubb védelmi intézkedéseket kell bevezetniiik az adatveszteség, az adathalaszat és
mas kibertdmadasi tipusok elleni védelem érdekében.

A CyberEdge is kiemeli, hogy az okoseszkozok és az IoT-eszkozok jelents bizton-
sagi kihivasokat fognak okozni 2023-ban. Az okosotthonok, az ipari és az egész-
ségiigyi IoT-eszk6zok gyors térnyerése azt eredményezi, hogy azokat a tamadok
is gyakran hasznaljak célzott kibertamadasokhoz. A tdvmunka tovabbra is nép-
szerll és széles korben alkalmazott munkamddszer marad 2023-ban, azonban a
tavmunka biztonsagi kockazatai tovabbra is fennallnak, és a szervezeteknek biz-
tosan megnodvekedett koltségeket jelenthet a tdvmunkahoz tartozé eszkozok biz-
tonsagossa tétele (CyberEdge, 2023).

Vannak olyan kutatésok is, amelyek szerint az ember, pontosabban az alkalma-
zottak vannak a tdmadasok fékuszéban, nem pedig a rendszerek. Gondolnak itt
olyan tamadasokra, amelyek az e-maileket vagy a felh6-eléfizetéseket kompro-
mittaljak (Proofpoint, 2023). Ehhez a gondolkoddshoz kapcsolédhat az ESET
kutatasa is, amely szerint a kiberbiztonsagi trendek 2023-ban a szép Gj hibrid
vilagban elmosddé hatarvonalakat hoznak létre, komplex problémdkat jelen-
tenek az adatbiztonsag és a maganélet védelme terén, valamint a munka és a
szocidlis élet egyre szorosabb dsszekapcsolodasat jelentik (ESET, 2023). A TUV
SUD szerint 2023-ban a legfontosabb tényezdk kozé tartoznak a koltséghatékony
kiberbiztonsagi megoldasok, a szabalyozas megkezdése a digitalis bizalom szab-
vanyositasa segitségével, a célcsoport-orientalt képzés és a kritikus infrastruktura
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(KRITIS) fokuszba keriilése (TUV, 2023). A Microsoft kiberbiztonsagi szakértéje,
Paula Januszkiewicz szerint 2023-ban a kiberbiztonsagot érint6 legfontosabb vél-
tozasok a fenyegetésekre torténd felkésziiltség koriil fognak stirtisodni. A szer-
vezeteknek folyamatosan készen kell dllniuk egy tdmadasra, behatolasi kisér-
letre, és rendelkezniiik kell azokkal az eszkézokkel, amelyekkel ezeket kontroll
alatt képesek tartani. Az év masik kiemelt témdja a privilegizalt hozzaférés és a
felhasznéléazonositas szigoru ellendrzése lesz (Microsoft, 2023).

2. PENZMOSAS ES A MESTERSEGES INTELLIGENCIA

A pénzmosas nagy hatdssal van a globalis pénziigyi rendszerre, és a Nemzetko-
zi Valutaalap (IMF) becslései szerint évente mintegy 2—5 millidrd dollar értéki
pénzt mosnak tisztara a vilagon. Ez azt jelenti, hogy a pénzmosas mértéke maga-
sabb lehet, mint mas pénziigyi csalasoké, példdul az addelkeriilésé vagy az érték-
papir-manipuldciéé. Ezért ha a mesterséges intelligencia a fenti érték toredékét
megvédi, a blinmegel8zés terén olyan el6relépést mutathatnak fel az allamok, a
szervezetek, a véllalatok és az egyének is, amely béven megalapozza, hogy érde-
mes ezzel kiemelten foglalkozni. A kibervédelem és a pénzmosas kozotti kap-
csolat azon alapul, hogy a pénzmosdk gyakran hasznalnak kibertamadasokat,
szamitogépes csalasokat és mas kiberblinozési mddszereket a tisztara mosott
pénz elfedéséhez és azonositasanak a megakadalyozasahoz. Példaul a pénzmosdk
gyakran haszndlnak hamis webhelyeket és szamitégépes programokat a banki
adatok, az tigyfél-azonositok és a tranzakciok eltulajdonitasdra. Ezutdn ezeket az
adatokat felhasznalhatjak hamis szamlak nyitdsara, pénzatutalasokra vagy mas
pénzmosasi moédszerekre. A kibervédelem tehat kulcsfontossagu szerepet jatszik
a pénzmosas elleni harcban. A bankoknak és mas pénziigyi intézményeknek szi-
goru biztonsagi intézkedéseket kell alkalmazniuk a személyes és pénziigyi adatok
védelme érdekében, valamint fel kell késziilniiik a kiberblinozésre és az azt kovetd
pénzmosdsra. Azok az orszagok, amelyek magas szintii kibervédelmi képességgel
rendelkeznek, kénnyebben tudjak felismerni és megakadalyozni a pénzmosast és
mas pénziigyi blincselekményeket. Ezért fontos a kibervédelemmel kapcsolatos
oktatas és fejlesztés, hogy csokkentsiik a kiberbiinozés és a pénzmosas kockazatat.

A McKinsey (Biswas et al., 2020) készitette tanulmany szerint az Al lehet6vé te-
szi a bankok szdmdra, hogy hatékonyabbd és eredményesebbé tegyék az tizleti
folyamataikat, javitsak a termék- és szolgaltatasportfolidjukat, valamint novel-
jék a fogyasztdi elégedettséget. Az Al haszndlata szamos elnyt jelent a bankok
szamara, mint példdul az iigyfélszolgédlat javitasa, a kockazatkezelés hatékonysa-
ganak novelése, a tranzakciok feliigyelete és a csalasok megelézése. Az elemzés
hangsulyozza, hogy az Al tovabbfejlesztése segithet a bankoknak abban, hogy
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azonnali dontéseket hozzanak a tranzakciok feliigyelete és a kockazatkezelés te-
rilletén. Ezenkiviil az Al hasznalata lehet6vé teszi a bankok szamara, hogy sze-
mélyre szabott és hatékony ajanlatokat tegyenek tigyfeleiknek. Az elemzés azt is
megallapitja, hogy a bankoknak el6 kell segiteniiik az Al hasznalatanak terjedését
a szervezetiikben, és biztositaniuk kell, hogy a sziikséges eréforrasok, technold-
giai képességek és szakért6i tudas rendelkezésre alljanak. Emellett a bankoknak
tovabbi kihivasokkal kell szembenézniiik, mint példaul a személyes adatok vé-
delme és a jogszabalyi kornyezet. Az elemzés szerint az Al alkalmazasa atfogd
stratégiai megkozelitést igényel a bankok részérdl, amely lehetévé teszi az Al-
rendszerek integralasat az tizleti folyamatokba, az alkalmazasok szélesebb korti
hasznalatat, valamint az AT fejlesztési és miikodési koltségeinek optimalizalasat.
Az Al-rendszerek és technoldgidk hasznalata jelentés hatdssal lesz a bankokra
és az uigyfeleikre, és hosszu tdvon azok a bankok, amelyek képesek lesznek az
AT megfeleld alkalmazasara, versenyképesebbek és sikeresek lesznek a piacon.
A cikk kovetkeztetése az, hogy az AI-megoldasoknak fontos szerepe van a pénz-
ugyi szolgaltatok jovéjében, mivel azok hatékonyabba és tigyfélbaratabbd teszik
a banki folyamatokat. Az AT segitségével a pénziigyi intézmények nagyobb pon-
tossaggal és hatékonysaggal értékelhetik a kockazatokat, javithatjak az atfutdsi
idét és fejleszthetik az tigyfélszolgalatot. Azonban a cikk ramutat arra, hogy az
Al bevezetése jelentds kihivasokat is jelent, példaul az adatvédelem és a biztonsag
kérdéseit, valamint az 1j technoldgiakban valo képzést és befektetéseket illetéen.
A cikk szerint a pénziigyi szolgaltatoknak fel kell késziilnitik az AI-megoldésok
kihivasaira és lehetségeire ahhoz, hogy sikeresek legyenek a jovében.

2.1. Mia pénzmosas?

A pénzmosas egy olyan blincselekmény, amelynek soran az illegalis eredeti pénzt
atvaltoztatjak olyan pénzzé, amelyet gy lehet feltiintetni, mintha torvényesen
szerezték volna. Ez a folyamat azért fontos, hogy az illegélis pénzek nyomait el-
tlintessék, és a pénz forrdsa és utja ne legyen nyomon kovethetd. Az illegalis tevé-
kenységbdl szarmazé haszon eredetének leplezését jelenti a pénzmosasi folyamat,
és ez a biincselekmény jelentds veszélyt jelent a gazdasagra és a tarsadalomra,
mivel a pénzmosas hozzajarulhat a terrorizmus finanszirozasahoz és mas biincse-
lekményekhez is. Ezért fontos, hogy az illetékes hatdsagok és a pénziigyi intézmé-
nyek figyeljenek, megakadalyozzak a pénzmosast, és ennek érdekében megfeleld
szabalyozasokat és eszkozoket alkalmazzanak (Wolters, 2018)

A pénzmosas folyamatat, azt, hogy miként is tud megvaldsulni a pénz eredetének
egyértelmi visszakovethetsége, vagyis a pénz legalizalasanak atjat egy haromfa-
zist modellel tudjuk szemléltetni. Ez a modell az Amerikai Egyesiilt Allamokbol
szarmaztatott. A folyamat [épései:
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« Elhelyezés
o Rétegzés
o Integralas (Gdl, 2007).

Az els6 1épésben a tisztara mosni kivant pénz - jellemz6en készpénz — elhelyezése
torténik a pénziigyi rendszerben valamilyen formdban. Jellemzden a cél a bank-
rendszer. Manapsag erre a lépésre mar vilagszerte felkésziilt a pénziigyi szektor.
Mindig a legnagyobb indikator és veszélyjelz6 a nagy 6sszegli készpénz megjele-
nése. Ekkor a legfontosabb a pénz forrasardl valahogy meggy6z6&dni, ami hitelesen
igazolja, hogy milyen eredetli sszeg fog a bankrendszerbe bekertilni. Sok esetben
lathatunk adasvételi szerz6dést, végkielégitést, vagy akar csaladi orokséget is.

A folyamat masodik része a rétegzés. Ennek az a lényege, hogy bonyolult, tobb
szamlan, tobb érintett tigyfélen keresztiili tranzakciokat végeznek. Jellemz8en
tobb kiilonb6zé banknal vezetett szamlédkon, akar kiillonboz6 devizakban, tobb
orszagot érintve, amelyeknél az sem baj, ha olyan orszagot is érintenek a tranz-
akciok, ahonnan nehezebb banki informacidkat szerezni. Ez a folyamat azért is
fontos, mert barki szeretné az atutalasokat visszakeresni, rengeteg erdfeszitésbe
keriil, és sokszor kozel lehetetlen az eredetét megtalalni. Egy-egy tranzakciora
lehet bekérni informdciot az tgyfelektdl, de a teljes lanc visszafejtéséhez akar
nemzetkozi egylittmikodés is sziikséges. Viszont ha az utalasoknak csak egy kis
szeletét nézziik, csak annyit latunk, hogy egy tigyfél egy masiknak utalast teljesit,
akar atlagos mértékit, és ha van informdciénk az utalas hétterérél, készségesen
valaszolnak, akdr még szamlakat, szerz8dést is be tudnak mutatni. Ezen a ponton
mar nehéz helyzetben van a pénzmosas-megel8zés.

A harmadik 1épés az elhelyezés és a rétegzés utan az integralds, a masodik pont-
ban sokaig forgatott dsszegek felvétele vagy befektetése. Ez valdjaban mar az a
1épés, amikor tiszta bevételként kertiil feltiintetésre, vagy épp egy nagyobb értéki
beruhdzast végez az iigyfél ebbdl a pénzbdl. Forrasa tisztanak mondhatd, hiszen
az ellenkez6jére sincs bizonyiték. A mosdgépes torténetben ez az alépés, amikor a
konyvel6 plusz, megnovekedett bevételként konyveli szét egy-két honapra a hoz-
zarakott pénzt. Nagyon sok esetben a folyamat készpénzfelvétellel zarul, adofize-
téssel szinezett, ezzel még inkdbb a legalitas latszatat keltve. Jellemz6 napjainkra
is, hogy az ligyfelek az ATM maximalis kapacitasainak megfelelden tobb részlet-
ben felveszik a kivant dsszeget, csak a fiokba vagy pénztarba ne kelljen bemenni,
mert ott van egy szdmukra veszélyes tényezd: a banki dolgozo, aki mint els6d-
leges pénzmosdas-megel6zési védelmi vonal, bizony érdeklédni fog az 6sszeggel
kapcsolatban. A befizet automatak népszerusége is jelentésnek mondhatd, ha-
sonlo okokbdl kifolyolag. Erre természetesen a bankoknak fel kell késziilniiik, és
az eljarasrendben foglaltaknak megfelel6en valamilyen sztirés alapjan figyelniiik
szitkséges ra.
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A fenti folyamatbdl is jol lathaté néhany figyelmeztetd jel: a legels6 1épésben a
készpénz elhelyezésénél nyilik a legnagyobb lehet6ség arra, hogy megakadalyoz-
z4k a folyamatot. A folyamat vége az esetek tobbségében szintén egy készpénzfel-
vétel vagy nagy értéki beruhazas lesz. A pénzmosas-megel6zési folyamat nagyon
nagy részét kell kitoltenie a tranzakciok eredetét és céljat érinté vizsgalatoknak.
Osszességében kijelenthetjiik, hogy a legnagyobb indikétor a pénzmosas jelenlé-
tére a kiemelked6 készpénzforgalom.

2.2. Monitoring vagy filtering?

A fenti folyamatokbol lathatd, hogy minél tobb, minél nagyobb szamban sziiksé-
ges az tigyfelek folyamatos figyelemmel kisérése, a tranzakciok vizsgalata.

Az MNB rendelete a kovetkezéképpen szabalyozza a folyamatot:

»33. §:

automatikus szlir6rendszer: az tigyfél és az tigylet pénzmosas és terrorizmus fi-
nanszirozdsa szempontjabol el6zetes paraméterezés alapjan torténd, emberi be-
avatkozast nem igényl6 levalogatasara alkalmas informatikai rendszer.”

A fent idézett jogszabalyban lathato, hogy a szolgéaltatoknak kotelessége szlird-
rendszert alkalmazni, amely a pénzmosas-megel6zési tevékenységben tamogat-
ja, és emberi beavatkozas nélkiil jelzések generaldsara alkalmas. Nagyon fontos
ezzel kapcsolatban meghataroznunk, hogy mi a kiillonbség a monitoring- és a
filteringrendszer kozott.

A monitoringrendszer utdlagos, igynevezett posztmonitoring tevékenységre al-
kalmas. Ebben az esetben a megtortént tranzakcidkat utélagosan vizsgalja elére
beallitott szabalyok, szcenaridk alapjan. Ez a gyakorlatban gy kivitelezhetd, hogy
az ugyfelek tranzakcidit folyamatosan betdltik a monitoringrendszerbe, amely
megszliri azokat, és a bedllitott szabdlyoknak megfeleléen jelzéseket, riasztasokat
general. Természetesen onmagaban a rendszer még nem egy mesterséges intelli-
gencia, amely egyértelmien meg tudja mondani szdimunkra, mi pénzmosés vagy
mi nem az, azonban minél pontosabb bedllitasaink és szabalymeghatarozasaink
vannak, annal pontosabb szilirési eredményeket kapunk, és annal valészintbb,
hogy egy ilyen riasztas valés. Ennek egyetlen hatranya, hogy ilyen mélységi sza-

2 26/2020-as (VIIL.25.) MNB rendelet a pénzmosds és a terrorizmus finanszirozasa megel6zésérél
és megakadalyozasarol sz616 térvény végrehajtdsdnak az MNB 4éltal feliigyelt szolgaltatokra vo-
natkozd, valamint az Eurdpai Unié és az ENSZ Biztonsagi Tandcsa éltal elrendelt pénziigyi és
vagyoni korlatozé intézkedések végrehajtasardl szolo torvény szerinti szlir6rendszer kidolgoza-
sanak és miikodtetése minimumkovetelményeinek részletes szabalyairdl (https://net.jogtar.hu/
jogszabaly?docid=a2000026.mnb).
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balyrendszert valds iddben lehetetlen miikodtetni, amikor néhany masodperc
van egy utalas teljesitésére. Ahogy a fenti példankban is lathattuk, a problémat az
generalja ebben az esetben, hogy a tranzakcié mar messze tobb szamlan és orsza-
gon tul lehet, mire a vizsgalat megvaldsul. A riasztdsok kivizsgalasira az MNB
altal meghatarozottan 30 vagy 20 munkanap all rendelkezésre.

A filtering, vagyis szlir6rendszer némileg masképp mtikodik. Az kifejezetten a
forgalom valds ideju sziirését hivatott elvégezni. A valos idejli sztirésnél elvart a
szankcios érintettség vizsgalata nemzetkozi forgalom esetén. Ezeket az utalasokat
naponta tobb ciklusban engedik ki. Barmilyen hasonlésagot fedez fel a rendszer
egy szankcids entitassal, szintén egy riasztas generalddik, és a vizsgalat fuggvé-
nyében folytatédik a tranzakeid, vagy elutasitjak. Igy sztirni lehet a bejévé és ki-
mend utaldsokat is.

JellemzGen a filteringrendszer karakteregyezdséget vizsgal a szankcios listakkal
Osszevetve, mikozben az el6z6, a monitoring pedig elére meghatarozott paramé-
tereket. A filteringrendszernél nemcsak gyanus tranzakcidkat keres a rendszer,
hanem gyants tigyfeleket is. A monitoringrendszer a bedllitott szabaly szerint
gyanus tranzakciokat detektdl résziinkre. Egy tdblazatban 6sszefoglalva jol 6sz-
szehasonlithat6 a két rendszer miikodése, feladata:

1. tablazat

o

Szilir6rendszerek csoportositisa

Jogszabaly
Kit. Pmt.
2017. évi LII. Torvény 2017. évi LIII. Torvény
Szankcidk ald esé tigyfelek és tranzakcidk Pénzmosasi
Feladat Kiszirése & ; . e .
iszlirése és megakadalyozasa szokatlansag felismerése
Adatforras Szankcios listak Letérolt historikus adatok
o . Szokatlansagok keresése
. Osszevetés « .
Moédszer ) elére meghatarozott
(karakteregyez4ség) . !
paraméterek alapjan
, . Gyanus tigyfelek és tranzakciik ,Gxal}us Franzakﬂc 10}(
Intézkedés i 2 . , kiszlirése és ellenbrzése,
megallitasa, intézkedés megtétele S p ;
intézkedés megtétele
Idépont Val6s idében, folyamatba épitve Utdlagosan,

nem valds idében

Forrds: Lukdcs (2022) alapjan
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Természetesen a hazai és egyéb nemzetkozi szabdlyozasok messze bdvebbek,
mint amire a jelen cikk lehetdséget ad, valamint nem képezi a téma részét ezek
bemutatasa; a téma szempontjabdl talan lathato, hogy a monitoringrendszerben
lesz sziikséges valamilyen szabaly megalkotasara, hogy a kriptovalutak forgalma
lathatd legyen.

2.3. Hatdsagi bejelentés

A 2017. évi LIII. térvény a pénzmosas és a terrorizmus finanszirozasa megel6zésé-
rél és megakadalyozasarol az aldbbi tevékenységet varja el a szolgaltatoktol:

»30. § (1) A szolgaltatd vezetdje, foglalkoztatottja és segitd csaladtagja
a) pénzmosasra,
b) terrorizmus finanszirozasara, vagy
¢) dolog biintetend6 cselekménybdl vald szarmazasara

utal6 adat, tény, korillmény (a tovabbiakban egyiitt: bejelentés alapjaul szolgalo
adat, tény, koriilmény) felmeriilése esetén koteles a 31. § (1) bekezdésében meg-
jelolt személynek haladéktalanul irasban bejelentést (a tovabbiakban: bejelentés)
tenni.

(2) Az (1) bekezdésben meghatarozott bejelentésnek tartalmaznia kell
a) aszolgaltaté altal a 7-14/A. § alapjan rogzitett adatokat,
b) abejelentés alapjaul szolgald adat, tény, koriilmény részletes ismertetését és

¢) a bejelentés alapjaul szolgald adatot, tényt, koriilményt aldtimaszté doku-
mentumokat, amennyiben azok rendelkezésre allnak.

(3) A szolgaltatd vezetdje, foglalkoztatottja és segitd csaladtagja pénzmosasra, ter-
rorizmus finanszirozasara vagy dolog biintetendé cselekménybél valé szarmaza-
sara utald adat, tény, korilmény felmeriilését a végrehajtott vagy végrehajtando
tgylet és az ugyfél altal kezdeményezett, de végre nem hajtott tigylet esetében,
valamint a 13. § (8) bekezdésében meghatarozott esetben is koteles vizsgalni.”

A fenti torvényi részlet hatarozza meg els6sorban, hogy mi is pontosabban a
hatosagi bejelentés. Amennyiben a fentebb emlitett szlirérendszerek esetében a
szolgaltatd valamilyen gyanus kortilményt vél felfedezni, kotelessége a c) pont ér-
telmében haladéktalanul irdsos bejelentést tenni. Ebb6l az idézetbdl az nem deriil
ki, hogy valdjaban kinek a részére kell ezt megtennie. Minden bejelentést a Nem-
zeti Ado- és Vamhivatal Pénzmosas és Terrorizmusfinanszirozas Elleni Iroda
(tovabbiakban: NAV PEI) részére sziikséges megkiildeni. A jogszabalyi részletbdl
latszik, hogy egy teljes, a szolgaltatok altal elérhetd 6sszes informdciot tartalmazé
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vizsgélati anyagot sziikséges megkiildeni a riasztds és a gyanus tevékenység tudo-
masunkra jutdsat kovetden azonnal, vagyis haladéktalanul.

Mindig kérdés, hogy ezekkel a bejelentésekkel valojaban a NAV oldalan mi tor-
ténik, hiszen a bejelentett esetek tobbségérdl nincs visszajelzése a szolgaltatonak.
Néha kiild a NAV egy levelet, amelyben a bejelentés azonositdjara hivatkozva ta-
jékoztatja a szolgéltatot, hogy a bejelentését a hatosag ,,sikeresen felhasznalta”,
jelentsen ez barmit is. A NAV-nak a nemzetko6zi pénzmosas elleni hatdsagokkal
is kapcsolata van, igy képes nem csak orszagon beliili mélyebb vizsgalatokra, de
nemzetkozi egylittmtikodésre is. Ez természetesen a masik oldalrdl is igaz, a ha-
zai NAV PEI-hez is érkeznek nemzetkozi hatosagi megkeresések, amelyek megva-
laszolasaban, vagy akar egy folyamatban 1évé nyomozasban is részt kell venniiik.

Egy-egy ilyen bejelentésben maganszemélyek, egyéni vallalkozok, illetve céges
tigyfelek is szerepelhetnek, akar kiilon-kiilon bejelentésben, vagy teljes céglanco-
latok egyben kiildésével is teljesithetd ez a bejelentési kotelezettség. Az elvart mi-
nimum adattartalom a kovetkez6, ennél optimalis esetben csak tobb informaciot
kapnak, mint kevesebbet. Esetfiiggd, hogy ezekb8l minden rendelkezésre dll-e, de
torekedni kell ezek meglétére:

« atranzakcio ténye,

« gyanura okot ad¢6 tényallas kifejtve,

o kapcsolddd partnerek,

« nyilvanos céginformaciok,

o havolt, tarsbanki jelzés,

o havolt, tranzakcid visszahivasat kiséré tizenet,
« tranzakcid forrasat igazolé dokumentum.

Osszességében a hatoséagi bejelentések kulcsfontossdguak. Ezzel a tevékenységgel
ajanljuk a szamunkra gyanus tevékenységet folytaté tigyfeleket a hatésagi vizs-
galat figyelmébe. Minél kifinomultabb sziiréseket és munkafolyamatokat alakit
ki egy szolgaltatd, anndl nehezebb lesz ndla megvaldsitani pénzmosast. Minél
szofisztikaltabb kockazatérzékenységgel rendelkezik az adott szolgaltatd, annal
mélyebb elemzéseket tud elvégezni optimalis esetben mdr a sajit szlir6rendsze-
rében vagy kiegészit6 riportok és informaciok segitségével. A kapott informacié-
kat pedig haladéktalanul tovabbitja a NAV PEI részére, akik vagy egyetértenek a
gyanuval, és eljardst kezdeményeznek, vagy megkoszonik a figyelmeztetést, és a
vizsgalatot lezarjak. A szolgaltatok kizarolag egy gyanus esetet jelentenek be, ma-
ganak a cselekedet torvénytelenségének kimonddsara nem 6k hivatottak (NAV,
2022).

210



211

BAGO PETER

3. FENYEGETETTSEGEK AZ EUROPAI UNIOBAN

Az EU-ban, ezen belill Magyarorszagon is az alabbi fenyegetettségekkel kell
szembenéznie a pénziigyi szektornak, amelyet az ENISA (2022), az Eurdpai Unid
Kiberbiztonsagi Ugynoksége tesz kozzé éves riportjaiban:

1. Ransomware (zsarolovirusok)

2. Malware (rosszindulatu programok)

Social Engineering threats (pszicholégiai manipulacio)

Threats against data (adatokkal vald visszaélés)

Threats against availability: Denial of Service (tulterheléses timadas)

Threats against availability: Internet threats (altalanos internetes tdmadasok)

N op @

Disinformation — misinformation (dezinformacio)
8. Supply-chain attacks (ellatdsi lancok tamadasa).

A 2022-es listat atolvasva észre lehet venni, hogy a harmadik helyre , katapultalt”
a pszicholodgiai visszaélések régi technikaja, amely az ENISA 2021-es listdjan nem
volt megtaldlhat6. Még pontosabban azt lehetne mondani, a cryptojacking he-
lyet cserélt a social engineering threatsszel. Ez két dologra utal. Az els6, hogy a
kriptovalutdk arfolyama lassan egy éve a toredékére esett vissza, ezért az érdekl6-
dés is ugyanigy csokkent irantuk. A mésik tartalom a covid lehet, azaz megvilto-
zott az emberek hozzaallasa, és jra el6kertilt a social engineering lehetésége. Az
ESET virusirt6 gyartdja szerint a két legfébb social engineering mddszer a spam
és az adathaldszat (ESET, 2022). A social engineering ennél sokkal tobb technikat
is magdban foglal, van olyan, aminek alig van koze az informatikdhoz is, példaul
a baiting (csalogatas, beetetés), amikor jutalmat ajanl a bin6z6 az informacidkért
cserébe (Terranova, 2022). Erdemes megjegyezni, hogy a vilag egyik leghiresebb
hackere, Kevin Mitnick a ’90-es években social engineering technikakkal, ponto-
sabban rabeszéléses technikakkal jutott be szamitogépes rendszerekbe (Mitnick,
2022).

A pénziigyi intézmények, szolgaltatasok ellen irdnyulé tdmadasok egyre
szofisztikdltabban mikddnek és egyre szélesebb korti megoldasokkal rendel-
keznek. Magyarorszagon az NBSZ NKI monitorozza és kezeli a tdmadasokat,
de sajnos, nem osztanak meg a nyilvanossaggal részletes informaciokat, a heti
hirleveikben is csupan olyan adatot osztanak meg, mint hogy mekkora az adott
fenyegetettségi fok, vagyis 2022. 50. hetében a zsarolévirusok fenyegetettségi
szintje kozepes (NBSZ, 2022). Ugyanakkor az MNB kozolt ennél pontosabb ada-
tokat, amelyek az NBSZ NKI-t6l szdrmaznak, de szamositva olvashatjuk. 2022.
februar 1.-julius 31. kozott dsszesen 21 db fenyegetettséget kovettek nyomon, de
ennél részletesebb informaciot ott sem kapunk, tobbek kozott azt sem tudjuk
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meg, hogyan sikeriiltek ezek a timadasok, és mely intézettel szembeni tdmadas
tortént, gondolok itt arra, hogy bank, pénziigyi intézmény vagy fintech elleni ta-
madasrdl beszélhetiink (MNB, 2022). Mindez azt jelzi, hogy Magyarorszagon is
jelen vannak ezek a tdmadasok: az el6bbi statisztika azt mutatja, hogy havonta
négy-ot ilyen timadasrdl szerez tudomast a hatosag. A fenti riport a védelemben
részt vevd Osszes hatdsagtdl is kapott informacidt, az MNB az emlitett 5 honap
alatt 765 incidensrdl tud, ami mdr aggasztéan magas mértékl tevékenységeket
feltételez.

Az el6bb emlitett ENISA-jelentésen tul az alabbi teriiletekkel foglalkozik még
az EU:

« Kiberbiztonsagi kihivasokra adott intézkedések
« Kiberreziliencia

o Kiberblin6zés elleni unids kiizdelem

o Kiberdiplomacia fokozasa

o Kibervédelmi egytittmikodés

o Finanszirozas és kutatas

« Kritikus infrastruktura kiberbiztonsaga (ET, 2023).

3.1. A vallalatok és a kiberbiztonsag

Erdemes megvizsgalni, hogy a véllalatok hogyan vélekednek ebben a téméban, a
kovetkez6, 3. dbra a vallalatok alaptevékenységébe beépitett veszélyeket mutatja.
Mint lathatd, majdnem minden masodik vallalat szamol az online fenyegetéssel:
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3. abra

Vallalati veszélyek Magyarorszagon 2021-ben

jarvanyok és mas
egyészségugyi valsagok

arfolyam-volatilitas

kulcsfontossagu készségek
rendelkezésre allasa

kiberfenyegetés

fogyasztoi viselkedés valtozasa
technikai valtozas sebessége
bizonytalan gazdasagi névekedés
ellatasi lanc zavarai

klimavaltozas és kornyezeti kar
novekvé adokotelezettségek
tulszabalyozottsag

kereskedelmi konfliktusok
bizonytalan szakpolitikai kornyezet
bizonytalan geopolitikai kornyezet

protekcionizmus

Forrds: Statista, 2022a
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A kovetkezd dbra még inkabb hangsilyozza a fenyegetések kezelésének fontos-
sagat, mivel a vallalatvezet6k majdnem kétharmada szerint hatdssal lehet ez a
fenyegetettségi modszer a névekedésre:
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4. 4bra
Vallalatvezet6k altal a vallalati ndvekedésre kockazatosnak itélt folyamatok

jarvanyok és mas o
egészségligyi valsagok 82%

kulcsfontossagu lfeszsleglek 77%
rendelkezésre allasa

arfolyam-volatilitas 74%

bizonytalan

0,
gazdasagi ndvekedés 72%

kiberfenyegetés 69%
tulszabalyozottsag 67%
populizmus 61%
munkavallaléi jolét csokkenése 59%

felkésziiltség egy valsagra

v
adando valaszra 58%

protekcionizmus 57%

kereskedelmi konfrlktusok 56%

téves informacio,

0
félretdjékoztatas 56%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

valaszadok aranya

Forrds: Statista, 2022b

Az ugyfél-felhészolgaltatasok folyamatosan béviilnek, és az azok kindlta elényok
a pénziigyi szolgaltatoknak is rendkiviil fontosak. Az tigyfélfelh8k azonban mar
nem csupan egyszert értékesitési csatorndk, hanem inkabb az tigyfélkapcsolatok
alapvetd épitékovei. Ezen szolgaltatasok és technologidak megjelenése kihivast je-
lent a pénziigyi szolgaltatok szamadra, mivel az tigyfélfelhok fokozatosan 4j terii-
leteket hoditanak meg a pénziigyi szolgaltatasi iparban.

Az ugyfélfelhSkben rejld lehetdségek kiaknazasa és az tigyfélkapcsolatok haté-
konyabba tétele érdekében az Al-bankok bevezetését javasoljak a McKinsey &
Company tanacsaddi. Az Al-bankok elényei kozé tartozik, hogy az tigyfelek sza-
mara konnyebben hozzéférhet6vé valnak a pénziigyi szolgaltatasok, javul a digi-
talis élmény, és megsziinik az tigyfelek korében dltaldban tapasztalt hosszadalmas
és nehézkes banki iigyintézés. Az Al-bankok azonban nemcsak az tigyfélélmény
javitasara és a pénziigyi szolgaltatasok elérhet6vé tételére szolgalnak, hanem se-
gitenek a pénzintézeteknek az tizleti folyamatok automatizaldsaban is, ami hosz-
szu tavon koltségesokkentést eredményezhet. Az Al-bankok képesek lehetnek az
ugyfélszolgalati kérdések automatizaldsara, az tigyfélkérdések gyorsabb és ponto-
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sabb megvalaszoldsara és az ligyfélkapcsolatok elemzésére, ami lehetévé teszi az
tigyfélszolgalat és a marketing munkatdrsainak, hogy jobban megértsék az iigy-
felek igényeit. Az Al-bankok alkalmazasa azonban nem csak az tigyfélfelhék és az
ugyfélszolgalati folyamatok automatizaldsa miatt fontos. Az Al-bankok lehet6vé
teszik a pénzintézetek szamdra, hogy az tigyfelek viselkedését elemezve, személy-
re szabott ajanlatokat tegyenek, amelyek megfelelnek az tigyfél igényeinek és pre-
ferencidinak. Ahogy az el6z6ekben is emlitettiik, az AI-bankoknak biztositaniuk
kell a megfelelé6 adatvédelmet és a személyes adatok védelmét. Azonban az Al
altal nyujtott elényok még mindig jelentGsebbek, mint az esetleges kockazatok.
Az Al hasznalata lehet6vé teszi a bankok szamadra, hogy testreszabottabb iigy-
télszolgdlatot nyujtsanak, javitsak a csatorndkat, valamint az tigyfélmegtartast.
Az Al alkalmazasa az tigyfelek digitalis utazdsainak megértéséhez és optimali-
zélasahoz vezethet. JelentOs hatassal lesz a pénziigyi szektorra, és azok a bankok,
amelyek nem alkalmazzak ezt a technolédgiat, valészintileg hatranyba keriilnek
versenytarsaikkal szemben. Az Al-ban rejlé lehetéségek kimerithetetlenek, és a
bankoknak fel kell késziilniiik arra, hogy az AI-t hasznaljak az tizleti életben. Az
Albankjai azok a bankok lesznek, amelyek képesek alkalmazni azt, és alkalmazni
az ligyfelek igényeit kiszolgalo, legtjabb technolégidkat. Az AT hasznalata lehe-
tové teszi a bankok szamadra, hogy javitsak az tigyfélmegtartdst, testreszabottabb
ugyfélszolgalatot nyujtsanak, és hatékonyabban kezeljék az tigyfelek igényeit. Az
AT alkalmazasa azonban magaval hozza az adatvédelmi kockdzatokat is, és a ban-
koknak fel kell késziilniiik az ilyen kockdzatok kezelésére. A személyes adatok
védelme és az adatvédelem fontos tényezdék a bankok Al 4ltal térténé tovabbfej-
lesztésében. A bankoknak 4t kell gondolniuk az adatvédelmi rendszeriiket, és biz-
tositaniuk kell, hogy a személyes adatok védelme és az adatvédelem mindenkor
biztositott legyen (McKinsey, Biswas et al., 2020).

A szabalykovetési kockazatokkal kapcsolatos hidnyossagok sulyos kovetkezmé-
nyekkel jarhatnak, mint példaul pénzbirsagok, vagy akar a vallalat hirnevének
csorbulasa (Deutsch-Pintér, 2018). Azonban a szabalykovetési kockazatok haté-
kony kezelése hatalmas lehet6séget kinal a pénziigyi és banki szektor szdmara.
A banki szektorban egyre nagyobb sziikség van az adatvédelemre és a megfele-
16ség ellendrzésére. A pénziigyi szektorban az adatvédelmi szabélyozasok foko-
zatosan szigorodnak, ami djabb kihivasokat jelent a szektor szerepl6i szamara.
Azonban a szabalyozasok betartisa nemcsak kotelez6, hanem egyben lehet8séget
is teremt a szektor szdmadra a versenyképesség javitasara. Az idézett cikk azonban
megemliti azt is: a szabalyozasok betartasa mellett fontos, hogy az adatvédelem-
re és a szabalykovetési kockdzatokra vonatkozo folyamatok hatékonyan legyenek
bevezetve és karbantartva. Ez azt jelenti, hogy a szektor szereplGinek figyelmet
kell forditaniuk a megfelel3ségi ellen6rzések és az adatvédelmi kérdések hatékony
kezelésére. Végiil a cikk azt is kiemeli, hogy a technoldgiai fejl6dés 1j lehet6sé-
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geket kindl a pénziigyi és banki szektor szamara az adatvédelem és a szabalyko-
vetési kockazatok hatékonyabb kezelésére. Az adatelemzés és az automatizdlas
lehetbségei segitségével a szektor szerepldi hatékonyabban tudjak kezelni az adat-
védelmi szabalyozasokat, valamint a szabalykovetési kockazatokat is. Az automa-
tizalt eszk6zok és az Al segithetnek a kockazatkezelésben és a pénziigyi rendszer
hatékonysaganak javitdsaban. Az ilyen eszkozok képesek az adatok elemzésére és
az anomalidk azonositdsara, amilehet6vé teszi a bankok szamara, hogy kordbban
telismerjék a kockazatot, és megfelel6 intézkedéseket hozzanak annak kezelésére.
Emellett az automatizalt folyamatok csokkentik az emberi hibak lehetségét, ami
tovabbi elényoket jelenthet a pénziigyi szektorban.

A pénziigyi szektorban a compliance kihivasokat és kockazatokat szamos 1j tech-
noldgia, koztitk az Al és az automatizalas segitségével lehet kezelni. Azonban fon-
tos, hogy a bankok tovabbra is figyelmesek maradjanak a valtozd jogszabalyi kor-
nyezetben, és folyamatosan frissitsék és javitsak compliance programjaikat annak
érdekében, hogy megfeleljenek az eldirasoknak, és minimalizaljak a kockazatokat
(Qureshi, 2019).

A pénzigyi szektorban az adatok és az azokbdl levont kovetkeztetések fontos sze-
repet jatszanak a sikeresség és az tizleti novekedés szempontjabdl. A hagyomad-
nyos adatelemzési modszerek azonban gyakran korlatozottak, és nem nyujtanak
elegendd informaciot. Az Al és az ML alkalmazdsa azonban forradalmasithatja
az adatelemzési folyamatokat, segitve a pénziigyi szervezeteket az tizleti teljesit-
mény javitasdban és az uigyfél-elégedettség novelésében. Az Al és az ML képes
nagy mennyiségli adatot gytjteni és értelmezni. Az adatelemzési folyamatok au-
tomatizalasa csokkenti az emberi hibak kockazatat, és noveli a hatékonysagot. Az
ilyen technoldgiak lehet6vé teszik az adatok pontosabb és gyorsabb elemzését,
ami segithet a pénziigyi szervezeteknek a hatékonyabb dontéshozatalban. Az Al
és az ML alkalmazdsa tovabba lehet6vé teszi az elérejelzések és a trendek ponto-
sabb elemzését, ami tdmogatja a pénziigyi szervezeteket az tzleti stratégiak ki-
alakitdsaban. Az ilyen technoldgiak lehet6vé teszik a személyre szabott ajanlatok
készitését is, ami novelheti az tigyfél-elégedettséget és hiiséget.

Az Al és az ML alkalmazasa azonban szamos kihivast is felvet. A pénziigyi szer-
vezeteknek biztositaniuk kell az adatvédelmet és az adatbiztonsagot, valamint a
technoldgidk etikai alkalmazasat. Az adatvédelmi eléirdasoknak és a jogszaba-
lyoknak valé megfelelés kulcsfontossagu, kiilonosen a pénziigyi szolgaltatdsok
esetében. Az Al és az ML alkalmazdsa azonban megoldést kinalhat az adatok
hatékonyabb kezelésére és az tizleti folyamatok javitasdra. A pénziigyi szerve-
zeteknek meg kell taldlniuk a megfelelé egyensulyt a technoldgiai elényok és a
kockazatok kozott, hogy a legjobb eredményt érjék el az iigyfelek szdmara és a
versenyképességiik novelése érdekében. Az Al és ML alkalmazasaiban rejld le-
het8ségek egyértelmuek, és az dgazat szamara valddi versenyelényt jelenthetnek
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azok, akik az 4j technoldgidk bevezetésével és felhasznalasaval Gj megkozelité-
seket és eredményeket érnek el. Az Al és ML alkalmazasai a banki és pénziigyi
szolgaltatasok terén nagyobb hatékonysagot, nagyobb iigyfél-megelégedettséget
és nagyobb biztonsagot kindlnak, és segitenek javitani az iizleti folyamatokat.
Azonban az Al és ML alkalmazdsainak sikeres bevezetése és felhasznaldsa nem
egyszeri feladat, és az intézményeknek meg kell érteniiik a technoldgiak elényeit
és korlatait, valamint fel kell késziilniiik a bevezetésiikre és az alkalmazasukra.
Ha azonban az intézmények sikeresen alkalmazzak ezeket a technolédgiakat, je-
lent6s elényoket érhetnek el a piacon, és megfelelhetnek a szabdlyoz6 hatdsagok
és az ugyfelek kovetelményeinek (Narayanan, 2019).

4. AZ OPEN BANKING KAPCSOLATA
A MESTERSEGES INTELLIGENCIAVAL

Az Open Banking és a mesterséges intelligencia kozott szoros kapcsolat van, mi-
vel mindkét technoldgia lehet6vé teszi a pénziigyi szolgaltatasok és termékek jobb
kezelését és személyre szabottabba tételét az tigyfelek szdmara. Az Open Banking
lényege, hogy a bankok megosztjak a felhaszndlok banki adatait az tigyfelek altal
engedélyezett harmadik fél alkalmazasokkal. Az ilyen alkalmazasok segitségével
az ligyfelek egyetlen feliileten keresztiil kezelhetik a szamldikat és mas pénziigyi
termékeiket, igy egyszeriibbé valik a pénzigyek intézése. Az Al ebben az 6ssze-
fiiggésben segithet a bankoknak és az alkalmazasoknak az adatok hatékonyabb
kezelésében, elemzésében és felhasznalasaban, igy még inkdbb személyre szabott
ajanlatokat kinalhatnak az tigyfeleknek. Az Al szamos teriileten hasznos lehet az
Open Bankingben, példaul az tigyfélszolgalatok automatizalasaban, a tranzak-
ciok elemzésében és a pénziigyi visszaélések megel6zésében. Az Al alkalmazasa
segithet a bankoknak a pénzmosas és a csaldsok elleni kiizdelemben is azaltal,
hogy felismeri az anomalidkat a tranzakcidkban és a szamldk kezelésében.

Mindenképpen meg kell emliteni, hogy a GDPR és a PSD2 egyarant fontos irany-
elvek a pénziigyi szolgaltatasok terén. A GDPR célja az egyének személyes adata-
inak védelme, mig a PSD2 a pénziigyi tranzakciok biztonsaganak és hatékonysa-
ganak javitasat célozza. Azonban ezek az iranyelvek gyakran ellentmondhatnak
egymasnak.

A PSD2 (Payment Services Directive 2) egy eurdpai unids iranyelv, amely a pénz-
ugyi szolgaltatasokat szabalyozza, és lehet6vé teszi az tigyfelek szdmdra, hogy
megosszak pénziigyi adataikat a harmadik fél alkalmazdasokkal. Az iranyelv célja
az volt, hogy novelje a versenyt a pénziigyi szolgaltatasok piacan, és elGsegitse
az innovaciot az iparagban (Pintér, 2022). Az Al szerepe a PSD2-ben az adatok
hatékonyabb elemzésében és kezelésében rejlik. Az Al képes elemzéseket végezni
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a nagy mennyiségl adatokon, és azonositani az tigyfelek igényeit és szokasait. Ez
lehet6vé teszi a bankok és az alkalmazasok szdmara, hogy személyre szabottabb
ajanlatokat kindljanak az tigyfeleknek, és jobban megértsék a pénziigyi piacot.
Az AT hasznalata a PSD2-ben segithet a pénziigyi csalasok és a pénzmosas elleni
kiizdelemben is. Képes azonositani azokat az tigyfeleket, akik nagyobb valészint-
séggel fognak csalni vagy pénzmosast végezni, és figyelmeztetni a bankokat, hogy
tegyenek intézkedéseket. Az Al segitségével a bankok és az alkalmazasok képesek
azonositani azokat az tigyfeleket, akiknek a tranzakcioi eltérnek a szokasos pénz-
tgyi viselkedéstdl, és figyelmeztetni a bankokat, hogy ellenérizzék ezeket a tranz-
akciokat. Az Al képes azonositani az tigyfelek kérdéseit és problémadit, és azonnal
valaszolni rajuk chatbotok és mas automata megoldasok segitségével. Ez lehetévé
teszi a bankok és az alkalmazdsok szimdra, hogy hatékonyabban és gyorsabban
kezeljék az tigyfelekkel kapcsolatos kérdéseket és problémakat. Osszességében az
AT hasznélata a PSD2-ben lehet6vé teszi a bankok és az alkalmazasok szamara,
hogy hatékonyabban és biztonsagosabban kezeljék az tigyfelek pénziigyi adatait,
és jobban megértsék az tuigyfelek igényeit és szokasait.

4.1.  Veszély vagy lehet6ség?

Az AT hasznalata az Open Bankingben mind veszélyt, mind lehetéséget jelenthet
a pénziigyi szolgaltatok szamdra, attol fliigg6en, hogyan alkalmazzak. A mester-
séges intelligencia haszndlata az Open Bankingben lehet6vé teszi a bankok és a
fintechvallalkozasok szamara, hogy jobban megértsék az tigyfelek pénziigyi szo-
kasait és igényeit. Ugyanakkor az Al hasznalata az Open Bankingben veszélyt
is jelenthet, ha az ugyfelek pénziigyi adatait nem megfeleléen kezelik. Az Al-
késziilékek hibaja vagy az Al hibds programozasa esetén az adatvédelem megsze-
gésének és a kiberblingzék hozzaférésének a kockdzata novekszik. Az tigyfelek
pénziigyi adataihoz valo jogosulatlan hozzaférést ki kell zarni, hogy a bizalom
fenntartasa és a jogi szabalyozas betartasa érdekében az tigyfél adatai megfeleléen
legyenek védve. Az Al alkalmazasa tehat lehetséget jelenthet a hatékonyabb és
személyre szabottabb pénziigyi szolgaltatasok és termékek nyujtasira az Open
Bankingben, de az adatvédelem és a biztonsdg szempontjabol kiemelt figyelmet
igényel. A bankoknak és a fintechvallalkozdsoknak megfelel adatvédelmi és biz-
tonsagi intézkedéseket kell alkalmazniuk az AT hasznalata sordn, és biztositaniuk
kell, hogy az tigyfelek pénziigyi adatai biztonsdgosan kezelhet6k legyenek.

A GDPR (altaldnos adatvédelmi rendelet) és a mesterséges intelligencia k6zotti
kapcsolat az adatvédelem és a személyes adatok kezelése szempontjabdl fontos
téma. A GDPR célja, hogy védelmet biztositson az unids dllampolgarok személyes
adatainak kezelése sordn, az Al pedig egy olyan technoldgia, amely lehetévé teszi
az adatok elemzését és felhaszndlasat.
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Az AT alkalmazésa szamos adatvédelmi kihivast vet fel a GDPR szempontjabol.
Az Al-hoz szitkség van az adatok feldolgozasara, és az adatok gyujtése és tarolasa
soran az tigyfelek beleegyezése és az adatok védelme kulcsfontossagu. Az adatvé-
delmi rendeletek kovetelményei kozott szerepel, hogy az adatokat biztonsagosan
kell tarolni, védelmezni és biztositani a személyes adatokhoz valé hozzaférés jo-
gat. Az AI alkalmazasa soran a személyes adatokat az adatvédelmi rendeletek-
nek megfelel6en kell kezelni. Alkalmazdsa szdmos elényt is kinal az adatvédelem
szempontjabdl. Az Al képes a személyes adatok védelmére és az adatok pontosabb
elemzésére, ami javitja a biztonsagot és az adatvédelmet. Az tgyfeleknek sze-
mélyre szabottabb szolgéltatasokat és termékeket kindl, ami eldsegiti az igyfelek
bizalmit és lojalitasat. A GDPR és az Al kapcsolata tehdt azt jelenti: a pénziigyi
szolgaltatoknak biztositaniuk kell, hogy az adatkezelési folyamatok megfeleljenek
az adatvédelmi rendeletek kovetelményeinek.

5. OSSZEFOGLALAS

A mesterséges intelligencia alkalmazasa jelent6s elénydket nyujthat a pénziigyi
szolgaltatdsok terén. Néhany példa:

o Csokkentett koltségek: az Al-alapu automatizalt folyamatok segitségével a
pénziigyi intézmények csokkenthetik a koltségeiket és novelhetik a hatékony-
sagukat.

» Jobb ligyfélszolgalat: az Al lehet&vé teszi a személyre szabott tigyfélszolgalatot
és javithatja az tigyfél-megelégedettséget.

o Kockazatkezelés: az Al-alapu analitikdk lehet6vé teszik a jobb kockazatérté-
kelést és az id6ben torténé beavatkozast a problémak elkeriilése érdekében.

« Betorésvédelem: az Al segitségével a pénzintézetek felismerhetik a biztonsagi
fenyegetéseket, és csokkenthetik a csaldsi eseteket.

 Javitott adatelemzés: az Al-alapu analitikak segithetnek a jobb adatelemzés-
ben, ezéltal a pénziigyi intézmények jobban megérthetik az iigyfél- és piaci
trendeket.
Az AT folyamatos fejlddése valdszintileg tovabbi innovaciokat és fejlesztéseket fog
eredményezni a jovében. A mesterséges intelligencia hasznalata a pénziigyi szek-
torban szdmos teriileten segithet, tobbek kozott a csaldsok és visszaélések felde-
ritésében, a kockazatkezelésben, a befektetési dontések meghozatalaban, az iigy-
félkapcsolatokban és a hatékonyabb belsé mikodésben. Az Al-alapu eszkozok
és algoritmusok lehet6vé teszik a pénzintézetek szamara, hogy nagy mennyiségti
adatot gy(jtsenek, elemezzék és értékeljék azokat annak érdekében, hogy hatéko-
nyabb dontéseket hozzanak.
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Az Al-alapt rendszerek példaul képesek nagy sebességgel felderiteni és azono-
sitani a gyanus tranzakcidkat, amelyek pénzmosashoz vagy mas illegélis tevé-
kenységekhez kapcsoloddhatnak. Az ilyen rendszerek segitenek a pénzintézetek-
nek megakadalyozni a pénzmosast és a terrorizmus finanszirozasat. Az Al és a
gépi tanulds hasznos a kockazatkezelési folyamatokban is, ahol az algoritmusok
segitenek a pénzintézeteknek azonositani a kockdzatos tranzakciokat és a magas
kockézatu tigyfeleket. Ez lehetévé teszi, hogy a bankok hatékonyabban kezeljék a
kockazatot, minimalizéljak a veszteségeket és optimalizaljak a tékekihelyezést.
Az Al hasznalata a befektetési dontésekben is hatékony lehet, ahol az algoritmu-
sok képesek gyorsan elemezni a nagy mennyiségt adatot, példaul a t6zsdei adato-
kat, a vallalati pénziigyi jelentéseket, a makrogazdasagi mutatdkat, és igy tovabb.
Az ilyen rendszerek lehetévé teszik a befektetési dontéshozoknak, hogy idében
és hatékonyan téjékozddjanak a piaci helyzetrdl, és ezaltal noveljék a befektetési
hozamokat. Az Al és a gépi tanulds hasznalata szintén lehetséget nyujt a pénz-
tgyi szektor szamara, hogy javitsa az tigyfélkapcsolatokat és a vevGszolgalatot.
Az algoritmusok és az Al segitik a pénzintézeteket abban, hogy személyre szabott
ajanlatokat és megoldasokat kinaljanak tigyfeleiknek, ezaltal javitsak a vevo altal
érzékelt élményt.
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