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ABSZTRAKT

A pénziigyek viharos digitalizacidjanak nyoman ,,mellékhatdsként” elharapd-
dzott a kiberbiinzés. Emiatt a pénziigyi szolgaltatoknak egyre nagyobb erdfeszi-
téseket kell tenniiik a rajuk bizott értékek védelme és sajat reputacidjuk megérzése
érdekében. Ezeket az erdfeszitéseket az dllamok biiniild6z6 szervei messzeme-
nben tamogatjak, hiszen alapfeladataik kozé tartozik az dllampolgarok vagyoni
biztonsdganak védelme, tovabba a pénziigyi stabilitds megérzése. Ugyanakkor
természetszeriileg a pénziigyi szolgaltatasokat igénybe vevé iigyfelek maguk is
felel3sséggel tartoznak a sajat vagyonuk biztonsagaért, kivaltképpen a jelszavaik,
szamitogépeik és kapcsolataik gondos kezelésével.

Ez az iras elsésorban a pénziigyi muveltség fejlesztésében részt vevd pedagogu-
sok szdmara késziilt, hogy egyfeldl atfogd képet kapjanak a pénziigyi biinézés
kiilonb6z6 megnyilvanuldsi formdirdl, s az ezek ellen valé védekezés lehetséges
modjairdl is. Masfeldl segitséget kivan nyujtani a szamukra a pénziigyi mtveltség
szinvonalanak az emeléséhez, valamint a célkozonség részérdl felmeriild kérdé-
sek szakszerti megvélaszolasahoz.
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1. NEHANY GONDOLAT A KIBERBUNOZES RELEVANCIAJAROL

Az elmult néhany évtized alatt a digitalis atalakulds, beleértve a mobiltelefonia
forradalmat is, alapjaiban valtoztatta meg a pénzigyi szolgaltatasok nyujtésat
szerte a vilagon (Pasztor-Szijartd, 2016; Poletaeva et al., 2019). E folyamat el6re-
haladasan nagyot lenditett a 2020-ban kitdrt koronavirus-jarvany, mivel egész-
ségvédelmi okokbol ugrasszertien megndtt a tdvmunka, a tavoktatds, valamint a
digitalis kereskedelem szerepe, és mindennek természetes kovetkezményeként a
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digitalis pénziigyi tranzakciok szama és értéke is. A digitalis korszakban az ada-
tok és a pénziigyi nyilvantartasok védelme legalabb olyan fontossagra tett szert,
mint amennyire egykoron a pancéltermek és pancélszekrények nélkiilozhetet-
lenek voltak a pénz, az értékpapirok, valamint az ezekkel kapcsolatos okiratok
biztonsagos megdrzéséhez. Az egyre hatalmasabb 0sszegti digitalis pénzdramlast
lebonyolité nemzetkozi kibertér 6hatatlanul magara vonta a blin6z6k figyelmét,
és megnovelte az dltaluk kezdeményezett kibertamadasok kockazatat, gyakorisa-
gat, valamint sulyossagat (Tertak-Kovacs, 2023). A kiberblin6z6k els6sorban az
adatlopdsra és az adathalaszatra 6sszpontositanak, hogy kifoszthassdk aldozataik
bankszamlait. Ezenkivill csalassal és megtévesztéssel, vagy pedig az aldozat esz-
kozeinek megbénitasaval, zsarolds atjan probaljak rédbirni dldozataikat nagyobb
oOsszegek kifizetésére. Az idén 100 esztendés Nemzetkozi Buniigyi Renddrségi
Szervezet — kozismert nevén az Interpol - dltal a biinozés globalis trendjeirél
tavaly kozzétett elsé jelentése szerint a 195 tagorszdg renddrségeinek kozel két-
harmada a pénzmosast, az internetes csalast, az adathalaszatot és a zsarol6viru-
sok (ransomware)* terjesztését mindésitette napjaink legjelentésebb veszélyeinek
(NZZ, 2022). Ezek egyiittesen mind a digitalis pénziigyi blinozés elemei.
Napjaink digitélis pénziigyi blin6zése a fehérgalléros blindzésnek?® olyan valfaja,
ami a csaldrd tevékenységek széles korét fedi le (Weisburd et al., 1994), és magaba
foglal minden olyan, digitdlis eszkozok hasznalataval vagy segitségével elkove-
tett blincselekményt, amely pénziigyi vallalkozast vagy pénzpiacot, igy példaul
bankokat, fintechcégeket, hitelez6ket és természetesen barmely pénztulajdonost
érint (Croall, 2009). Az informaciés és kommunikacios technologiak segitségével
végrehajtott pénziigyi blincselekmények elkovetése azért kiilondsen vonzé a szer-
vezett blindz6i csoportok szamara, mivel viszonylag alacsony kockazat mellett
magas hasznot tudnak elérni (Lyng, 2005), mégpedig az egész vilagra kiterjedéen.
Ehhez hozzéjarul, hogy az ilyen biincselekmények nyomozasa magas szinvona-
G miszaki és pénziigytechnikai ismereteket igényld feladat, ami megneheziti a
tettesek elkapdsat. Ez kivaltképpen igaz azokra az internetes csalasokra és egyéb
buncselekményekre, amelyekben tobb orszdg is érintett, s ezért csak nemzetkozi
egylittmiikodéssel deritheték fel (Katona, 2021).

2 Az tigynevezett zsarolovirusos tdmaddsok sordn a szimitégépeken tarolt adatokat rosszindula-
t programok feltelepitésével teszik hozzéférhetetlenné. Az adathaldszat hamis webhelyek vagy
e-mailek hasznalataval torténd adatlopast jelent.

3 Fehérgalléros biin6zés alatt a pénziigyi indittatdsd, nem erészakos vagy kozvetleniil nem er6-
szakos bilincselekményeket szokas érteni, amelyeket szakmabeli ismereteiket és pozicidjukat
felhasznalva f6ként a tarsadalom magasabb végzettségli rétegeihez tartozo, un. ,fehérgalléros”
allasban 1év6k kovetnek el.
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A nemzetkozi szinten tevékenykedd, szervezett blindz6i csoportok hasznot htiiznak
a digitalis tér biztonsdgara vonatkozé nemzeti jogszabédlyok kozotti eltérésekbdl,
tovabba abbdl, hogy részben ebbdl eredben az egyes orszagok biliniild6z6 hatdsagai
kozott gyakran nehézkes az egyuttmiikodés (Weisburd et al.,, 1994). Ennek nem
csupan a biincselekmények jogi definicidja kozotti eltérés az oka, hanem az is, hogy
a kiberbtingzés esetében a joghatdsagi eljarasok illetékessége orszagonként eltérd,
raadasul a bevélt hagyomanyos rendéri kapcsolatok helyett sokszor kiilonb6z6 ti-
pust, Gjonnan létrehozott kibervédelmi szervezeteknek kell egymassal egytittmi-
kodniiik. Ezért a hatosagok a jogosultsagok egyértelm tisztazasaig gyakran kény-
telenek a nyomozasi egyiittmtikodést felfiiggeszteni. Ezeken a problémakon sokat
segitett az Eurépa Tanacsnak a 2001-ben Budapesten elfogadott Szamitdstechnikai
Biin6zésr6l Sz016 Egyezménye, amely a kibertér szamos szabalyozasi hidnyossaga
ellenére vildgos feladatrendszert szabott meg a csatlakozo6 allamok szamara azzal
kapcsolatban, hogy nemzeti jogukban miként kezeljék a mar akkor elharap6dzé
kiberbtincselekményeket. Az egyezmény elfogadasa 6ta eltelt tobb mint két évtized
soran végbement technikai, jogi és gyakorlati fejleményekre tekintettel azonban in-
dokoltnak tiinik az egyezmény korszerusitése (Krasznay, 2021). A médositas sziik-
ségességének egyik fontos indokat az id6kozben megsziiletett és egyébként valoban
nagyon fontos adatvédelmi eléirasok — az EU-ban a GDPR mozaikszéként kozis-
mert, altalanos adatvédelmi rendelet —, mert rendelkezéseik betartasa nem szandé-
koltan neheziti a nyomozohatosagok gyors kozos fellépését.

Végiil, de nem utols6 sorban fontos felhivni arra a figyelmet, hogy az olyan egyé-
ni és szervezeti sériilékenységek, mint példaul az dldozatok pénziigyi tudatos-
saganak, kockazatértékelésének és védekezésének a hidnyossagai (Dunn, 2007;
Walklate, 2017), jécskan megkonnyitik a bin6z6k dolgat (Lyng, 2005). Ezt tiikrozi
a Pénziigyi Békéltetd Testiiletnek (PBT)4, a fogyasztok és az MNB altal feliigyelt
pénziigyi szolgaltatok kozotti pénziigyi targyu jogvitak békés rendezéséhez lehe-
tdséget nyujto szervezetnek az a tapasztalata is, hogy a fizetési forgalommal kap-
csolatban a szervezet elé keriilé panaszok 77 szazalékat azért kellett megsziintetni,
mert a ténydllds egyértelmiien mutatta, hogy a kar bekovetkezéséért a felelosség
egyértelmtien a gondatlannak bizonyult tigyfelet terheli. Az egyéni védekezés
szervezett elGsegitése tekintetben nemzetkozileg is figyelemre mélto kezdeménye-

4 A Pénziigyi Békéltetd Testiilet a Magyar Nemzeti Bank altal miikodtetett, birosagon kiviili, vi-
tarendezési forum, amely 2011. jilius 1-je dta nyujt lehetSséget a fogyasztok és az MNB altal fel-
gyelt pénziigyi szolgaltatok kozotti pénziigyi targyu fogyasztoi jogvitak békés rendezéséhez.
A testiilet els6dleges célja, hogy egyezséget hozzon létre a felek kozott. Ha ez nem lehetséges, ak-
kor kotelezést vagy ajanlast is hozhat, amennyiben szolgaltatéi jogsértés tortént. A PBT eljarasa
ingyenes, sem eljarasi dijat, sem illetéket nem kell fizetni, és a jogi képviselet sem kotelez6.
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zés a magyar KiberPajzs projekt.s Ennek keretében a kiberbiztonsagi kockazatok-
rdl és az elleniik valé védekezési lehetdségekrdl 6sszehangolt intenziv kommuni-
kaciés kampanyokat folytatnak az érintett kormdnyzati és hatosagi intézmények,
a piaci szerepl8k, valamint kommunikdcids partnerként a Médiauni6 Alapitvany.
A védekezéshez sziikséges ismeretek széleskort terjesztésén kiviil a projekt elése-
gitette az illetékes hatdsagok és a pénziigyi szektor vallalkozasainak 6sszehangolt
fellépését, tovabba a hatékony megeldzési és védekezési stratégiak kialakitasat.

2. VESZELYESEBBE VALIK-E KORUNKBAN A PENZUGYI BUNOZES?

A digitalis dtalakulds korszakaban a technoldgia folyamatos fejlédésével nemcsak
a pénziigyi szolgaltatasok spektruma szélesedik ki, és névekszik a tranzakcidk
sebessége, hanem — mint azt mar emlitettiik - a pénziigyi blin6zés modszerei is
folyamatosan fejlddnek és gyorsan valtoznak (Szoka, 2021). A blin6z6k a vilagot
behdldz6 interneten keresztill akar nagy tavolsagbol is konnyen hozzaférhetnek
a bilinelkovetéshez sziikséges adatokhoz, informdcidkhoz és ezek forrasaihoz,
emellett egyidejiileg igen nagyszdmu aldozatot is konnyen el tudnak érni (Orban,
2023; Tertak-Kovacs, 2023). A globalizacié kovetkeztében a bilinozék hatarokon
atnyuld tevékenysége is megnovekedett, emellett gyakoribbd valt a kiilonb6z6
orszagok biinozbinek osszefogasa a bliindzés terén. E fejlemények folytan a pénz-
tigyi binozés terén is végbement a globalizacié (van Dijk, 1999; Shivaraj, 2023),
ami Ohatatlanul megneheziti az altaluk elkovetett blincselekmények eredményes
telderitését és megel6zését. Tovabbi nehezitd koriilmény, hogy a blin6z6k a nem-
zetkozileg atfogdan nem szabalyozott kriptovalutakat hasznaljak zsakmanyaik
elrejtésére és tovabbitasara (Katona, 2021).

A pénziigyi bilinozés kovetkezményei rendkiviil karosak mind az egyénekre,
mind a vallalkozasokra és egyéb jogi személyekre nézve. A pénzigyi biincselek-
mények személyi dldozatai az 6ket ért pénz- és vagyonvesztésen kiviil sokszor
maradandd, sulyos érzelmi, pszicholdgiai és egészségi karosodast is elszenvednek
(Davies et al., 2003; Dunn, 2007). A megkarositott vallalkozasok pedig nyeresé-
giik és/vagy vagyonuk csokkenésén kiviil j6 iizleti hirneviiket, valamint az tigyfe-
leiknek - az tizleti tevékenységiik folyamatossagdhoz elengedhetetlen — bizalmat
is elveszithetik. A pénziigyi bin6zés elharapédzasa mindezen feliil aldashatja a
lakossagnak a pénzpiacok biztonsagos miikddésbe vetett hitét, ez pedig kovet-
kezményként felhajtja a pénziigyi szolgéltatasok dijat, valamint a hitelfelvételek
koltségeit.

5 A KiberPajzs projekt honlapja: https://kiberpajzs.hu/
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A pénziigyi blin6zés azonban nem csupan nemzeti szinten karos: a vildggazdasag
egészére is negativ hatdssal van. Igy példdul a pénzmosas révén a biinézdk jelen-
tds Osszegli pénzeszkozoket mozgatnak szerte a vilagon, igy elérhetetlenné teszik
ezeket, ha az altaluk okozott karok enyhitésére lefoglalni kivainnak a hatdsagok.
Ezenkivill a nemzetkozi mérettivé dagadd csaldsok és hamisitasok meggyengit-
hetik a nemzeti valutdkat, visszavethetik a befektetéseket, és mindezek révén vég-
s6 soron karosithatjak az egyes orszagok gazdasagait (van Dijk, 1999).

A globalizalt pénziigyi természetii kiberblincselekményeket természetiikbdl fa-
kaddan nehéz nyomon kovetni, még inkabb az altaluk okozott valamennyi kart
megbizhaté médon szamszerdsiteni. Igy példdul meglehetésen nehéz az évente
tisztdra mosott pénz teljes Osszegének pontos becslése. Ezért a pénziigyi bilin-
cselekményekre, koztitk a pénzmosasra vonatkozoé adatok gyakran csak szakér-
t6i becsléseken alapulnak. E becslések szerint a pénziigyi biinozés altal okozott
karok a globalis GDP 3-5 szazalékat teszik ki, vagyis a pénziigyi blinozés akar a
vilag egyik legjovedelmez8bb szektoranak is tekinthetd, s ez a kortilmény nyil-
van megneheziti a vele szemben folytatott harcot. Ezen tulmenden a pénziigyi
btincselekmények az aldozatok altal kozvetleniil elszenvedett karokon kivil a
gazdasag egészének okozhat akdr hosszabb idén at gazdasagi tobbletkoltségeket
a keletkezett karok kikiiszobolése és a kiberbiztonsag megerdsitése. A sulyos ko-
vetkezmények magyarazzak, hogy miért is tesznek a kormanyok és a pénziigyi in-
tézmények nagy eréfeszitéseket a pénziigyi blinozés lekiizdésére (van Dijk, 1999).

A kiberblin6zés éltal okozott karok 2017 6ta napjainkig regisztralt és 2028-ig
prognosztizalt 6sszegét az 1. dbra mutatja be.

1. abra
A kiberbiino6zés becsiilt globalis koltsége (2017-2028), Mrd USD
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A kiberblinozés folyamatosan novekszik. 2001 6ta az online blincselekmények al-
dozatainak szdma 16-szorosara, a pénziigyi veszteségek pedig tobb mint 570-sze-
resére ndttek. Osszességében a kiberbtingzés tobb mint 7 milli6 dldozatot és leg-
aldbb 80 ezer milliard dollaros veszteséget kovetelt az elmult 22 év alatt (AAG
IT, 2023). A gyors névekedés f6 tényezdje a viharos digitalizacié volt: mig 2007-
ben, a mobilbankolas forradalméanak a hajnalén a vildg lakossdganak mindossze
egyhatoda rendelkezett internetkapcsolattal, addig 2023 kozepén az id6kozben
1,2 millidrd fével gyarapodott lakossagnak a kétharmada. A prognézisok szerint
2028-ig a pénziigyi vesztességnek ,mindossze” 70 szazalékos novekedésével kell
szamolni, 4m még ez a ,,lassulé” iitem is tobb mint masfélszerese a vilag GDP-je
ugyanezen id6szak alatt varhat6 novekedési iitemének (Surfshark, 2023). A kiber-
blinozés intenzitdsa szoros kapcsolatot mutat a globalis fejleményekkel: a 2008.
évi nagy globalis pénziigyi valsdgot kovetden 2009-ben 115 szazalékkal nétt a ki-
berbilindzés miatti pénziigyi veszteség. 2020-ban, a koronavirus-vildgjarvany elsé
évében a kiberbtin6zés aldozatainak szama 69 szazalékkal ugrott meg 2019-hez
képest, és ezzel elérte eddigi cstucsat. Az arak emelkedése és az inflacié a vilag
legnagyobb részén 2022-ben tet6z6tt, amely évben a kiberbtindzés okozta karok
kozel 30 szdzalékkal novekedtek az el6z6 évihez képest.

A vilagszerte elkovetett digitalis pénziigyi blincselekményekrdl ugyan még nem
allnak rendelkezésre minden orszagbdl teljes korti, megbizhat6 adatok, am en-
nek ellenére a nemzeti bliniigyi statisztikdk 6sszehasonlitdsa révén orszagonként
néha szembeszokd kiilonbségeket is lehet észlelni az egymilli6 internethaszna-
léra jutd biincselekmények szamaban és az egyes biincselekmény-tipusok elko-
vetési gyakorisagaban. A kiilonbségek tarsadalmi, kulturalis és gazdasagi té-
nyez6kkel magyarazhatok, de az ezek kozotti Osszefiiggéseknek a feltarasa még
varat magara. Vilagviszonylatban 2022 folyaman a kiberbiindzésnek az egymillié
internetfelhasznaléra vetitetten Nagy-Britannidban és az Egyesiilt Allamokban
volt a legtobb aldozata. Viszont ugyanebben az esztenddben az USA-hoz hasonld
fejlettségti, azzal szomszédos Kanadaban fajlagosan csak egynyolcad annyi ka-
rosult volt, mint az USA-ban. Meglep6 médon Eurdpaban az egymillié internet-
hasznaléra juté kiberbiincselekmények szama csak a toredéke volt az angolszasz
orszagokban, illetéleg a tobbi angol nyelvet beszélé orszagokban mért értéknek.

Az egyes blincselekménytipusok tekintetében vilagszerte az adathaldszatnak volt
a legtobb dldozata, mig az okozott kar nagysagat tekintve a befektetési csalasok
vezettek. Az adathaldszat nagy gyakorisdga az internetpenetraciéval és nyelvi
okokkal magyarazhatd, ugyanis ez a biincselekmény legkénnyebben a legtobb
ember altal beszélt nyelveken kovethetd el, ahol egytttal sok embernek van in-
ternetkapcsolata. Nem véletlen tehat, hogy az angol és a kinai nyelvet hasznalé
orszagokban fordul eld a leggyakrabban az adathalaszat. A befektetési csaldsok
intenzitdsa pedig Osszefliggést mutat az adott orszagok részvénypiacanak a nagy-

M
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sagaval, illetve azzal, hogy az adott orszagok hdztartdsainak a megtakaritasaiban
mekkora a részvények és a kotvények hanyada.

A kiberbiincselekmények aldozatainak kor szerinti megoszlasaban viszont az
egyes orszagok kozott hasonldsag tapasztalhaté. Az USA-ban 2022 folyaman
az FBI Internetes Biiniigyi Panaszkozpontja (Internet Crime Complaint Cen-
ter — IC3) 800 944 bejelentést kapott. A bejelentett esetek egyiittes karértéke
10 300 milliard dollar volt. A 2. dbra korcsoportonkénti bontdsban mutatja be a
karbejelentések szamanak és értékének a megoszlasat.

2. abra
Karbejelentések szama, értéke és megoszlasa 2022-ben az USA-ban
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Mint az az abrabdl jol kivehetd, az dldozatoknak valamivel tobb mint egy6tode
60 év feletti volt, ami némileg alacsonyabb a teljes népességben képviselt részara-
nyuknal, 4m az egy bejelentésre jutd karérték az 6 esetitkben volt a legmagasabb.
A karbejelentSk életkora és az elszenvedett kar nagysdga a legtobb orszagban -
koztiik hazankban is — ehhez hasonlé megoszlast mutat. Ennek {6 oka feltehetd-
en az, hogy az iddsebb korosztalyok tagjai kevésbé jartasak a korszerti pénziigyi
technikak alkalmazasédban. Ez pedig arra figyelmeztet, hogy az idésebb embe-
rek védelmére az atlagosnal nagyobb figyelmet kell forditani. Szintén tanulsagos,
hogy a 20 év alattiak korosztalyara a bejelentéseknek alig 4 szdzaléka jutott, ami
joval kisebb a népességben betdltott részaranyuknal, viszont az altaluk elszenve-
dett kar fajlagos 0sszege kétszerese volt a 20-29 éves korosztalyénak. Ez viszont
arra utal, hogy kell$ ismeret és jartassag hianyaban a kiskoruak szinte vakon
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mennek bele stlyos karokkal jaré tigyletekbe. Ennek a megelézése érdekében az
iskolai pénziigyi oktatasra valtozatlanul nagy figyelmet kell forditani.

A pénziigyi blindzés kockdzatai kapcsan ra kell mutatnunk arra is, hogy az egyes
orszagok felkésziiltsége a kiberbiztonsdg megvédésére nem egyforma. A Nemzet-
kozi Tavkozlési Egyesiiletnek a kezdeményezése alapjan kidolgoztdk a Globalis
Kiberbiztonsagi Indexet (Cybersecurity Index — GCI). Ez a mérészam globalis
szinten 6t kiilonboz6 dimenzidban méri a szervezet 160 tagorszaganak a felké-
sziiltségét. A 2020. évre vonatkozdan végzett felmérés szerint az idén kozzétett
rangsor élén az Egyesiilt Allamok és Nagy-Britannia 4ll. Az elsé tiz helyezett ko-
z6tt minddssze két EU-tagéllam - Esztorszag és Spanyolorszag — szerepel. Ha-
zank a rangsorban a 35. helyezést érte el, amivel a kozépmezdny fels6 részén he-
lyezkedik el. A 3. dbra a magyar mindsitést mutatja be (ITU, 2023)

3. abra
Magyarorszag kiberbiztonsagi indexe

Jogi intézkedések

20
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10
EgyluttmUikodési M(iszaki
intézkedések 5 intézkedések
0

Képesség-
fejlesztés

Szervezeti

Forrds: ITU (2020)

3. AZ ALDOZATOK TIPOLOGIAJA

A ,fehérgalléros” pénziigyi bilincselekmények aldozatai két nagy kategériaba so-
rolhatok (Ganzini et al., 1990):

1) Vétlen aldozatok, akiket a blindz6k szokasos kereskedelmi tigyletek keretében
tévesztenek meg. Ez utobbi csoport aldozatai egyarant lehetnek hitelez8k, ver-
senytarsak, alkalmazottak és tigyfelek.
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2) ,,Onkéntes” aldozatok, akik tobbnyire a blinozdk altal kilatdsba helyezett, csé-
bitéan busdsnak és kénnyen elérhetének tiné haszon reményében mennek
lépre (Dunn, 2007; Croall, 2009; Walklate, 2017).

A kulonféle fehérgalléros blincselekménytipusoknal az aldozat és az elkovetd ko-
zotti kapcsolat jellege dltaldban hasonlé: er8szakmentes, kozvetett és személyte-
len; az dldozat személye tobbnyire teljesen ismeretlen és k6zombos is az elkéve-
té szamara (von Henting, 1948; Dunn, 2007). Mivel az elkvetéshez igénybe vett
digitalis csatornakon az elkoveté nem ismeri és nem talalkozik kozvetleniil az
aldozataval, ezért a blintudat sem tartja vissza a bintett elkovetését6l (Walklate,
2017). Az tzleti vildg szubkultiraja egy masik olyan tényez6, amely csokkenti a
fehérgalléros blinozés feletti informalis tdrsadalmi ellenérzést. Az iizletemberek
ugyanis a haszonszerzésre iranyulé eréfeszitést és a vevé ,megdolgozasat” az tiz-
leti tevékenység természetes részének tekintik, tovabbd készek a magasabb nye-
reség elérése érdekében akar az atlagosnal nagyobb kockazatot is vallalni (Lyng,
2005). Gondolkodasukban ezért fel sem rémlik az aldozatta valas lehet6ségének
a veszélye; figyelmiiket szinte teljesen lekoti a remélt nagy haszon (Davies et al.,
2003). Az tizleti vilag eme ,amoralitdsa” miatt viszont elengedhetetlen, hogy a
hat6sagok a piac folyamatos felvigydzasaval kovetkezetesen gatat vessenek annak,
hogy a polgarok nyereségvagyuknaél fogva konnytiszerrel a fehérgalléros blindzés
aldozatava valjanak (Ganzini et al., 1990). Ez magéban foglalja a sziikséges jogsza-
béalyok megalkotasat, hatékony felderitési stratégiak kidolgozasat, a kovetkezetes
blintild6zést, tovabbd a megfeleld biintetd szankciok alkalmazasat (Shichor et al.,
2001). Ezen tilmenden a fogyasztok rendszeres tajékoztatasa a megtéveszt6 tizleti
praktikakrol és az ezek elkeriilését célzo tandcsadas sokat segithet az embereknek
abban, hogy ne valjanak blin6zés aldozatava (Croall, 2009).

Az ,0nkéntes” aldozatok csoportja eltérd szociodemografiai profillal rendelkezik,
mint a lakossag tobbi része. A Financial Industry Regulatory Authority® a be-
fektetési csalasok aldozatairdl 6sszegytijtott adatok statisztikai elemzése alapjan
tobb olyan sajatossagot is talalt a befekteték személyiségi jellemzdiben és maga-
tartasaban, amelyek megnovelték annak a valoszintségét, hogy csalasok aldoza-
tava véljanak (FINRA, 2016; Goucher, 2010). Ezek a kovetkezok.

6 A Financial Industry Regulatory Authority (FINRA) egy olyan amerikai 6nszabalyzo, nem kor-
manyzati szervezet, amelynek az a feladata, hogy ,,megvédje a befektetdi kozosséget a csaldsoktdl
és a rossz gyakorlatoktol”. A FINRA 2007 jiliusaban jott létre. A szervezet jelentds ellendrzési
jogosultsaggal rendelkezik a tagvallalatainak, alkalmazottaiknak és az altaluk kiszolgalt befek-
tet6knek a napi tevékenysége felett. Nem tartozik feleldsséggel az altala ellenérzott iparag irdnt,
ugyanakkor széles kor(i hatdskorei nincsenek aldvetve a kormdnyzati szabéalyozé szervezetekre
vonatkozd elszamoltathatdsagi szabalyoknak sem.
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o A befektetési iigynok és/vagy tanacsado ellendrzésének az elmulasztasa.
A befektetSk tobb mint 8o szazaléka nem szokta ellendrizni, hogy tanacsado-
ja, brokere, kozvetitGje vagy tigynoke rendelkezik-e megfeleld engedéllyel a
tevékenysége folytatasara (Harvey et al., 2014).

¢ Nem engedélyezett, magas kockazatu pénziigyi termékekbe torténo befek-
tetések. A befektetési csaldsok ismertté valt dldozatainak kozel haromnegye-
de fektetett be nagy hozamot igérd, am magas kockdzatu pénziigyi termékbe,
mig akik nem valtak dldozattd, azoknak mindéssze a fele. A statisztikai vizs-
galatok azt is kimutattdk, hogy a befektetési csalasok dldozatai kétszer akkora
valdszintiséggel dontenek az atlagosnal magasabb hozamu befektetések mel-
lett, mint a kontrollcsoport (FCA, 2016).

o Képtelenség a rabeszélés és a keretezés manipulativ taktikainak felisme-
résére. Minden 6todik befekteté képtelen felismerni, hogy mikor prébaljak
kiilénb6zé manipulativ médszerekkel a befektetési dontését befolyasolni
(Langenderfer—Shimp, 2001; Petty—Cacioppo, 1981).

o Tulzott 6nbizalom/6nhittség a befektetési dontések meghozatalakor és/
vagy a befektetési tanacsadd kivalasztasa soran. A befektetési csalasok is-
mertté valt dldozatai és a csalast nem szenvedettek csoportja befektetési szer-
kezetének az 6sszehasonlitasa azt mutatta, hogy a csalasok aldozatai jéval na-
gyobb - a kontrollcsoporthoz képest tobb mint kétszeres — ardnyban fektettek
be olyan termékekbe, amelyeket ismerdseik vagy munkatarsaik ajanlasa alap-
jan sajat maguk valasztottak ki (Fattah, 1991). A befektetési csalasok aldozatai
altalaban tulzottan is biztak a sajat itéloképességiikben, dontéseiket a megér-
zéseik és Osztoneik vezérelték, és ezekre nagyobb mértékben is hagyatkoztak,
mint a tobbiek (Harvey et al., 2014).

4. A PENZUGYI BUNCSELEKMENYEK TIPUSAI

A pénziigyi blincselekmények két nagy csoportra oszthatok: az igynevezett ,,sza-
balyozott” pénziigyi blincselekményekre és a ,,nem szabalyozott” biincselekmé-
nyekre. A szabalyozott pénziigyi blincselekmények a jogszabalyokban foglalt el6-
irasok elére megfontolt és szandékos megsértését jelentik, beleértve a pénziigyi
és banki tevékenységekre vonatkozo szabalyokat is. Az Gigynevezett ,nem szaba-
lyozott” pénziigyi blincselekmények mindenekelStt csalast és mds megtévesztést
foglalnak magukban (Alexander-Seymour, 1998).

15
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4.1. Szabalyozott pénziigyi biincselekmények

A szabalyozott pénziigyi biincselekmények kozé tartozik a bennfentes kereskedés,
a (tiltott) piacbefolyasolas, a pénzmosds, a vesztegetés, a sikkasztas, a kiberbiing-
zés, az addelkeriilés, a pénzhamisitas stb. (NZZ, 2022). Ezek a btincselekmények
a pénzigyi piacok és intézmények védelmét szolgald jogszabalyok és el6irdsok
szandékos megsértését jelentik. A szabdlyozott pénziigyi blincselekmények elko-
vetdi tobbnyire olyan személyek, akik vezet6i vagy dontéshozoi poziciot toltenek
be, vagy akik hozzaférnek bennfentes informaciokhoz. Lajtar (2019) szerint az
ilyen btincselekmények jellemz&en a kovetkezok.

o Vesztegetés: valamilyen Osszegli pénz fizetése vagy egyéb elény felajanlasa
egy adott személy vagy szervezet dontéseinek a befolyasolasara.

» Bennfentes kereskedés: bizalmas vagy bennfentes informdciok felhasznalasa
értékpapirok, pénziigyi termékek vételére vagy eladasara sajat vagy harmadik
fél szamara torténd elényszerzés céljabol.

o Sikkasztas: valakinek a gondjaira bizott pénzeszkozoknek vagy vagyontar-
gyaknak jogtalan eltulajdonitasa, vagy azzal sajatjaként torténé rendelkezés.

o Adoelkeriilés: olyan cselekmény, amely révén jovedelmek, vagyonok, vala-
mint az ezekre vonatkozé informacidk eltitkoldsaval lehetévé valik az adofi-
zetési kotelezettség elkeriilése.

+ Kiberbiindzés: szamitogép/szamitdstechnikai eszkéz vagy internet haszna-
latéval adatok hozzaférhet8sége, sértetlensége és titkossaga ellen elkovetett
bincselekmények, ideértve a zsarolovirusok telepitését, tovabbd a szamitds-
technikai adatok tartalmaval kapcsolatos és a szerz6i vagy szomszédos jogok
megsértésével kapcsolatos blincselekmények.

o Hamisitas: eredeti kozokirat, bankjegy vagy értékpapir megvaltoztatasa vagy
utanzasa, az ezeken szereplé adatok megvaltoztatdsa vagy torlése, tovabba a
megvaltoztatott vagy utdnzott okiratok felhaszndalasa vagyoni el6ny megszer-
zése érdekében.

o Pénzmosas: minden olyan tevékenységet és pénziigyi miiveletet felolel, amely
a blincselekmények elkovetésébdl szarmazd pénzeszkozok valds forrasanak
leplezésére és legalis eredetiivé torténd atalakitasara irdnyul.

A pénzmosas kapcsan meg kell emliteni, hogy a digitalis bankolast kinalo, fi-

zikai fiokkal nem rendelkezd, egyre népszeriibbé valé virtualis pénzintézetek

- az ugynevezett neobankok - elterjedése nem szandékoltan ugyan, am mégis

noveli a pénziigyi csaldsok és pénzmosasi biincselekmények elkovetésének a koc-

kazatat (Pasztor, 2018). A kozelmultban ugyanis tobb tagallamban a kiilonféle
csalastipusokkal kapcsolatos nyomozasok soran a digitalis fizetések pénzmo-
sasi célu felhasznalasat figyelték meg. A neobankok altal alkalmazott virtualis
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IBAN-szamlaszamok’ (VIBAN) hasznalata ugyan kétségteleniil gyors nemzetkozi
fizetéseket tesz lehetévé, amit az tigyfelek nagyra értékelnek, azonban elfedik a
szamlatulajdonos tartézkodasi orszagat, valamint megnehezitik a gyanus tranz-
akciok észlelését, a gyanus tranzakcidk lenyomozasaban pedig egy tovabbi 1épést
tesznek sziikségessé.

4.2. Nem szabalyozott pénziigyi blincselekmények

A nem szabalyozott pénziigyi bincselekmények kozé tartoznak mindenekel6tt a
személyazonossag-lopas, a csalds, a pénziigyi csaldsok, valamint a megtévesztés
egyéb formai. Ezek a blincselekmények jellemzden félrevezet6 adatokkal vagy in-
formacidkkal valo visszaélésekkel jarnak pénziigyi haszonszerzés céljabdl. A nem
szabalyozott pénziigyi blincselekmények dltalaban a kovetkezdket foglaljak ma-
gukban (Langenderfer-Shimp, 2001):

o Személyazonossag-lopas: valaki személyes és érzékeny adatainak csaldssal
vagy megtévesztéssel torténd megszerzése és jogosulatlan felhaszndlasa anya-
gi haszonszerzés céljabdl.

o Csalas: mas tévedésbe ejtése vagy tévedésben tartasa hamis allitasok vagy va-
l6tlan adatok megadasa révén jogtalan haszonszerzés céljabol. Ennek jelleg-
zetes valfajai:

— Pénziigyi csalasok: maganszemélyek vagy vallalkozasok becsapasdra
iranyuld kisérletek hamis okok, befektetések vagy szolgaltatasok felajan-
lasaval.

— Hitelkartyacsalas: ellopott hitelkartyaadatok felhasznalasa aruk és szol-
galtatasok vasarlasara.

— Befektetési csalas: megtéveszté taktikdk alkalmazasa maganszemélyek
vagy vallalkozéasok rabirdsara, hogy pénzt fektessenek be csalard rendsze-
rekbe.

— Banki csalds: hamisitott vagy megtéveszt6 dokumentumok felhasznaldsa
pénzeszkozoknek banktdl vagy mas pénziigyi intézménytdl valé megszer-
zésére.

— Online csalds: hamis vagy megtéveszté dokumentumok felhaszndlasa
aruk vagy szolgaltatasok online megszerzésére.

7 AzIBAN (International Bank Account Number) az Eurépai Uniéban és a vildg mds dllamaiban
is bevezetett egységes felépitésii nemzetkozi bankszamlaszam.

7
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« Adathalaszat: kisérletek bizalmas informdaciok megszerzésére, példaul fel-
hasznalonevekre, jelszavakra és hitelkartyaadatokra gy, hogy a csalé hivata-
los szerv vagy ismert szolgaltaté munkatdrsanak adja ki magat.

Ezeket a csaldstipusokat a legvaltozatosabb mddszerekkel igyekeznek a biin6z8k
elkovetni. Néhany jellegzetes elkovetési modszer:

o ,,Keszonos” médszer, amelynek keretében a csaldk a kiszemelt dldozataikat
erds pszichologiai nyomasnak aldvetve probaljak meg révenni arra, hogy nem
létezd, csekély értékll vagy magas kockazata részvényekbe, kotvényekbe fek-
tessenek be, vagy utaljak at pénziiket az altaluk megadott, ,biztonsdgosnak”
mondott szamldra. Ehhez a blin6z6k gyakran hamis dokumentumokat és
szakértdi véleményeket is felhasznalnak, és aldozataikat szinte mindig id6-
nyomas ala helyezik. (NZZ. 2022).

o Ponzi-sémak, amelyekben a csalok rovid idén beliil a piacinal joval magasabb
hozam elérését igérve csabitjak magukhoz a befektet6ket. A haszon maxima-
lizaldsa érdekében a kezdeti befektetdk szamadra a késébbi befektetokt6l szer-
zett pénzeszkozokbdl teljesitik az igért magas hozamok kifizetését, akik ezért
kezdeti elégedettségiik révén szandék nélkiil ugyan, de ismeretségi koritkben
~reklamozzak” a sémaba val6 befektetést. Akik a séma felfutasa utan fektettek
be, lires kézzel maradnak, mert ilyenkor a csal6 eltiinik a pénzeszkozokkel,
amelyeket pénzmosas révén juttat ki kiilfsldre (FCA, 2016).

o Piramisjaték, mas néven halozati értékesités (pl. network marketing), ami
sokban hasonlit a Ponzi-sémahoz. A kezdeti befektet6k azonban ennél a méd-
szernél aktiv szerepl6kké valnak, akiknek 0j befektetéket kell toborozniuk a
beigért magas jutalék megszerzéséhez. Ennél a modszernél is azok bukjik a
legtobbet, akik a séma felfutdsa utan fektettek be.

Ezeknél a csalasi modszereknél a blinozok a legkiilonfélébb kommunikacids csa-
tornakat, példaul telefonhivasokat, internetet, kozosségi médiat, tomeges levele-
zést, televizids vagy radios reklamokat vesznek igénybe, hogy minél t6bb poten-
cidlis dldozatot érhessenek el (Shichor et al., 2001). A felsorolt csatorndk révén
ugyanis a potencidlis aldozatok nagy szamat lehet gyorsan és egyszertien, rdada-
sul alacsony raforditassal elérni. Egy jellegzetes példaja a csalasnak az, amikor
egy blin6z4i csoport tagjai magukat renddrnek vagy banki munkatarsnak adjak
ki, és telefonon veszik fel a kapcsolatot a kiszemelt dldozataikkal azzal az uriigy-
gyel, hogy figyelmeztessék éket a szamldjukat, befektetésitket vagy akar pénzin-
tézetiiket érint6 csalas veszélyére. Az dldozataikat arra biztatjak, hogy megtaka-
ritasaikat biztonsagosnak mondott letéti szamlakra utaljak at, amelyekr6l aztan
leemelik a befolyt pénzt (USD], 2015).

A befektetési csalasok esetében utédlag tobbnyire az szokott kideriilni, hogy az
aldozatnak eladott értékpapirok bovlik, vagy valdsagosan nem is léteztek. Bar
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a felkinalt értékpapirok valddisagardl a becsapott vevok kiilondsebb erdfeszités
nélkil maguk is meggy6zddhettek volna, de ettdl a kilatasba helyezett haszon
képrazata miatt tobbnyire eltekintenek (Alexander-Seymour, 1998).

A kiberblin6zés a legutobbi idében a ,,Vasarolj most, fizess kés6bb” (Buy Now Pay
Later, BNPL) finanszirozas, mas néven eladashelyi részletfizetési hitel teriiletén
jelent meg. A blin6z6k kihasznéljak a BNPL-ligyletek jovahagyasi folyamatanak
jelenlegi gyengeségeit. Mivel a BNPL-szolgaltatas keretében nem torténik valdsa-
gos hitelbirdlat, ezért a bindz6ék gyakran atjutnak a csak algoritmikus alapokon
nyugvo ellendrzésen, és személyazonossag-lopas révén létezd felhasznaldi fioko-
kat hasznalnak fel az eltulajdonitani kivant 4ruk megrendeléséhez.

A csalasok terén a legtijabb kockazati tényez6t a gépi tanulds, a mesterséges intel-
ligencia (MI) és a deepfake® technolégidjanak gyakorlatilag mindenfajta pénziigyi
buncselekmény elkovetéséhez torténd felhaszndlasa jelenti. Az Ml-alapd chat-
botok®, példdul a ChatGPT* kivaltképpen konnyen hasznalhatdk fel az online
csalasi sémakban. Az Ggynevezett deepfake technoldgia pedig segithet a tavoli
beléptetési védelem kijatszasaban.

5. APENZUGYI BUNCSELEKMENYEK ELKOVETESENEK
A MOTIVACIOI

Bar magatol értet6dének tiinik, hogy a pénziigyi biincselekmények inditéka az
anyagi haszonszerzés, ez mégsem tekinthetd kizdrélagos motivacionak. Szamos
esetben deriilt ki ugyanis, hogy az elkovet6k egy részét nem a haszonszerzés, ha-
nem a szakmai kivancsisag és kalandvagy, vagy valamilyen sérelem megtorlasara,
illet8leg személyes bosszira iranyuld vagy hajtotta tetteiknek az elkovetésében.
Emellett egyes allamok allamérdekbdl, terrorista szervezetek és blinszervezetek
pedig politikai célok érdekében inditanak kibertdmadast a védett infrastrukta-

8 A deepfake olyan hitelesnek tin6 videoklip, amely valés emberek arcvonasait felhasznalva mes-
terséges intelligencia segitségével nem létez$ személyek képmadsit jeleniti meg, vagy valodi sze-
mélyeket a valosdgban meg nem tortént események szerepléiként jelenit meg.

9 A chatbot egy olyan szoftveralkalmazas, amely emberi eréforras bevonasa nélkiil képes tigyfe-
lekkel torténé kommunikdciora. A chatbotrendszereket ugy tervezték, hogy meggy6zéen szimu-
laljak azt, ahogyan egy ember viselkedne beszélget6partnerként. Bar a sz6 klasszikus értelmében
nem tekinthet6k mesterséges intelligencianak, a mai technikai szinten mar emberi kozremtko-
dés nélkiil képesek olyan feladatok megoldasara, mint példdul az online rendelések felvétele.

10 A ChatGPT (GPT=Generative Pre-trained Transformer) egy olyan nyelvi modell, amely képes
valés idejii kommunikéciéra az emberekkel, mivel lehet6vé teszi a természetes nyelv feldolgoza-
sat, és logikailag megfelel$ szoveges vélaszokat general a felhasznalok kérdéseire vagy kéréseire.
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rak — koziik a pénziigyi szektor — ellen. Az informdcios rendszerek megsértésének
lehetséges motivacioit a 4. dbra mutatja be.

4. dbra
Az informatikai biin6zés motivacios haléja
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Forrds: Varga A., 2022

A hacker kifejezés alatt eredetileg olyan szdmitastechnikai szakembert értettek,
aki az informatikai rendszerek mtikodését a hétkoznapinal jéval magasabb szin-
ten latja at, s képes a rendszer hatdrain tullépni olyan médon, hogy azzal akar
tobbet hozzon ki az adott rendszerbdl, mint amennyit a rendszer fejlesztéi erede-
tileg elgondoltak. Minthogy id6kézben a blin6zéi korokben is megjelentek olyan
szamitastechnikai ismeretekkel biré személyek, akik képesek egy adott rendszer-
be ,betorni” (azt illetékteleniil hasznalni), s képesek onnan a maguk vagy méasok
szamdra informaciét eltulajdonitani, ezért a ,hackelés” kifejezés fokozatosan ne-
gativ értelemet kapott. Az eredetileg pozitiv indittatasiinak tekintett hackerkul-
tdra igy tobb egymas mellett parhuzamosan létez6 szubkultirara valt szét. Ezek
egyikét a ,crackerek” alkotjédk: e csoport tagjai olyan elkovetdk, akik szakisme-
retiiket rosszindulatd tevékenységekre, rongalasra hasznaljak. De megmaradtak
a tisztességesebb hackerek is. Koztiik a greyhat hackereknek (mas néven sziir-
ke kalapos hackereknek) nevezett olyan személyek, aki bar megsértik az etikai
normakat vagy elveket, de a blackhat hackereknek (fekete kalapos hackereknek)
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tulajdonitott rosszindulati szandékok nélkiil. A sziirke kalapos hackerek a ko-
zéputat jelentik egyfeldl a fehér kalapos hackerek (etikus hacker - ethical hacke-
rek), masfeldl a fekete kalapos hackerek kozott, akik rosszindulatiian aknazzak ki
az emberek gyengeségeit és a rendszerek sebezhetGségét anyagi haszon szerzése
érdekében. (Varga A., 2022).

6. PENZUGYI BUNCSELEKMENYEK SZANKCIONALASA

A pénziigyi blincselekmények érthet6 okokbdl sulyos biincselekményeknek mi-
nésiilnek, elkovetésiikért komoly biintetés szabhat6 ki. A blincselekmény sulyos-
sagatol fliggben szankcioként szabadsagvesztés, vagyonelkobzas és/vagy pénz-
birsag jar. Ezenkiviil a pénziigyi blincselekmények elkévetésében blindsnek talalt
személyek személyes és szakmai jo hirneve is sériilhet, tovabba a pénziigyi és
mads bizalmi foglalkozastol valo végleges vagy hatarozott ideju eltiltassal sujtha-
ték (US DoJ, 2015).

A pénzigyi blincselekmények tetteseit a biintetdjogi felelésségen kiviil polgari
jogi felel6sség is terheli. E feleldsség alapjan stjthatok az elmarasztalt tettesek a
jogalap nélkiil elért haszon elvonasaval, kartéritési kotelezettséggel, tovdbba a be-
sziintetési és leallasi végzéssel. Ez utobbi szankcidkat altalaban azért szabjak ki,
hogy megakadalyozzak az elmarasztalt egyéneket vagy szervezeteket abban, hogy
a jovében ismételten pénziigyi blincselekményeket kovethessenek el.

Mint az a leirtakbol is kovetkezik, a kiberblingzésnek jelentds tarsadalmi hata-
sai vannak, legyen sz6 akdr adathaldsz tevékenységrél vagy az egyének anyagi
biztonsagat és vagyonat kdrositd csalasrél. Minthogy a folyamatos technikai fej-
16dés ajabb és ujabb veszélyhelyzeteket hoz felszinre, s sziintelentil 4j elkovetési
feliiletek és modszerek jelennek meg, ezekre a biintetdjognak és a polgari jognak
egyarant reagalnia kell. A hazai jogi szakért6k tobbségének a véleménye szerint
mindazonaltal a hatdlyos magyar biintetd torvénykonyv (Btk.) relevans tényalld-
sai — ezen beliil az informacids rendszer felhasznaldsaval elkovetett csaldsokkal
foglalkoz6 375. §, tovabbd a tiltott adatszerzéssel foglalkozé 422. §, az informaciés
rendszer vagy adat megsértésére vonatkozo 423. §, valamint az informaciés rend-
szer védelmét biztositd technikai intézkedés kijatszasarol szolo 424. § — egyeld-
re megfeleléen fedik le az online térben elkovetett biincselekményeket, vagyis a
ténydllasok bévitése csak a kiberblindzés markansan 4j formainak megjelenése
esetén lenne indokolt (Grund, 2021).

A biintetdjog és a polgari jog eszkozei csupan egy részét alkotjak azoknak az in-
tézkedéseknek, amelyek a kibertér védelmének megteremtését és biztonsaganak
megOrzését hivatottak szolgalni. A kiberbiinozés elleni védekezésben a jogalkota-
son, a jogalkalmazason és a jogérvényesitésen tal is kiemelt szerepe van az allam-
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nak. Ez teenddk egész sorat jelenti a megfelelé miiszaki szabvanyok és el6irasok
megalkotasatol, valamint az informatikai és szamitastechnikai termékek és szol-
galtatasok forgalomba hozataldnak az engedélyezésétdl kezdve az allami infra-
strukturdk rendszerei védelmének biztositasan, a blinilldozés és a jogalkalmazas
felkészitésén at egészen az allampolgarok tajékoztatasig és oktatasdig.

A kiberbiztonsdgot megteremtd eszkozrendszer nélkiilozhetetlentiil fontos része
ugyanis maga a biztonsagot kivand és elvaro egyének felkésziiltsége és hozzaal-
lasa is. A koriiltekinté internethasznalat és a kiberbiztonsag meg6rzésére vald
torekvés a jelszavak és a szamitastechnikai eszkozok védelmén kiviil abban is
megnyilvanul, hogy mindig bejelentésre keriilnek-e a megkisérelt és a végrehaj-
tott taimadasok. Az egyéni felhasznalok bejelentései ugyanis nagymértékben hoz-
zdjarulhatnak a tarsadalom nagyobb foku tudatossagdhoz és az eredményesebb
tarsadalmi szint(i védekezéshez.

A kiberbiztonsag megteremtése terén nem hanyagolhaté el a nemzetkozi dimen-
zi6 sem. A legtobb nemzetnek eltérd biintetdszabalyai vannak az egyes kiberbtin-
cselekményeket illet6en, s a kulturalis kiillonbségekbdl meg a hagyomanyokbodl
adoddan nem is minden cselekmény valt ki széles korben azonos reakciot. Ezért
az olyan nemzetkozi cselekmények esetében, amelyek szabélyozasa allamonként
nagymeértékben eltér, bonyolultabba valik a joghat6sagi problémak kezelése, a
nyomozasi hataskorok megosztasa, tovabbd lassul az informdcidcsere. A kiber-
blindzés globalis jellege miatt azonban elengedhetetlen az egyes orszagok illeté-
kes szervei kozotti nagy foka egyiittmiikodés, a szabalyozas harmonizacidja és a
tudomdnyos eredmények megosztasa, annal is inkdbb, mert a vilag allamainak
nagy része a jogi és intézményi kiilonbségek ellenére nagyon hasonlé kihivésok-
kal kiizd, raaddsul sokszor azonos elkovetékkel szemben, ezért mas allamok és
az illetékes szervei kozotti jogi megallapoddsok és a rendszeres tapasztalatcsere
hasznosnak bizonyulhatnak az egylittmikodésben részt vevé valamennyi nem-
zet szamadra.

7. GYAKORI KERDESEK ES VALASZOK A PENZUGYI
BUNCSELEKMENYEKKEL KAPCSOLATBAN

Mint azt mar kifejtettiik, a pénziigyi blincselekmények 4ltalaban Osszetettek, a
redjuk vonatkozo jogi és szabalyozasi kornyezet részben a kortilmények valtozasa
miatt sem mindig egyértelmd (FINRA, 2016). E bizonytalansagok miatt is a pénz-
iigyi miveltség szinvonalanak emelésére iranyuld oktatds keretében a részvevék
részérdl ohatatlanul sok, tobbnyire hasonld tisztazast igényld kérdés szokott fel-
meriilni. Az oktatéi munka segitése céljabdl ezért a tovabbiakban néhany, a pénz-
ugyi blindzéssel kapcsolatban felmeriilé kérdésre adunk révid valaszt.



A KIBERBUNOZES LEGJOBB ELLENSZERE A PENZUGYI MUVELTSEG

K1. Mit tehetek, hogy megvédjem magam a pénziigyi biinézéstol?

Tapasztalatok szerint a kiberbtindzés és a csalas elleni védekezésében a leggyen-
gébb lancszem legtobbszor maga a felhaszndlo. Ahhoz tehat, hogy barki eredmé-
nyesen megvédhesse magat a pénziigyi blinézés okozta karok ellen, elengedhetet-
len, hogy tisztaban legyen a lehetséges kockazatokkal, tovdabbd minden lehetséges
intézkedést is megtegyen 6nmaga védelmére. Ez magdban foglalja az adathalasz
kisérletekre val6 odafigyelést, az olyan sémakba torténd befektetések elkeriilését,
amelyek kondiciéi tul szépnek tlinnek ahhoz, hogy igazak is legyenek, tovabba
6vatossagot és koriltekintést a személyes adatok barmilyen formaban torténd
megosztasaban is.

Néhany olyan jellemz8, ami feltehetSen befektetési csaldsra vagy megtévesztésre
utal, és ezért Gvatossagra kell intenie mindenkit:

o Gyorsan elérhetd, garantalt magas hozam igérete. A magas hozam a val¢-
sagban mindig magas kockazattal parosul, ami azt jelenti, hogy a befekteté
akar a teljes befektetését is elbukhatja. A magas kockazat tudatos vallalasa kii-
lonbozteti meg a befektetést a megtakaritastol, mely utdbbinal a hozam elére
ismert és garantalt, am 4ltaldban alacsony (FCA, 2016; FINRA, 2016).

« Osszetett (bonyolult) pénziigyi termékek. A pénziigyi termékek nagy komp-
lexitdsa vagy a komplex befektetési stratégia korantsem el6feltétele vagy ga-
rancidja az atlag feletti hozam elérésének. Ha nem érthet6 vagy nem atlathato
a felajanlott konstrukcié mtikodése, kiilonosen jelentésebb arfolyam- vagy
kamatszintvaltozas esetén, akkor jobb eltekinteni a befektetést6l, még akkor
is, ha az tigylet torténetesen nem iitkozik jogszabalyi korlatba. A nagy ho-
zamot igérd, tipikus termékek kozé tartoznak a tékedttételes (leverage) és
szarmaztatott (derivativ) instrumentumok, mint példdul az online kereske-
dési platformokon torténd, els6sorban FX (forex, deviza) és CFD (contract
for differences), kiilonbozetre vonatkozé pénziigyi megallapodasok. Ezek az
tgylettipusok ugyan nem tiltottak, de csak azok szamdra alkalmasak, akik
képesek akar nagy vesztességet is gond nélkiil ,.elviselni”. A magas tékeatté-
tel ugyanis azt jelenti, hogy a szolgéltatok altal meghatdrozott letéti sszeggel
(margin) olyan iigyleteket lehet kotni, ahol az tigyletérték az elhelyezett letét
Osszegének tizszeresét vagy akar szazszorosat is elérheti. A tékeattétel mérté-
kének novelése magasabb hozamot igér, azonban minden t6keattételes tigylet
magaban hordozza a veszteség megsokszorozddasanak lehet6ségét, amivel a
befektetSk sajnos sokszor késén szembesiilnek.

o Befektetés eszkozlése szerzédések és egyéb dokumentumok nélkiil. Ha egy
tanacsad6/ligynok pusztan szébeli tajékoztatdssal, igéretekkel akarja tigyfelét
ravenni egy befektetésre, akkor a kaprazatos igéretek és a szép szavak mo-
gott nagy valosziniiséggel nincs mas, mint csalas. Minden orszagban torvényi
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kotelezettség, hogy a befektetd részletes irasbeli tdjékoztatast — un. prospek-
tust — kapjon a felkinalt befektetési lehetéség miiszaki, gazdasagi és jogi saja-
tossagairdl, kockazatairol, valamint a befektetést el6készit6 vagy menedzseld
szervezetekrol és személyekrol.

Id6ben alland6 hozam igérete. Gyanusnak tekintendé minden olyan befek-
tetési ajanlat, ami az igéretek szerint csak a befektetett Gsszeg gyarapodasat
eredményezi, és még valsag bekovetkezése esetén sem veszit értékébdl. A valé
életben ugyanis még a legkonzervativabb befektetéseknél is bekovetkezhet ér-
tékcsokkenés.

Idényomas és korlatozott befektetési lehetéség. A befektetési csaldk jel-
legzetes értékesitési technikdja, hogy az dltaluk kinalt kecsegtet6 befektetési
lehetdséggel csak rovid ideig lehet élni, ezzel nyomast gyakorolnak a dontés
gyors meghozatalara, megel6zve ezéltal az alapos megfontolds és az utanaji-
ras lehet8ségét.

K2. Hogyan keriilhetd el, hogy kiberbiinozdék dldozatdva vdljak?

Mindenekel6tt allandé figyelmet kell forditani a pénziigyi tranzakciok lebo-
nyolitasara hasznalt szamitégép, mobiltelefon meg a pénziigyi applikaciok
jelszavainak a védelmére, tovabba a jelszavakat rendszeres id6kozonként cse-
rélni is kell. Csak a rendszeres jelszocserével lehet elejét venni annak, hogy az
adatbdzisok feltorésével megszerzett jelszavakkal rendszeresen jogosulatlanul
hatolhassanak be a sajat rendszerbe, illetve az esetleg megszerzett jelszavakkal
vissza lehessen élni. Az tigyfél dltal valaszthato jelszavakat pedig tigy indokolt
kialakitani, hogy nehéz legyen azokat feltérni. Ennek célszeri médja az, ha a
sajat jelszot legalabb nyolc szamjegybdl, kis- és nagybet(ibdl és kiilonleges jel-
bél véletlenszer sorrendben allitjuk el6. Sziiletési datum, a vezetéknéy, illetve
ezek jelszoként hasznalt kombindcidi, vagy egyszerti szamsorok hasznalata vi-
szont elkeriilendd, ugyanis ezek gyakorlatilag rovid id6 alatt feltorhetdk.

A szamitogép és a mobiltelefon alapszoftvereit, koztiik az operacios rendszer
tlizfal- és virusirtd programjait rendszeresen frissiteni kell, megnehezitve ez-
zel idegen személyek behatolasat a rendszerbe.

Pénziigyi applikaciot alkalmazni vagy a bankszamlara belépni olyankor, ami-
kor nyilvanos - tehat mas altal is hasznalt - WIFI-hdl6zaton keresztiil valosul
meg a csatlakozds az internetre, mindenképpen elkeriilendd, mert ilyenkor a
bizalmas adatok konnytiszerrel elérhet6k idegenek szdmara is.

Az internetes vasarlasokhoz célszert kiilon bankkartyat igényelni, amin leg-
feljebb annyi fedezet alljon rendelkezésre, amennyi a vasarlasokhoz sziik-
séges. Rendkiviil kockdazatos olyan bankkartya adatait megadni ismeretlen
webshopoknak, amelyeken megtakaritasunk teljes 6sszege elérhetd.
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Ovatosnak kell lenni, ha ismeretlen személy prébalja meg telefonon vagy
e-mailben felvenni veliink a kapcsolatot. A pénziigyi szolgaltatok és profesz-
szionalis komoly webhelyek csak a beléptetd applikacidjukban kérik a jelszd
megadasat, de személyesen soha; ezért semmilyen {irtigy alatt sem szabad
megadni azokat még akkor sem, ha azt valamilyen kdr megel6zésére hivat-
kozva kérik. Ismeretlen felad¢ altal ajanlott vagy kiildott szoftvert sem sza-
bad szakember altali elézetes biztonsagi vizsgalat nélkiil feltelepiteni. Ezek
ugyanis sokszor olyan troéjai virust telepitenek a szamitogépre vagy a mo-
biltelefonra, amelyek lehet6vé teszik jelszavaink ellopasat, vagy elérhetet-
lenné teszik a szamitégépen vagy a mobiltelefonon tarolt adatok és progra-
mok elérését. Azt is nagyon alaposan meg kell gondolni, hogy a k6zosségi
portalokon kivel milyen informaciokat osztunk meg, illetve azt, hogy mely
webdruhaztdl torténik a rendelés. Ismeretlen webdaruhazbdl lehetSleg csak
utdnvéttel szabad vasarolni.

Olyan e-mailek vagy SMS-ek, amelyek nagy Osszegli varatlan nyeremény-
rél, illetve ismeretlen személytSl szarmazo, nagy 6rokségrol értesitenek, de
amelyek felvételéhez bizonyos koltségeket el6re 4t kell utalni, vagy sajat banki
adatokat kell megadni, tébbnyire csalds kisérletét jelzik, ezért azokra nem sza-
bad valaszolni. Mivel az adathaldsz e-maileket — még ha azok magyar nyelven
érkeznek is - tobbnyire olyan kiilfoldi blin6z6k kiildik, akik nem tudnak ma-
gyarul, ezért a mail sz6vegét valamilyen forditoprogram segitségével iiltetik at
magyarra. Emiatt pedig érdemes figyelmet szentelni a kapott mailek nyelve-
zetére is, mert a szokatlan fordulatok és a helyesirasi hibak a csaldsi szandékot
valoszinusitik.

K3. Hovd fordulhatok digitdlis visszaélés esetén?

Magyarorszagon az allami és dnkormanyzati szervek elektronikus informacié-
biztonsagardl szolo 2013. évi L. torvény az allami és 6nkormanyzati szervezetek
informécids rendszerei védelmére a Nemzetbiztonsagi Szakszolgalatot (NBSZ)
jelolte ki, amelynek szervezetén beliil létrehoztak a Nemzeti Kibervédelmi Inté-
zetet (NKI).

Milyen esetekben nyujthat segitséget az NKI?

virusfert6zés az otthoni elektronikus eszkozokon;
adathaldsz tizenetek vagy adathaldsz weboldal észlelése;

sériilékenység észlelése egy kormanyzati weboldalon.
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K4. Mit tehetek, ha kiberbiincselekmény dldozatdva viltam?

Ha az 6vintézkedések ellenére sikeriilt a blindzéknek kart okoznia, akkor na-
gyon fontos, hogy a blincselekményt mielébb bejelentsiik a renddrségen, tovabba
- amennyiben a karokozas a bankszamlan, vagy értékpapirszamlan tortént - a
szamlavezetd pénzintézetnél is.

A bejelentést a legkozelebbi rendéri szervnél kell tenni, mégpedig a megkéro-
sitds észlelése utan haladéktalanul, az idének ugyanis kiemelt jelentésége van a
tettes(ek) lefiilelése, valamint a kar megtériilése szempontjabol.

Ks. Internetes csalds elkivetése esetén milyen feltételek mellett koteles
a bank a szdmlatulajdonost kdrtalanitani?

1o

o Ha ajova nem hagyott fizetési mtivelet teljesitéséért a fizetéskezdeményezési
szolgaltatast végzé pénzforgalmi szolgaltato a felelds, akkor a fizetési szam-
lat vezeté pénzforgalmi szolgaltaté a szamlatulajdonost - annak kérésére —
haladéktalanul kartalanitja a fizet6 félnek visszatéritett 6sszegek kovetkez-
tében elszenvedett veszteségekért és kifizetett Osszegekért, ideértve a jova
nem hagyott fizetési mivelet 6sszegét is. Ez esetben a fizetéskezdeményezési
szolgaltatast végz6 pénzforgalmi szolgaltatonak kell bizonyitania, hogy - a
sajat felel6sségi korén beliil — a fizetési miivelet hitelesitése és pontos rogzitése
megtortént, valamint teljesitését az altala nyujtott pénzforgalmi szolgéltatas
muszaki hibaja vagy tizemzavara nem akadalyozta.

« Tovabbi pénziigyi kartéritést a fizetd fél és a pénzforgalmi szolgaltato, vagy
adott esetben a fizetd fél és a fizetéskezdeményezési szolgéltatast végzé pénz-
forgalmi szolgaltaté kozott 1étrejott szerzédésre alkalmazandé joggal 6ssz-
hangban lehet megallapitani.

Ké6. Szdmithatunk-e kdrtéritésre a terhiinkre elkovetett pénziigyi
biincselekmények tetteseit6l?

A biincselekmény sulyossagatol fiiggden a jogkovetkezmények is stlyosak lehet-
nek. Ez magaban foglalhat hosszu szabadsagvesztést, nagy osszegii pénzbirsdgot
és vagyonelkobzast. Ugyanakkor korantsem biztos, hogy az elkovet6t sikeriil el-
kapni, miként az sem bizonyos, hogy akar eredményes biintetSeljaras keretében
sikeriil az okozott kar megtéritését elérni. Ilyen esetben megfontolhaté polgari
peres eljaras keretében az elkovetdt kotelezni az okozott kar megtéritésére és
sérelemdij fizetésére is, feltéve persze, hogy az elkovetd rendelkezik valamilyen
vagyonnal és az igénybe vehet6 kartéritésre. Az emlitett bizonytalansagokra te-
kintettel megfontolandd, hogy a kiberbtinézés altal okozhaté karokra biztositast
is lehet kotni.
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A kiberbiztositas a cascobiztositdshoz hasonlé elven miikoédik. Ha egy kiberin-
cidens bekovetkezik, és a szamitégépes rendszer leall vagy megsemmisiil, akkor
sériilhetnek a vallalkozas eszkozei, bevételkiesést szenvedhet el, jelentds mértéki
nem vart koltséggel vagy birsaggal kell szembenéznie, és nem utolsé sorban az
incidens sordn mésnak okozott karért is helyt kell dllnia. Példa erre egy zsaro-
lévirus bejutdsa a szdmitdstechnikai rendszerbe, aminek kévetkeztében értékes
tigyféladatok keriilhetnek illetéktelen kezekbe. Az adatvédelmi felelésség (GDPR)

kapcsan egyértelm, hogy a probléma elsésorban nem informatikai jellegti, ha-
nem gazdasagi természet.

A kiberfelel8sség-biztositas, mas néven kiberbiztositas olyan biztositasi kotvény,
amelyet egyéni vallalkozok vagy véllalkozasok vésarolnak, hogy megvédjék ma-
gukat a kibertamadasok dltal okozott pénziigyi karoktdl. A biztositas a helyredl-
litas pénziigyi szempontjaira sszpontositva segit csokkenteni a kibertamadasbol
ered§ lizleti zavarok hatdsat. A kiberfelel3sség-biztositas segit fedezni tovabba a
szervezetnél a kibertdmadds miatt felmerilé kiilonféle koltségeket, példaul az
adat-helyreallitassal, a jogi segitségnyujtassal és az tigyfelek visszaszerzésével
kapcsolatos koltségeket (Sebdk, 2022).

8. OSSZEGZES ES KOVETKEZTETESEK

E tanulmany didaktikai szandékbdl sziiletett, azzal a céllal, hogy olvasdi el6tt fel-
térja a kiberblinézés £ kockézatait és jellegzetességeit. Attekintette a kiberbting-
zés megjelenésének és elterjedésének elsédleges okait, valamint fobb statisztikai
adatait. Bemutatta azokat az személyiségtipusokat, akik a leginkabb kitettek a ki-
bertérben jelentkez6 pénziigyi kockazatoknak/csalasoknak, egyszersmind rend-
szerezte a pénziigyi blincselekmények f8bb tipusait. Ezt kovetSen ahhoz kivant
érdemi segitséget nyujtani, hogy felismerhet6vé véljon a pénziigyi csalds veszélye.
Az attekintéssel és a rendszerezéssel az elsédleges célunk a pénziigyi tudatossag
tejlesztésével foglalkozo személyek kiberblingzéssel kapcsolatos ismereteinek az
elmélyitése volt. A szerz6k reménye szerint a cikk hozzajarulhat ahhoz, hogy
a jovében jobban lehessen azonositani az online térben leselkedd veszélyeket,
meghozni a védekezés legfontosabb intézkedéseit, illetve felhivni a figyelmet a
pénziigyek digitalizacidja kovetkeztében megjelend j kockazatokra is. Az aktiv
»felhasznaldi” részvétel a kiberbtinozés elleni kiizdelemben nem maradhat eseti
jellegti, hanem folyamatos szerepvallalast igényel. Ennek az a f6 oka, hogy a sza-
balyozéi kornyezet sok esetben csak késéssel tudja érdemben kovetni a digitalis
pénziigyek teriiletén zajlé valtozasokat, mikozben a blin6z6k sokszor akar tobb
1épéssel is a szabalyozo6i kornyezet és a hatdsagok eldtt jarhatnak. Ezért sem lehet
elégszer hangsulyozni, hogy az er6s kiberbiztonsag megteremtésének nélkiiloz-
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hetetlen, egyszersmind elengedhetetlen feltétele a felhasznalok aktiv egyéni sze-
repvallalasa; az ahhoz sziikséges felkésziiltséget pedig a pénziigyi tudatossag és
ismeretek novelésével érhetik el.
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