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BURIAN GABOR

AZ INTERNET BANKING
KOCKAZATAI"

A huszadik szazad végének egyik legjellemz6bb vonasa az internet elterjedése. En-
nek kovetkeztében a minket koriilvevd vilag is megvaltozott. Eletiink egyre jobban
kotodik e médiahoz, mely az informéaciékhoz val6 korlatlan hozzaférésen til alkal-
mas a szolgaltatasok széles skaldjanak nyujtasara, ezen keresztiil 1j iizletek alapita-
sara. A bankszektorban tapasztalhaté viligméretii verseny fokozodasaval lépést kell
tartani a technologiai innovaciokkal ahhoz, hogy az adott hitelintézmény szolgalta-
tasai tovabbra is vonzéak maradjanak az iigyfeleik szemében, igy a bankok is egy-
re-masra jelennek meg szolgaltatasaikkal a vilaghalon. A pénziigyi intézményeknek
messzemenden elemezniiik kekk az internet tulajdonsagait, a magiaban hordozott
veszélyeket és kockazatokat ahhoz, hogy az elektronikus feliiletet valéban elényiik-
re tudjak forditani.

Az internet banking lendiiletes névekedésben van, és a tendencidk alapjan ez az
expanzié még évekig tartani fogja magat. Rendkiviil izgalmasnak talalom a vilag-
halo lehetdségeinek és jovijének kutatasat, igy dolgozatom célja az internet bank-
ing fejlodésébdl szairmazo kockazatok dsszegyiijtése volt. Elképzelésem szerint egy
logikus rendszerbe foglalt egységes attekintést nyijtok azokrol a rizikéfaktorokrol,
melyeket az internet banking general. Ennek megfelelden megprobalom feltérké-
pezni és rendszerezni a megvaltozott technolégiai kornyezet hatasara a stratégiai,
iizleti és pénziigyi kockazatokban beillo valtozasokat. Bizom abban, hogy mun-
kam hozzasegithet ahhoz, hogy az internet bankinggal kapcsolatos lehet6ségek és
veszélyek tudatosabba valjanak az Olvasé szamara.

BEVEZETES mi, hogy ez a fogalom mit takar ponto-

san, ezért fontosnak tartom tisztazni a kii-

Dolgozatom az elektronikus banki szol-  I6nbséget az elektronikus kereskedelem
galtatasok koziil els6sorban az internet  ala tartozo kategoriak jelentései kozott.

banking népszeriivé valasaval foglalko- Az elektronikus kereskedelem alatt ter-

zik. Mivel a koztudatban nem egyértel- mékek vagy szolgaltatasok értékesitését

*  Lektoralta: dr. Szabo Kristof, Raiffeisen Bank Rt., fosztalyvezetd.



2005. NEGYEDIK EVFOLYAM 2. SZAM 37

értjiik elsGsorban az interneten keresztiil,
de ide tartozonak tekinthetjiik a telefonon,
telefaxon, televizion vagy mas zart rend-
szereken keresztiil folyd elektronikus in-
formaciotovabbitast is. (Kolozsi 2000)

A pc banking kifejezést az olyan kétira-
nyu adatforgalommal jaré banki tevékeny-
ségekre hasznaljuk, melyek a felhasznalo
személyi szamitogépén keresztiil intéz-
hetdek. Ennek alapvetSen két tipusat kii-
16nboztethetjiik meg: az egyik egy olyan
on-line folyamat — mely ,,home banking”
néven valt elterjedtté —, ahol a tranzakciok
egy zart halozaton beliil folynak. Ebben az
esetben a felhasznaloknak olyan specialis
szoftverre van sziikségiik, melyet a bank
bocsat a rendelkezésiikre. (Szabo, 2001)
A folyamat jellemzdje, hogy a felhaszna-
l6nak csak a program segitségével van le-
hetésége pénziigyei alakitasara, igy a
home banking esetén nincsen mod a banki
szolgaltatasok kotottségek nélkiili elérésé-
re. A masik tipusa az internet banking,
mely a kilencvenes évek kdzepétdl terjedt
el, igaz ekkor még csak informaciok nyuj-
tasara hasznaltak a halozatot. A zart halo-
zatoktol eltér6 modon az internet banking
lehetdvé teszi a felhasznald szamara, hogy
szinte minden internetcsatlakozassal ren-
delkezg terminalrol elérhesse a banki szol-
galtatasokat. Ez azt jelenti, hogy minden-
féle szoftver- és hardvermegkotés nélkiil,
egyszerii web-bongészon keresztiil intéz-
hetdek el a kivant tranzakciok.

Ennek elénye a ,home bankinghoz”
képest az, hogy a felhasznalok tobb sza-
mitogéprodl — példaul: munkahelyirdl, ott-
honirol, internet kavézobol — is rendezhe-
tik tigyeiket. Ezzel lehetdvé valik a tejes
kommunikécié elektronikus csatornakon

torténd megvalosulasa. A vazolt folyamat
biztonsagi ¢és jogi hatterét segiti eld a
hazankban mar négy éve legalizalt, de sok
tekintetben még oriasi fejlédési lehetGség
eldtt allo digitalis alairas alkalmazasa.
Szamos faktor — példaul a versenykeé-
pes koltségek, a vevGszolgaltatas és a de-
mografiai megfontolasok — motivalja a
bankokat, hogy atértékeljék a rendelkezé-
slikre allo technologiat, eszkozoket, elekt-
ronikus rendszereket és az internet bank-
ing stratégiajukat. A legtobb kutatas gyors
novekedést prognosztizal az on-line pénz-
ligyi szolgaltatasok és termékek piacan.
A bankok és mas pénziigyi szolgaltatok
szamara igazi kihivast fog jelenteni, hogy
megfelelden alkalmazzadk a kockazatke-
zelési eljarasaikat és menedzseljék tevé-
kenységiiket ebben az ij, rohamosan val-
toz6 kornyezetben. Az utobbi években
mind hazankban, mind kiilféldon egyre
tobb bank és tigyfél ismeri fel az internet
banking el6nyeit, mely hozzajarult az
elektronikus piac rohamos fejlédéséhez.
Bizonyos keretek kozott — fogyaszto-
¢és adatvédelmi okokbdl — az elektronikus
tranzakciok lehet6vé teszik a fogyasztoi
szokasok figyelemmel kisérését. A megfe-
lelé adatbazis kialakitdsa képessé teszi a
bankokat arra, hogy a fogyasztok kiilon-
b6z06 csoportjainak specialis igényeire ki-
alakitott ajanlatokkal alljanak el§. Igy az
internet banking lehetdvé teszi azt, hogy a
bankok személyre szabott megoldasokkal
allhassanak el a vasarlok felé, ami erdsi-
ti a megléve tlgyfelek elégedettségét, és
hozzéjarulhat 0j felhasznalok megnyeré-
séhez is. (Pricewaterhouse Coopers, 1999)
Az elektronikus kereskedelemben valo
részvétel hozzasegitheti a bankokat 11j és
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vonz6 fogyasztdi szegmensek megnyeré-

s¢hez is. A felmérések szerint a 14 és 69 év

kozotti korosztaly egyharmada interne-
tezik rendszeresen az Eurdpai Unidban.

(Deutsche Bundesbank, 2000) Ez az a cso-

port, amely egyre tobbszor hasznalja az

internetet a banki tranzakcidjanak lebo-
nyolitasara. A tanulmany szerint a vilag-
halé-hasznalok az atlagosnal jobban kép-
zettek, és — ami a bankok szamara még
fontosabb — magasabb jovedelemmel is
rendelkeznek. Mara azonban arnyaltabb a
helyzet, hiszen az internet elterjedésével
egyre szélesebb rétegek reprezentaljak ma-
gukat az elektronikus kereskedelemben.
Az elektronikus kereskedelem megjele-
nése a banki vilagban tehat szamos elény-
nyel jarhat a hitelintézmények szadmara,
azonban figyelembe kell venni a kdvetke-
z6 hét fontos jellemz6t, melyek vélemé-

nyem szerint leginkabb hatdssal vannak a

bankok altal viselt kockazatokra:

* Az e-banking elmossa a nemzetek és a
szektorok kozotti hatarokat. Az elekt-
ronikus kereskedelem jellege miatt a
banki tranzakciok mar nem kotédnek a
nemzeti hatarokhoz, és hasonloan el-
mosodnak a hatdrok a banki és nem
banki termékek kozott is.

* Az informaciotechnologia biztonsaga
¢és hatékony fejlédése kulcsfontossagu
az e-banking sikeres alkalmazasahoz.
Az értéklanc minden egyes foka, a fej-
lesztést6l a termelésen at, marketing-
és pénziigyi szempontbol is nagymér-
tékben fiigg az IT-t6l.

* Dinamikus. Egy interneten bevezetett
uj termék életciklusa joval rovidebb,
mint a hagyomanyosoké. Mar a beve-
zetés szakaszat is egyszertibbé és gyor-

sabba teszi a nélkiilozhetetlen reklam
elektronikus megjelenésének lehetGsé-
ge. Rovid id6n beliil kivitelezhetS egy
webes hirdetés, melynek elektronikus
jellegét kihasznalva a figyelem felkel-
tésére szamos attraktiv eszkoz all ren-
delkezésre, példaul specialis grafikak,
animaciok, villogo, forgd feliratok, va-
lamint szembetiing videofelvételek.
Ugyanez a ,felgyorsulds” figyelhet§
meg a novekedés és érettség szakasza-
iban a web nyujtotta feltételek kihasz-
nalasabol fakadoan. Napjainkban az e-
businessre jellemz6 gyors technologiai
és infrastrukturalis fejlodés tehat az
¢letciklusszakaszok rovidiilését vonja
maga utan, ami dinamikus valtozaso-
kat eredményez az elektronikus szol-
galtatasok és termékek piacan.
Fogyasztoorientalt. A technologia és a
megnovekedett piaci transzparencia
miatt csokken az informacids aszim-
metria a fogyasztok és a bankok kozott.
A fogyasztok egyre erdsebb informalt-
saganak ténye nem csak arelonyokhoz
juttatja 6ket, hanem az e-banking szol-
galtatok a minGség teriiletén is egyre
¢élesebb versenyre kényszeriilnek. En-
nek alapjan batran allithatom, hogy az
internet 1étezése hozzajarul a szolgalta-
tok és a felhasznalok kozotti erdviszo-
nyok kiegyenlitddéséhez, illetve ahhoz,
hogy csakis a fogyasztok érdekeit szem
eldtt tartd, Sket kiszolgald szolgaltatok
maradjanak életképesek a piacon.
Egyre er6s6dd verseny. Szdmos ténye-
78 Osszejatszasa okozza e jelenség no-
vekedését. A termékek és az arak Osz-
szehasonlitasanak lehetdsége fokozza a
piaci transzparenciat, emellett az inter-
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net miatt a belépési korlatok csokken-
nek, a versenyt eddig akadalyozo tér-
beli és id6beli korlatok megszlinnek.
(Pricewaterhouse Coopers, 1999)

» Koltségesokkentés. Az elektronikus
kereskedelem csokkentheti az Ossz-
koltséget az alacsonyabb tranzakcios
koltségeken keresztiil. Az tligyfélszol-
galat és kapcsolattartds megfelelden
el6készitett és kivitelezett on-line mod-
ja koltségkimélébb megoldast jelenthet
a hagyomanyos kiszolgalashoz képest.
(Collinge, 2004)

* A jovo utja. Az eMarketer tanulmanya
azt allitja, hogy a széles savi internet
egyre konnyebb elérhet6ségének ko-
szonhetGen sokkal elfogadottabba valik
az e-kereskedelem, igy az ebbdl fakado
bevétel évrl évre novekszik, és egyre
tobb ligyfél veszi igénybe az on-line
szolgaltatasokat. A tanulmany eldrejel-
zése szerint az amerikai fogyasztok tobb
mint 133 milliard dollart fognak on-line
vasarlasra kolteni 2005-ben, ami kozel
50%-o0s novekedést jelent a 2003-ra eld-
re jelzett 90,1 milliard dollarhoz képest.
(Infinit hirlevél, 2003) Ebben a folya-
matban a bankoknak is novekvd részt
kell vallalniuk, hiszen véleményem sze-
rint a mai vilagban csak az e-kereskede-
lem megfelel6 megvaldsitasaval marad-
hat versenyképes egy intézmény.

AZ INTERNET BANKING HATASA
AZ EGYES KOCKAZATTIPUSOKRA

Egy mai, modern pénziigyi intézmény si-
kere nagyban filigg att6l, hogy mennyire
tudja javitani és fejleszteni az iigyfeleivel

valo kapcsolatat, mely cél elGsegitéséhez
egyre tobb és tobb bank hasznalja ki az
e-kereskedelem nytjtotta elényoket. Egy-
re-masra latunk megjelenni hagyomanyos
bankokat a virtualis kereskedelmi térben,
ugyanakkor a nalunk fejlettebb orszagok-
ban mar léteznek ugynevezett internet-
only (csak interneten jelen 1év6) bankok
is. A banki tevékenység — természetébdl
fakaddan — magas kockazatot hordoz ma-
gaban. A hagyomanyos bankok f6 kocka-
zatait a stratégiai, lizleti és pénziigyi koc-
kéazatok teszik ki. Az internet — mint 01j ér-
tékesitési csatorna — Gnmagaban is jelent 1]
veszélyeket a bankok életében, valamint az
eddigi kockazati kitettséget is atrendezi.
A 16 iizleti tevékenység és az informacios
technologia szoros Osszefonodasabol fa-
kadodan a teljes kockazati térkép atrende-
z6dését vonja maga utan az elektronikus
értékesités innovacioja. A bankok szama-
ra létkérdéssé valik, hogy a vezetés és a
kockazatkeld szakembereik atlassak és
kezelni tudjak a kornyezet radikalis meg-
valtozasabol fakado veszélyeket.

Stratégiai kockazat

A hagyomanyos banki szolgéltatasok
internetre valo ,kiterjesztése” mara stra-
tégiai fontossagiva valt a bankok szama-
ra. A stratégiai kockazat a gazdasagi és
politikai kornyezet alapvetd megvaltoza-
sanak lehetGségébdl fakad. (P. Jorion,
1999) A stratégiai kockazatot megkiilon-
boztetett figyelemmel kell kezelni mas
kockazattipusokhoz képest, hiszen a tob-
bit6l alapvetéen kiilonbozik abban, hogy
természetébl fakadoan sokkal éaltaldno-
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sabb és szélesebb korti, igy hatdssal van
az egész szervezet mikodésére és alap-
vet§ misszidjara is. A vezetGség altal
meghozott stratégiai dontések jelentGs ha-
tassal vannak az Osszes tobbi kockazati
kategoriara is. (Mann, 2003) A sikeres
implementacidhoz nagy sziikség van arra,
hogy a menedzsment is tisztaban legyen
azzal, hogy — atlatva lehetdségeit — az ed-
digi kornyezethez képest a szolgaltatasok
joval nagyobb foldrajzi, vagy gazdasagi
teriiletekre terjedhetnek ki.

A gyors technologiai valtozasok, illet-
ve a tobbi bankkal és egyéb versenytar-
sakkal folytatott verseny élesedése miatt a
nem megfeleléen megvalositott, gyenge
vagy teljes kortien nem atgondolt elektro-
nikus stratégia alapvetd versenyhatranyba
sodorhatja a vallalkozasokat kornyeze-
tiikkel szemben. (Hawke, 2000)

A stratégiai kockdzat szarmazhat az
internetes rendszer nem megfeleld terve-
7€s€bdl €és bevezetésébdl, ami akar jelen-
tds hatranyokat is okozhat a bank sza-
mara. Ennek veszélye vilagosan ramutat
arra, hogy mekkora hatdsa van az 11 lehe-
t6ségeknek a teljes iizleti stratégiara. Egy
rosszul megszerkesztett vagy nem megfe-
leléen funkcionalé honlap, illetve az
olyan on-line szolgaltatasok, melyeket a
hagyomanyos tevékenységek karara ve-
zettek be, gyengébb pénziigyi teljesit-
ményt okozhatnak, negativ hatdssal van a
jovedelmezdségre, és ezaltal a befektetdk
bizalmanak elvesztését eredményezheti.

A hagyomanyos tevékenységek inter-
net alapuva torténd atalakitasa is magaban
hordozza a veszély lehetGségét. Az elekt-
ronikus bankkal kapcsolatos stratégiai
kockazat gyakran Osszekapcsolhatd a

megvalositas litemezésével. Kockazatos
lehet az 1j technologia megvalositojanak,
bevezetdjének lenni, féleg a bizonytalan
¢és gyorsan valtozo technoldgiai kdrnye-
zetben. De ugyancsak kockazatot jelent-
het az is, ha csak a technologia kdvetdje-
ként viselkedik a bank, hiszen a gyorsan
kialakulé és elmélyiilé piacokon utolag
nehézkes lehet a megfelel pozicionalds
és részesedés elnyerése. {gy sokszor kér-
déses, hogy melyik a kifizet6d6bb: elsd
belépének ¢és rendszermegvalositonak
lenni (és ezzel tobbletkockazatot vallal-
ni), vagy kivarni, ami magéaban hordozza
a piacvesztés lehetGségét. Ugyanakkor a
nagyon 1j tevékenységek esetén annak is
megvan a veszélye, hogy a fogyasztok
nem akceptaljak azt, igy nem valik sike-
ressé az Ujitas.

Sok bankar gondolja azt, hogy az elekt-
ronikus banki értékesitési csatorna lehe-
tévé teszi az intézmény szamara a mi-
kodési koltségek csokkentését, igy az
internetes fejlesztések hosszl tavu célja a
versenyképesség fenntartisa mellett a
koltségek redukalasa is. A technologia
fejlédése ugyan egyre inkabb lehetévé te-
szi az iigyintézés gépi formajat, de meg-
gy6zddésem szerint a felhasznalok egy
része — talan azok, akik idegenkednek a
technikai jitasoktol — még jo ideig elény-
ben fogjak részesiteni az iigyintézés és
felvilagositas hagyomanyos, emberi kap-
csolaton alapulé formajat. (Szabo, 2001)
Az a feltételezés, hogy sok banki tigyfél
tovabbra is személyes kapcsolatot kivan
fenntartani pénziigyei intézése soran, nem
teszi lehet6vé a bankok szamara, hogy
teljes egészében felszamoljak a hagyoma-
nyos ,,fizikai” kapcsolatra épiil§ kiszolga-
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16 1étesitményeiket. Azok az ligyfeleknek,
akik az iligyintézés nem elektronikus for-
majat valasztjak, tovabbra is lehetdségiik
lesz arra, hogy betérjenek bankfidkjukba.
Véleményem szerint az interneten keresz-
tilli, kényelmes, sorban allas nélkiili ligy-
intézés hatassal van — és lesz — a hagyo-
manyos bankfidkokra is, igy a jovGben
modernizalt, gyorsabb, az iigyfelek igé-
nyeihez jobban alkalmazkodé kiszolga-
lassal lehet talalkozni a hitelintézeteknél.

A fenti okfejtésbdl fakadéan, meglata-
som szerint hazankban egyel6re csak a
hagyomanyos bankok altal nyujtott elekt-
ronikus szolgaltatasok életképesek. Ezek-
nek a hitelintézeteknek az tigyfelekkel mar
meglévd, él6 kapcsolata van, rendelkeznek
megfeleld tapasztalattal és anyagi hattérrel
az eddigi tevékenységiikb6l fakaddan.
A vilaghald nyujtotta elonyoket kihasznal-
hatjak kommunikaciés és marketingcéljaik
erdsitésére, tovabba problémamentesen
valdsithatd meg a keresztértékesités is az
Osszbevétel novelése érdekében. A hagyo-
manyos bankok esetében megvan annak is
a lehetdsége, hogy a technologiai ujitasok-
tol idegenkedd, bizalmatlan iigyfeleket
csak a kés6bbiekben gy6zzék meg az
elektronikus szolgaltatasok el6nyeir6l.

Ez azt is jelenti, hogy a bankoknak — a
kozeljovében mindenképpen — tdbbcsa-
tornas értékesitési halozatot kell fenntar-
taniuk, igy a hagyomanyos mellett az
internetes értékesités plusz kiadasként je-
lenik meg. A technologiai-kdrnyezeti val-
tozasok abba az irdnyba mutatnak, hogy a
jovoben egyre kevesebb munkaerdre lesz
sziikség, és az elektronikus szolgaltatasok
elterjedésével joval kisebb szamu fizikai
kapcsolatot kell fenntartani az {igyfelek-

kel. Ennek kovetkeztében az operacios
koltségek csokkentésébe vetett hit valo-
szindleg csak hosszabb tavon fog megva-
losulni. Persze minden innovacidénak
megvan a maga kockazata, melyet jol pél-
daz az alabbi felmérés.

A Computer Weekly magazinban meg-
jelent cikk alapjan az eurdpai nagy bankok
tobbségének az eddigi beruhazasai mellett
még legalabb 300 milli6 font nagysagren-
di 6sszeget kell invesztalni a tobbcsator-
nas szolgaltatasaik fejlesztésébe, mieltt a
koltségeik csokkenését tapasztalhatnak.
A Forrester Research piackutatod intézet
(Cambridge, Massachusets) szerint a
kiilonboz6 elektronikus csatornakon (in-
ternet, wap, telebanking) az iigyfelek
megszerzéséért inditott harc az egyes csa-
tornak inkompatibilitasaba torkollott.
A bankok a kilencvenes évek kozepétdl
kezdtek az 1 értékesitési csatornakba na-
gyobb 0sszegeket beruhazni, de az utdbbi
6t év 200-600 milli6 eurds inveszticioja a
technolodgiai kérnyezet gyors valtozasa és
az egyes gazdasagi részlegek kozotti elég-
telen kommunikacié miatt veszni latszik.
(Panczél, 2003) Mara a bankok célja az
lett, hogy megprobaljak dsszehangolni az
egyes hardvereket, szoftvereket és platfor-
mokat, hiszen a kiilonb6z6 csatornak sok-
szor képtelenek egymassal kommunikalni
¢és informaciot cserélni.

Mindez az tigyfelek szamara jelentheti
azt, hogy példaul az on-line bonyolitott
pénzatutalas részleteiben a bank telefonos
igyfélszolgalatinak munkatdrsai nem
tudnak segiteni, mivel szamukra ezek az
informaciok nem lathatoéak. Tovabba meg
kell emliteni, hogy a modern pénziigyi
szabalyozok — példaul a pénzmosas elleni
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torvény — sem valosithaté meg az infor-
matikai rendszerek Osszekotése nélkiil.
fgy a jelenlegi helyzetben a bankoknak
érdemesebb lenne a meglévd rendszereik
hatékonyabba tételére koncentralni, és
Osszehangolni a kiilonféle elektronikus
szolgaltatasaikat, sem mint 0j rendszerek
fejlesztésébe Olni a pénziiket. A felmérés
szerint az dsszekapcsolodasok megvalosi-
tasaval a koltségek 30%-kal csokkenhet-
nek, am ehhez Gjabb 70-400 millié euro-
nak megfeleld Osszeget kell elkdlteni a
kovetkez6 néhany évben. (Panczél, 2003)
A bank vezetésének gondosan at kell
gondolnia, hogy az internetes stratégiaja
hogyan tudja fenntartani a versenyképessé-
gét és profitabilitasat anélkiil, hogy az ne
okozzon lényeges vagy befolyasolhatatlan
novekedést az intézmény kockazati profil-
jaban. A feliigyeleti szerveknek is kénysze-
riteni kell a bankokat arra, hogy megfeleld
alapossaggal becsiiljék meg az elektroni-
kus szolgaltatasok bevezetésével jaro stra-
tégiara hat6 pro- és kontra hatasokat.

Uzleti kockdzat

»Az lizleti kockézat alatt olyan fenyege-
tettséget értiink, amely szerint egy ese-
mény vagy egy tevékenység meggatolja a
szervezetet abban, hogy a tulajdonosi ér-
téket maximalja, és a sajat kitlizott céljait
elérje”. (Ernst and Young, 2005)

Uzleti kockazat alatt tehat a vallalat tu-
datosan vallalt magatartasat értjiik, mely-
nek célja, hogy versenyelonyt szerezzen a
tobbiekkel szemben. (P. Jorion, 1999)
A bankok szamara az internet alkalmaza-
sabol szarmazo iizleti kockazat a vilagha-

l6val kapcsolatos fejlesztésekbdl, innova-
ciokbol és a radikalisan 0j értékesitési
csatornahoz tart6z6 alkalmazandd marke-
tingeszko6zokbol all.

Az internet egyre inkabb terjedd hasz-
nalata és a hozzaférések altalanossa vala-
sa a hatarok felbomlasahoz vezet. Ennek
eredményeképpen az 1j média a hagyo-
manyos marketingeszk6zokhoz képest jo-
val nagyobb tomeghez vald hozzaférést
biztosit. A részvényesek vagyonanak no-
velésére lehetdséget nyujt a vilaghalo se-
gitségével elérhetd, az eddiginél nagyobb
¢s el nem ért piacok meghoditasa. A ban-
kok szamara azonban meggondolando,
hogy valéban limitalas nélkiil fogadjanak
tigyfeleket a vildag minden pontjarol.
A foldrajzilag tavolabbi teriileteken €16
tigyfelek eltér6 szokasai, kultiiraja és jogi
berendezkedése miatt készen kell allni ar-
ra, hogy a problémak és pereskedések
gyakoribbak lesznek. A kiszélesitett tigy-
félkor miatt tehat tobb figyelmet és forrast
kell biztositani az esetleges problémak és
birdsagi ligyek kezelésére.

Az interneten vasarlok sajatossaga,
hogy hajlanddak tobb id6t szentelni a leg-
olcsobb ajanlatok felkutatasara, mikdzben
a lojalitasuk joval kisebb, mint az atlagos
vasarloké. (Mann, 2003) Ez a tény a ban-
kok vonatkozasaban erételjesen novelheti
a betétallomany volatilitasat, melyet pél-
daul a tobbi piaci résztvevo betéti kamat-
labainak valtozasa idézhet el6. Az ennek
kovetkeztében kialakuld oriasi verseny
arra késztetheti a résztvevoket, hogy az
tigyfelek megnyerése érdekében tovabbi,
pluszkockazatot vallaljanak, igy példaul
kisebb hitel- és nagyobb betéti kamatla-
bakkal rukkoljanak elG.
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A vezetésnek teljeskorden fel kell tar-
nia az internet bankinggal kapcsolatos
kockéazatokat, mielGtt dontést hoznak az
uj technoldgia tizletmenetbe torténd beve-
zetésér6l. A menedzsmentnek at kell lat-
nia az elektronikus csatornakon keresztiil
értékesitett termékekbdl és szolgaltata-
sokbol fakado kockazatokat és e dontés
kovetkezményeit is. Megfeleld fejlettségi
technologiai szinvonal és vezet6i infor-
macios rendszer sziikséges az ilyen tipust
iizleti vallalkozdsok tdmogatasahoz
(Mann, 2003). Sok bank fog versenybe
szallni mas pénziigyi vallalkozasokkal
szemben a jelenlegi {izleti teriiletén kiviil
is az internet lehet6ségeinek kihasznala-
saval, ami megkdveteli a szoros kapcsola-
tot az alkalmazott technologiak és a bank
stratégiai tervezése kozott.

Az intézményeknek készen kell allniuk
arra, hogy a piaci valtozasokra gyorsabban
kell reagalniuk, mint eddig. Ehhez, mindig
megfeleld eszkoz/forras aranyt kell fenn-
tartaniuk, a likviditasra és a szolvenciara
még az eddigieknél is nagyobb hangsulyt
kell fektetni. A piac apro rezdiilései is na-
gyobb hatassal lehetnek a bankokra, igy a
piacelemzések, analizisek szerepe nove-
kedni latszik.

Pénziigyi kockazatok
Miikédési kockazat

A miikodési kockazatok az alkalmazott
rendszerek hidnyossagaibol, a vezetés al-
tal elkdvetett hibakbol, az ellendrzés elég-
telenségébdl, vagy csalasok, tamadasok
és emberi mulasztasok miatt kovetkeznek
be. (P. Jorion, 1999)

1992-ben alakult meg a Banki Szabva-
nyok Europai Bizottsaga (ECBS, Euro-
pean Committee for Bank Standards),
mely kidolgozta a fizetési megbizasokkal
kapcsolatos, ma is alkalmazott szabva-
nyokat: az IBAN-t (International Bank
Account Number) és a nemzetkozi fizeté-
si megbizast (IPI, International Payment
Instruction). Az IPI azok kozott a partne-
rek kozott biztosit szabvanyos feliiletet,
amelyek nem elektronikusan érintkeznek
egymassal, igy az internet banking vonat-
kozéasaban ez irrelevans. Az IBAN alkal-
mazasaval lehetdvé valt az emberi beavat-
kozas felszamolasa a fizetési lancolatban.
(Bartha, 2003) Az IBAN — mely alfanu-
merikus karakterek sorozatabol allo szten-
derd forma — biztositja azt, hogy a nem
harmonizalt belfoldi szamlastruktirak is
atfordithatoak legyenek, ezzel lehet6vé
téve a nemzetkdzi atutalasi megbizasok
automatikus  vagy mas néven STP
(Straight Through Processing = manualis
beavatkozas nélkiili) tovabbitasat a fizeté-
sek feldolgozasanak teljes lancolataban.
(MNB, 2001) Az ECBS fejlesztéseinek
koszonhetéen mara rendelkezésre allnak
azok a szabvanyok, melyek lehetdvé te-
szik a fizetések gyors és automatizalt fel-
dolgozasat. Jelenleg a bankokon van a
sor, hogy belsé informatikai rendszereiket
is képessé tegyék a szabvanyok kezelésé-
re és létrehozzak a szabvanyok alkalma-
zasahoz sziikséges elszamolasi rendszere-
iket. Az internet bankinggal kapcsolatos
miikodési kockazatok alatt a tovabbiak-
ban tehat az STP fizetési rendszer miiko-
désének kockazatat kell érteni.

A miikddési kockazat tehat az internet
bankingban alkalmazott informatikai és
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biztonsagi rendszerek tokéletlenségeébdl
¢és az integritds hianyanak kihasznalasa-
bol fakadhat. Az e-banking szinte minden
teriilete er6teljesen tdmaszkodik a techno-
logiai feltételekre, emiatt az operacios
kockazat markansan jelen van ezen a terti-
leten. A miikodési kockazat csokkentése
érdekében a bankok feladata egy egész
vallalatot atdleld és integralt technologiai
infrastruktira létrehozasa, mely meg-
konnyiti a kiillonb6z6 szervezeti egységek
kozotti egyiittmiikodést, biztositja a biz-
tonsagos ilizemeltetést, az adatintegritast
¢s rendelkezésre allast, valamint tdmogat-
ja a vezetést a kiilsé szolgaltatokkal valo
kapcsolattartas soran. (Hawke, 2000)
A jovGben a technolégiai fejlodés dra-
maian meg fogja valtoztatni a most alkal-
mazott lizleti modelleket és operativ elja-
rasokat, igy a bankoknak biztositaniuk
kell, hogy megfelel6 kontrollal rendelkez-
zenek a kiilonboz6 folyamatok és audit el-
jarasok felett.

Sok nagybank szembesiil azzal a fel-
adattal, hogy olyan integralt rendszert
hozzon létre, mely lehetSséget nyujt az e-
banking tevékenységek mellett a hagyo-
manyos banki aktivitdsok folytatdsara is.
Ha nem sikeriil megvalositani az e-bank-
koknak jelent6s miikodési kockazattal
kell szamolniuk a tranzakciok feldolgoza-
sabol fakado hibak miatt. (Comptroller’s
handbook, 1999) Amig ezen fejlesztések
pozitivan hatnak a nagy bankokra, addig a
teljes banki iparagnak tovabbi fejleszté-
sekre van sziiksége ahhoz, hogy olyan fej-
lettebb belsd rendszereket és kockazatke-
zelési infrastruktrat hozzon 1étre, amely
hatékonyan tudja tdmogatni az elektroni-

kus kereskedelmet. A kis és kdzepes ban-
kok szamara jelentds kihivast jelentenek e
fejlesztések, hiszen a rendelkezésre allo
koltségvetés limitdlja az uj hardverek,
szoftverek és a technologiai személyzet
tartasanak lehetdségeit. A kisebb bankok
tobbsége szamara csak az a megoldas
marad, hogy kiils6 szolgaltatdé igénybe-
vételével hozza létre és tartsa fenn az
e-bankinghoz sziikséges technolégiai inf-
rastruktirat. Azonban ebben az esetben is
biztositani kell a hitelintézeteknek azt,
hogy a miikddésiik tovabbra is jol ellendr-
z0Ott és iranyitott maradjon.

Hirnév és reputacios kockazat

A reputacios kockazat a bazeli definicio
szerint a mikodési kockazat része. A ban-
kok jo hirnevének alapjat az tigyfeleik bi-
zalma jelenti. Az elektronikus bankot ta-
mogatd megbizhatdo haldzat 1étrehozasa
kritikus fontossagu, hiszen az intézmény
jO hirneve gyorsan tonkretehet6 egy rosz-
szul milik6dd rendszerrel. A bank reputa-
cidja csorbat szenvedhet, ha az e-banking
nem képes a biztonsagos és pontos miiko-
désre. (Hawke, 2000)

A pénziigyi intézmények internetes
banki tevékenységeivel kapcsolatos nega-
tiv publicitas konnyen okozhatja a biza-
lom megrendiilését a jelenlegi és a joven-
débeli tigyfelek korében is, ami hosszabb
tavon a nyereségesség csokkenéséhez ve-
zethet. A banki szektorban a kiilonlegesen
fontos jo hirnév tonkretételét okozhatja az
az internetes feliilet, mely nem teljesen
tgyfélbarat, tal lassu vagy pontatlan. Erre
bizonyiték a Stanford University Persua-



2005. NEGYEDIK EVFOLYAM 2. SZAM 45

sive Technology Lab altal 2002-ben foly-
tatott felmérés is, melyben egyesiilt alla-
mokbeli és eurdpai internetezéket kérdez-
tek meg. Az interjualanyok nyolcvan sza-
zaléka szerint nagyon fontos, hogy egy
oldal tartalmaban meg lehessen bizni.
A tanulmanybol kideriil, hogy a felhasz-
nalodi bizalom csokkenését okozhatja akar
egy honlapon szerepld apr6 helyesirasi
hiba is, mely kdzvetlen modon befolya-
(NRC, 2002)

Az tigyfelek bizalma tehat kulcsfontos-
sagu szerepet jatszik a bankok életében,
de még ennél is fontosabbat az elektroni-
kus pénziigyi szolgaltatasok teriiletén. Er-
re probalnak garanciat nyujtani a titkosi-
tasi eljarasok, melyek célja a biztonsagos
hasznalhatosag kialakitasan keresztiil az
iigyfelek bizalmanak megerdsitése vagy
megalapozasa. A titkositési eljarasban ha-
rom fél vesz rész: a bank, az ligyfél és a
hitelesité szervezet. Ennek a bizonyos
harmadik félnek a feladata a virtualis tér-
ben az egyes identitdsok azonositasa.
(Comptroller’s handbook, 1999) Sok fel-
hasznalo gondolja gy, hogy ez a résztve-
v6 egyfajta on-line kozjegyzoként funk-
ciondl. De a koncepcid 1ényege a bizalom
erGsitésében rejlik, hiszen a hitelesito va-
l6jaban a jo hirnevét, markanevét adja a
két fél kozotti tranzakcidhoz, ezzel segit-
ve el6 az iizletkotést. Ez hasonlithato a
bankok korai funkcidjahoz, vagyis amikor
igazoltak a naluk letétbe helyezett pénzt,
ezaltal erdsitve a kereskedelmi iigyletben
részt vevo két fél bizalmat egymas irant,
természetesen dijazas ellenében.

Ehhez kapcsolodoan raadasul egyre in-
kabb elszaporodnak a biztonsagos haszna-

latot fenyegetd illegalis (hacker-cracker)
tevékenységek is, melyek elsédleges célja
a felhasznaloi adatokhoz valé hozzaférés.

Az E-marketer piackutaté cég 2003-as
felmérése alapjan a banki ligyfelek nem
elégednek meg a pénziigyi adataik bizton-
saganak garantalasaval, vagy a személy-
azonossaguk lopas elleni védettségével az
e-banking teriiletén. Sok esetben meriil
fel az iigyfelekben az a félelem is, hogy
maga a bank sem tartja tiszteletben a sze-
mélyes adatvédelmet. A Ponemon Insti-
tute, adatvédelemmel és iizleti etikaval
foglalkoz6 amerikai kutatdintézet, a 25
legnagyobb bank iigyfelei korében vég-
zett felmérést az Egyesiilt Allamokban.
Az eredmények jol tiikrozik a fenti hipo-
tézist, hiszen a felmérés eredményébdl
kitlinik, hogy az 6t leginkabb bizalmat
kelt6 bank tigyfelei kozott a megkérdezet-
tek csupan 25%-a veszi biztosra, hogy
bankja elkotelezett az egyének adatvédel-
me szempontjabol. Ugyanakkor a legke-
vesebb bizalmat élvezd 6t bank iigyfelei
korében ugyanez az arany csupan 8%-ra
tehetd. Az 6t leginkabb bizalomgerjesztd
bank tigyfélkorében 74% emlékszik ugy,
hogy bankja kipostazta adatvédelmi nyi-
latkozatat, mig az 6t legkevésbé bizalmat
ébresztd intézet esetében ez az arany
46%. Az 6t rangos bank esetében a va-
laszadok 55%-a olvasta el az adatvédelmi
politikardl sz6l6 dokumentumot, mig az
utols6 ot helyen végzd pénzintézet iigyfe-
lei esetében csupan 33%-r6l mondhaté el
ugyanez. (Szabd, 2003)

Sok hitelintézményrél elmondhato,
hogy tul nagy hangsulyt fordit az 0j on-
line és vezeték nélkiili technologiak beve-
zetésére, ahelyett, hogy a mar meglévg
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elektronikus szolgaltatasaikat tennék biz-
tonsagosabba, megbizhatobba. A Jupiter
piackutatd6 MMXI. jelentésébdl kidertil,
hogy a bankok vezetdi inkabb az uj elekt-
ronikus szolgaltatasok bevezetésére, mig
az ligyfelek a mar meglévd on-line rend-
szerek biztonsagosabba tételére helyezik a
hangstlyt. A megkérdezett banki felséve-
zet6knek csupan egynegyede nevezte meg
alapvet6 fontossaginak tigyfeleik bizal-
manak erdsitését, mikozben a felhaszna-
16k 59%-a tartja az allami garanciat dontd
szempontnak a hitelintézmény-valasztas-
kor. (Enos, 2004) A felmérésbdl kitlinik,
hogy a fogyasztok tobbsége elsGsorban a
biztonsagra torekszik a szolgaltatasok
igénybevételekor, amit figyelembe kell
venni a bankoknak az e-banking rendsze-
reik bevezetésekor és miikodtetésekor.

Az interneten gyakorta alkalmazott
technika a hyperlink, mely kifejezésen a
hiperszoveges rendszerek két elemét Osz-
szek6t6 kapesot értjiik. A legismertebb
hiperkapcsok a webes linkek, amelyek a
web elemeit kotik dssze egymassal. Ezt az
eljarast sok esetben alkalmazzak a bankok
is, amikor honlapjukon mas szolgaltato
weboldalara mutatd linket helyeznek el.
A kiemelten fontos iigyfélbizalom meg-
6vasa érdekében a hitelintézeteknek érde-
mes vilagosan tisztazni a felhasznalok sza-
mara, hogy a weblapjan mely szolgaltata-
sok tartoznak sajat hataskorbe, és melyek
jelentik egy harmadik fél termékeit. Az ol-
dal elhagyasaval egyértelmiivé kell tenni
az ligyfelek szdmara, hogy innentSl fogva
mas feleldssége a nyujtott szolgaltatas.
Ennél a megallapitasnal azt is meg kell
jegyezni, hogy az intézményeknek szintén
van felel6sségilik abban, hogy egyaltalan

milyen linkeket engednek az oldalukra fel-
tenni. Ugyancsak hatranyosan érintheti a
pénziigyi szervezetet, ha az ligyfelektdl be-
érkez6 tudakozo jellegli e-mailekre nem
valaszol id6ben, vagy nem tudja szavatolni
a felhasznalok adatainak bizalmassagat.
A korabban emlitett Stanford Univerity al-
tal végzett felmérés kimutatta, hogy egy
interneten nyujtott kereskedelmi szolgalta-
tas fogyasztoi megitélését leginkabb meg-
hatarozo elemek kozott szerepel az iigyfe-
lek leveleire adott gyors valaszadas is.
(Enos, 2004)

Biztonsag

A mikodési kockazatok kozott kell emli-
teni a technologiai kockazatot is, amelyek
az alkalmazott rendszerek védelmébdl és
az illetéktelen behatolasok és hamisitasok
elleni védelembdl szarmaznak. (P. Jorion,
1999) Szamos bank a biztonsaggal kap-
csolatos kockazatot tartja a leginkabb ag-
godalomra méltonak az e-bankinggal
kapcsolatban. Az internetes banki kdrnye-
zetben miikddd pénzintézet nagymérték-
ben ki van téve a bels6 (dolgozok altal el-
kovetet) vagy kiils6 (hacker) illegalis be-
hatolasoknak, de veszély forrasai lehetnek
a szandékos vagy az akaratlan fogyasztoi
visszaélések is. Egyes tanulmanyok kimu-
tattak, hogy a rendszerek sokkal sériiléke-
nyebbek a belsd behatolasokkal szemben,
hiszen az ott dolgozoknak nagyobb a ta-
pasztalatuk, az ismeretiik, és jobb eszkdz-
tar all rendelkezésiikre a tdmadasok kivi-
telezéséhez.

A mar korabban emlitett digitalis ala-
irasrol szo6lo torvény értelmében a bizton-
sagos miikddés alapfeltétele a hitelesség, a
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partnerazonositas, az integritds és a leta-

gadhatatlansag négyesének egyideji meg-

valositasa.

+ Hitelesség (Authenticity): egyértelmii-
en legyen beazonosithatd, hogy egy
adott iizenet honnan szarmazik, ki
kiildte azt. Erre azért van sziikség, mi-
vel az egyetemesen hasznalt TCP/IP
protokoll az tigyfelek azonositasara
olyan titkositasi eljarast hasznal, amely
hozzaért6k szamara elfoghatdé vagy a
kulcsa megfejthet. Az azonositasra
szolgalo masik lehetdség az IP cimek
vizsgalata, ami szintén félrevezetd le-
het, hiszen ezeket a cimeket is meg le-
het valtoztatni, ezaltal nagyon nehézzé
valik a kiildd fél azonositésa.

+ Titkositas / Személyiségi jogok védel-
me (Privacy): a fent leirt azonositason
tul a bankoknak és tigyfeleiknek biz-
tosnak kell lenniiik abban, hogy az
altaluk kiildott és fogadott adatokat raj-
tuk kiviil mas nem latja. Az adatok bi-
zalmas jellegét garantalni kell, emellett
magat az informaciotartalmat is védeni
sziikséges az illetéktelen fenyegetések
ellen. Emiatt valt gyakorlatta, hogy ko-
dolt adatokkal kommunikal egyméassal
a bank ¢és az ligyfele, igy biztositva azt,
hogy a kodolt {izenet tartalmat csak a
dekodolas kulesat ismerd masik fél
fedheti fel.

« Epség megbrzése / Integritas (Integrity):
ha biztositva van az, hogy az adott ada-
tot ki kiildte, és az is bizonyos, hogy
mas nem lathatta az informaciot, to-
vabbi alapvet6 elvaras, hogy a védendd
adatot ,,itkdzben” ne modositsak. Je-
lezhet6vé kell tenni, hogy az eredetileg
elkiildott és a megérkezett {izenet nem

egy és ugyanaz, tehat modosult-e (vé-

letleniil vagy szandékosan) a tartalma

az atvitel soran.

* Letagadhatatlansag / visszautasithatat-
lansag (Nonrepudiation): a fent emli-
tett biztonsagos miikddéshez sziikséges
harom alapvet6 elvarashoz kivankozik
egy negyedik is, melynek célja annak
biztositasa, hogy az iizenet kiild6je ne
tagadhassa le, hogy ¢ kiildte az iizene-
tet. Ennek jelentdsége, hogy ne alakul-
hasson ki vita az elektronikus fizetés
esetén a megrendeld és a fizetd (pl.
bankkartya-tulajdonos) személyének
kiilonbozGségét illetden.

A kiils6 fenyegetések, mint a ,,hack-
elés”, a ,sniffing” és a ,,szolgaltatas visz-
szautasitasara” iranyulo tamadasok oria-
si kockazatnak teszik ki a bankokat.
A nyitott elektronikus értékesitési csator-
nak 1j fejezetet nyitnak a biztonsagos mi-
kodés fenntartasa kapcsan, hisz a bankok-
nak fenn kell tartaniuk a bizalmas adatok
kezelésére és integritasara vonatkozo sza-
balyokat, tovabba nem utasithatnak vissza
szolgaltatas nyujtasara vonatkozo kérést,
valamint tovabbra is teljes biztonsaggal
kell azonositaniuk iigyfeleiket és azok
hozzaférési jogait. (Hawke, 2000)

A tdmadasok fajtai

A hackelés egy szamitogépbe vagy sza-
mitogép-halozatba torténd engedély nél-
kiili, rosszindulat behatolast jelent. Célja
legtobbszor az anyagi haszonszerzés, il-
letve a célintézménynek vagy -személy-
nek vald karokozas, de a hackelés oka le-
het mas, akar személyes indok is.
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A hackelés gyakorta alkalmazott mod-
szere a session lopas vagy mas néven IP
splicing, ami olyan tamadast jelent, ahol a
tamado egy aktiv, éppen fennallo kapcso-
latot ,,csip el” és vonja ennek irdnyitasat a
sajat kezébe. A tamadas alapja az, hogy a
hacker az azonositasi procedura utan ta-
madja meg a kapcsolatot. A mddszer 1¢é-
nyege, hogy a rendszert oly modon té-
veszti meg a behatolo, hogy a belépéshez
sziikséges kodok feltorése nélkiil valik
képessé mas szamlaja feletti jogosulatlan
rendelkezésre.

Az internetes banki szolgaltatasokat
igénybe vevd ligyfelek, illetve bankok el-
len iranyul6 tamadasok esetén egyre gya-
koribbak az e-mailben érkezd, latszolag
adminisztracios célu fenyegetések. 2004
novemberében pontosan ilyen tamadast
intéztek ismeretlen hackerek Magyaror-
szag legnagyobb kereskedelmi bankja el-
len. Modszeriik a kdvetkezd volt: lema-
soltdk a bank internetes oldalat, és a fel-
hasznalok kozott szétkiildtek egy e-mailt,
melyben arra kérték Sket, hogy adjak meg
a belépéshez sziikséges adataikat, termé-
szetesen a klon honlapon. Az ilyen leve-
lek altalaban biztonsagi okokra hivatkoz-
va szamlainformaciok begépelésére kérik
az ugyfeleket. Az eredetinek tiin e-mail-
ben még linket is lehet talalni, melyre kat-
tintva a bank hivatalos honlapjanak pon-
tos masan talaljuk magunkat. Az igy szer-
zett adatokkal ezutan a hackerek hozza-
férhettek az ligyfelek szamlaihoz is. Az
OTP gyorsan reagalt a timadésra, és sms-
en, illetve honlapjan hivta fel az tigyfelek
figyelmét a fenyegetd veszélyre. Az MTI
informacidi szerint a hackerek ezzel a
modszerrel csak egy felhasznalod adatait

tudtak megszerezni, de neki sem tudtak
kart okozni. (MTI, 2004)

Az egyesiilt kiralysagbeli APACS
(Association for Payment Clearing Serv-
ices — az Egyesiilt Kiralysag fizetési ipar-
agat 0sszefogo szervezet) 2004-es felmé-
rése szerint sok internetes felhasznald
egyaltalan nem is probalja megvédeni 6n-
magat és szamlajat az on-line banki csala-
sok ellen. A felmérés eredménye azt mu-
tatta, hogy az ligyfeleknek csupan negye-
de jar utana annak, hogy lehet-e hinni az
e-mailben irtaknak, ugyanakkor mintegy
4%-uk habozas nélkill megadja a kért
adatokat. A tobbiek pedig tigy dontenek,
hogy tudomast sem vesznek az ilyen tipu-
st levelekrdl. A biztonsagra vonatkozo
kérdések eredményébdl kitlinik, hogy a
felhasznalok 40%-a tlizfallal sem rendel-
kezik, és nagyon kevesen hasznalnak ha-
tékony virusirtot. (Szabo, 2004)

A, sniffing” egy kis program elhelyezé-
sét jelenti egy halozat valamely szamitogé-
pén, melynek feladata, hogy ,.clhaldssza” a
felhasznalok személyes adatait, jelszavait
stb. Az igy megszerzett adatokkal késGbb
tamadast lehet intézni a célhalozat ellen.

Ilyen tipusu tdmadas ért példaul 2004
augusztusaban tobbek kozott olyan neves
angol bankokat is, mint az Abbey, a Bar-
clays vagy a Lloyds. A tamadok pénzt
probaltak atiranyitani brit szamlakrol oly
modon, hogy a szamitogépeket ,.trojai
programokkal” fert6zték meg, melyek ti-
tokban rogzitik a felhasznalok altal letitott
billentytiket, ha a kliensek egy bank olda-
lara latogatnak. A nem megfelelden védett
szamitogépek e-maileken keresztil vagy
internetes letdltések soran fertéz6dhettek
meg. Ezutan a bizalmas adatokat elkiild-
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ték egy Oroszorszagban regisztralt inter-

netes oldalra, igy lehetdvé valt, hogy a

hackerek hozzaférjenek a bankszamlak-

hoz. (Fleming, 2004)

A helyzetet tovabb stlyosbitja — az
Infosurv on-line piackutaté cég szerint —,
hogy a felhasznalok tobbsége ugyanazt a
jelszot hasznalja az egy bankon beliili kii-
16nbdz6 szolgaltatasok eléréséhez is, és a
kiilonb6z6 bankoknal 1év6 szamlai esetén
is. Ennek kdszonhetben, ha a rosszindula-
ti behatolok megszereznek akarcsak egy
jelszot, akkor képessé valnak tobb fronton
tamadast intézni az iigyfelek ellen. Ezt jol
példazzak a statisztikai adatok is, hiszen
az elmult hat honapban vilagszerte meg-
duplazodott a korabbi id6szakokhoz ké-
pest a ,,sniffing” tipust tdmadasok szdma
az on-line bankok ellen. (McGann, 2005)
Az on-line bankok hasznaldinak tisztdban
kell lenniiik azzal, hogy el6fordulhat az
is, hogy a vilag masik felérdl kiraboljak
6ket mikozben biztonsagosnak tiind ka-
rosszékiikben iildogélnek otthon.

Az eddig emlitett rosszindulati tdma-
dasfajtakon kiviil azonban még szamtalan
egyéb modja 1étezik az elektronikus fe-
nyegetéseknek: (Comptroller’s handbook,
1999)

+ Jelszogeneratorok alkalmazasa: ezek
olyan rosszindulatu szoftvereket jelen-
tenek, melyek az internet banking belé-
pési feliiletén kért jelszavakat general-
nak. A szoftver egy bizonyos algorit-
mus szerint ,,gyartja” a jelszavakat, mig
ra nem lel az igazira.

* A, spoofing” célja a rendszer megté-
vesztése oly modon, hogy egy illeték-
telen behatolasi szandékot jogos beje-
lentkezéséként tiintessen fel.

* Nyers er§ tamadas (brute force]: olyan
technologia, mellyel a tdmado a titkosi-
tott tizeneteteket fogja el, és egy szoft-
ver segitségével feltdri annak kulcsat.
Ezaltal lehetdvé valik a felhasznalo azo-
nositasa, és jelszavanak megszerzése.

» Véletlen tarcsazas: a tamadok egy bank
telefonk6zpontjanak minden szamat fel-
tarcsazzak, abbol a célbdl, hogy talalja-
nak egy csatlakozott modemes kapcso-
latot, ami a tamadas pontjaként szolgal.

» Szocialis rahatds: a rossz szandéku ta-
mado a bank telefonos szolgaltatasat
veszi igénybe ugy, hogy kiadja magat
egy ugyfélnek, aki elvesztette a kodjat
vagy baleset érte stb. A cél az, hogy a
telefonkezel6t személyesen meggydz-
ze arrdl, hogy valoban & a jogosult, és
igy a késGbbiekben a megvaltoztatott
jelszdval rateheti a kezét a jogos fel-
hasznalo értékeire.

A nem megfeleld biztonsagi rendszer
hatassal lehet a reputacios vagy a jogi koc-
kazat megnovekedésére is, hiszen a fel-
hasznalok adatainak nem megfeleld védel-
me okozhat bankkal szembeni pereket és/
vagy a bank jo hirnevének csokkenését is.
Nemzetkdzi viszonylatban a bankfeliigye-
leteknek 0sztondzniiik kell azt a széles ko-
i megkozelitést, mely szerint a bankok-
nak megfeleld kockazatkezelési eljaraso-
kat kell alkalmazniuk mind a kiilsG, mind
a bels6 tamadasok kivédésére.

Rendelkezésre allas
A sikeres elektronikus szolgaltatas nyuj-

tasa érdekében Iétrehozott biztonsagos
bels6 informatikai haldzaton kiviil, fontos
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a megfelel6 kapacitasigény felmérése a
kifel¢ iranyulo elektronikus termékek és
szolgaltatasok szamara.

Kockézatot rejthetnek magukban azon
internetes banki tevékenység soran érté-
kesitésre keriilt termékek is, melyek nem
lettek megfeleléen és koriiltekintGen
megtervezve, megvalositva vagy ellen-
Orizve. Azon bankoknak, melyek pénz-
tigyi termékeket kindlnak az interneten
keresztiil, képesnek kell lenniiik arra,
hogy kielégitsék az iigyfeleik elvarasait,
igy megfeleld termékosszetétellel kell ki-
allniuk a piacra. Ennek parosodnia kell a
szolgaltatasok pontos, biztonsagos, és
megbizhatd teljesitésével, annak érdeké-
ben, hogy fenntarthassak, illetve megala-
pozzék a markaneviiket.

A tranzakciok szama egyre er6s6do in-
gadozast mutat, ahogy az iigyfelek arérzé-
kenysége és automatizaltsaga is novek-
szik. A versenyhelyzet élesedése €s az
tgyféloldali technologiai adottsagok fej-
16dése hozzajarult ahhoz, hogy a felhasz-
nalok egyre inkabb elvarjak a biztonsagos
tizemeltetést a nap 24 orajaban, a hét min-
den napjan, és egyre kevésbé toleraljak a
hibakat. A folyamatos rendelkezésre allas
mara a bizalom fenntartdsanak alapfelté-
telévé valt az elektronikus kdrnyezetben.
Ezen feliil a versenyben maradas és a pia-
ci pozicid novelésének titka — a jo hirnév
megtartasan keresztiil — az elektronikus
banki szolgaltatasok és termékek valasz-
tékanak és Osszetételének biztonsagos,
pontos ¢és kovetkezetes kialakitdsaban rej-
lik. Ehhez hozzajarul az is, hogy a be-
fektetési lehet6ségeket az interneten ke-
res6kre alacsony tolerancia jellemzd a
hibdk ¢és késedelmek tekintetében.

(Hawke, 2000) Az ebbdl fakadd viszon-
tagsagok olyan bankok esetében jelent-
kezhetnek, amelyek nem rendelkeznek
megfelelden kifinomult belsé kontrollal,
mely képessé tenné Oket az internetes
banki tevékenységeik megfelel6 mene-
dzselésére. Az internetes feliileten folyd
tranzakciok monitorozasa technikailag vi-
szonylag egyszerd feladat, de segitségé-
vel a menedzsment olyan informaciokhoz
juthat, mint példaul a forgalom volumene,
a tranzakciok lebonyolitasanak idGigénye
vagy kényszertiségbdl a varakozasra for-
ditott id6. (Mann, 2003) Az ilyen tipusu
monitoring tevékenység segitheti a bank
vezetését, hogy olyan beruhazasi dontése-
ket hozzon, melyek javithatjak a rendel-
kezésre allas minGségét.

A felhasznalok folyamatos és megbiz-
hat6 rendelkezésre allast kovetelnek meg
a webes alapon nyujtott szolgaltatasoktol,
mely kihangstlyozza az iizletmenet foly-
tonossaganak, helyreallitasanak és a hi-
bakra vald reagalas stratégiainak jelentd-
ségét. Az outsorcing alkalmazasa miatt a
bankoknak azt is biztositaniuk kell, hogy
a kiils6 szolgaltatoknal is rendelkezzenek
a folyamatos miikodéshez sziikséges ter-
vekkel.

A folyamatos rendelkezésre allas ellen
is iranyulhatnak tdmadéasok a vilaghalon
keresztiil. Az alkalmazott internet banking
rendszerek védelme az illetéktelen behato-
lasok ellen a technoldgiai kockazatok ko-
zé sorolandd. En mégis az el6z6 pontban
taglalt tdmadastipusoktol elkiilonitve ke-
zelem ezt a kategoriat, mivel az elektroni-
kus kereskedelem egyik alappillérének
szamit a folyamatos szolgaltatas nyujtasa.
Az interneten keresztiili banki ligyintézés
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egyik legvonzobb tulajdonsaga szintén a
24 oran keresztiili rendelkezésre allas, igy
fontossaga miatt kiilon figyelmet forditok
az ezt megakadalyozni akard vilaghalo
iranyabol érkez6 timadasokra.

A szolgaltatasok visszautasitasa tipusu
tamadasok (DoS — Denial of Service) még
tovabb novelik a folyamatos miikodés
fenntartasanak kockazatait. A tdmadas
nagymennyiségl kérelemmel halmozza el
a kiszolgalo szervert, ami ezaltal megbé-
nul, és nem képes fogadni a jogos felhasz-
nalok igényeit sem Az ilyen tipusu kiilsd
tamadasok egyre gyakrabban iitik fel fe-
jiket az internetet hasznald szervezetek
ellen.

2003 augusztusaban DoS tdmadas érte
a Microsoft szoftverdrids kozponti szer-
verét. A tamadas soran a hackerek nagy
mennyiségli hibas adatcsomaggal bom-
baztak a kiszolgalot, ami ennek kovetkez-
tében orakra megbénult. (Toth, 2003) El-
gondolkodtato, hogy mi tortént volna, ha
egy bankot érte volna ez a tamadas. Az
tigyfeleknek szamos kéra szarmazna ab-
bol, hogy nem tudnak hozzaférni szamla-
ikhoz, vagy — ami talan még sulyosabb —
nem tudnak tézsdei tranzakciokat folytat-
ni. A szolgaltatas — egy bizonyos idGtarta-
mon tuli — kimaradasa miatt a felhaszna-
16knak okozott kar az Amerikai Bankszo-
vetség szerint (ABA — American Banking
Society) a bankokat terheli, ami komoly
anyagi ¢és reputacios kockazattal is jarhat
az intézmény szamara. (http://progressive
banks.com/Agents/ib_policy.asp)

A hélézati elemek egyikének meghiba-
sodasa is okozhatja a teljes rendszer leal-
lasat, igy fontos hogy a halozat sebezhetd
pontjai folyamatos ellendrzés és elemzés

alatt alljanak. A szoftver- vagy hardver-
hibabol fakado leallas elkertlhetS, ha 1é-
tezik az Ugynevezett tartalék rendszer.
A rendszer kritikus pontjait érdemes dup-
lan biztositani, hisz az els6dleges szoft-
ver- vagy hardverelem kiesése esetén an-
nak helyét atveheti a masodlagos eszkdz,
mely megakadalyozza a rendelkezésre al-
las megszakadasat.

Az internet bankinghoz sziikséges
szoftverek is meglehetden széles skalan
mozognak, igy nagy szabadsaga van a fel-
hasznalonak a kozottik vald valasztas-
ban. A bank ¢és a felhasznalo oldalarol tor-
ténd kompatibilitas a két fél kozotti kom-
munikacio alapfeltétele.

Kiszervezés — outsorcing

Tovabbi kockazat szarmazhat abbdl is,
hogy a bankok internet alapt szolgaltatés-
ba gyakorta kénytelenek bevonni egy har-
madik (kiils6) vallalkozast is, amely ezal-
tal mélyebb ismereteket €s nehezen ellen-
Orizhetd befolyast szerezhet a pénziigyi
intézmény adott része felett. A bankok
egyre gyakrabban hasznaljak az outsor-
cingot mint a koltségcsokkentés és haté-
konysagnovelés eszkozét. A kiszervezésre
tamaszkodas meghatarozo szerepet jat-
szik minden banki szervezet kockazatok-
ra valo kitettségében, talan erdteljesebben
is, mint mas elektronikus kereskedelem-
ben részt vevd szervezet szamara. A na-
gyobb bankok sorra szervezik ki tevé-
kenységeiket, aminek célja, hogy csak az
alapvetd lizleti célra kelljen koncentralni.
Szamos esetben 1épnek partneri viszony-
ba mas szervezetekkel azon teriileteken,
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melyek kiviil esnek a 6 tevékenységi ko-
riikon. (Hawke, 2000) A kis bankoknak
viszont muszaj kiszervezniilk a magas
technoldgiai tudéas- vagy eszkozigényes
teriileteket, annak érdekében, hogy mi-
kodtetni tudjak az elektronikus értékesité-
si csatornaikat. A kiszervezés koltségvon-
zatanak folyamatos csokkenése miatt a
kisebbeknek egyre jobban megéri az
e-bankinghoz sziikséges infrastruktira
kiils féltd] torténd beszerzése. A fent em-
litett fejlodési tendencidk pozitiv hatésa,
hogy nd a hatékonysag és lehetdvé valik a
kisebb intézmények szamara is részt ven-
ni a versenyben. Ugyanakkor az opera-
cios kockdzat megnovekedésével kell
szamolni a folyamat miatt.

A nem megfeleld partner kivalasztasa
miatt okozott karok — példaul a bizalmas
adatok illetéktelen kezekbe keriilése —
egyértelmtlien a bank felelGsségére roha-
toak fel. A kiszervezéssel kapcsolatos
kockazatok kezelése érdekében a bankok-
nak figyelemmel kell kisérnilik a kiils6
részt vevo cégben zajlo eseményeket, fo-
lyamatokat is. A szerzédésekben szerepld
hataridék betartasanak és a szolgaltatas
mindségének elérésének és fenntartasa-
nak ellendrzése fontos a jogi kockazatok
elkeriilése végett.

2000-ben ismeretlen tamadok feltorték
a HSBC bank weblapjat. A tamadoé a bank
honlapjan kiilonb6z6 kovetelésekkel allt
eld a kormanyzattal szemben. A londoni
bank utolag nem gy6zte hangsulyozni,
hogy magat a honlapot nem a sajat szak-
emberei ilizemeltették, hanem egy kiilsd
cég. A weblapot lizemeltetd cég nem meg-
felel6 biztonsagi rendszere tette lehetové,
hogy az tigyfelek korében komoly aggo-

dalmat kelt6 tamadast lehessen intézni az
oriasbank ellen. Az iigyfelek megnyugta-
tasara szamos sajtotajékoztatobn hangsu-
lyoztak, hogy az on-line banki tranzakcidok
adatai nem forogtak veszélyben és nem
kertiltek illetéktelenek kezébe. (Mortimer,
2000) Biztosra veszem, hogy az eset nem
tett jot a bank hirnevének. Habar a HSBC
kozvetleniil nem hibazott, de a kiils6 fél
altal iizemeltetett honlap mindsége, meg-
bizhatésaga az ligyfelek szemszogébdl
nagyban meghatarozza a bank megitélé-
sét. Véleményem szerint a példa ramutat
arra, hogy a hitelintézeteknek kiemelkedd
figyelemmel kell eljarniuk a partnereik ki-
valasztasaban, a fent leirt eset elkeriilése
érdekében.

Jogi kockadzat

Jogi kockazat alatt a vonatkozo torvé-
nyek, szabalyok és rendelkezések meg-
szegésének kockazatat értjik, melyet
pénziigyi intézmény kdvethet el. A szaba-
lyok megszegésével a bankoknak, és f6-
leg azok vezetGinek, sokszor birsaggal
vagy egyéb mas biintetésekkel kell szem-
benézniiik. A szabalyszegések is vezethet-
nek a jo hirnév elvesztéséhez, az tizleti le-
het6ségek besziikiiléséhez, profiteséshez
és a szerzddések kikényszerithetdségének
megsziinéséhez.

Altalanossagban azok a szabalyok, me-
lyek a hagyomanyos bankokra vonatkoz-
nak, ugyanugy vonatkoznak az elektroni-
kus banki szolgaltatasokra is. Ide tartozik
leginkabb a fogyasztok védelme, akik el-
s6sorban megfeleld biztonsagot kovetel-
nek a tranzakciok lebonyolitasa folyaman.
(Comptroller’s handbook, 1999) Ezen ki-
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vil a banki titoktartasnak, a betétbiztosi-
tasnak és minden egyéb vonatkoz6 tor-
vénynek meg kell feleli az internet alapu
banknak is.

Azonban nem mindig vilagos, hogy
hogyan lehet a hagyomanyos bankokra vo-
natkoz6 torvényeket és szabalyokat imple-
mentalni a folyamatosan valtozo technolé-
giai kdrnyezetben miik6do internetes ban-
kokra. A kockazatokat figyelembe véve, a
torvények és egyéb jogszabalyok — melyek
alanyai a vilaghalon szolgaltatasokat nytj-
to pénziligyi intézmények — még tovabb
szigorodhatnak. Az internetes banki szol-
galtatasok eljuthatnak mas orszagokban
€16 felhasznalokhoz is, mely altal a szaba-
lyozas Osszetettsége és bonyolultsaga to-
vabb fokozodhat, hiszen az egyes orszagok
ra akarjak kényszeriteni a bankokra a sajat
orszaguk azon torvényeit, melyek az ott le-
bonyolitott tranzakciokra vonatkoznak.

Hitelkockazat

A hitelkockazat a pénziigyi veszteségek
kockazata, melyet az intézmény azaltal
szenved el, hogy az addsok vagy kotele-
zettek nem teljesitik a szerz6désbe foglalt
kotelezettségeiket. A hitelkockazat felfe-
dezhetd minden olyan tevékenység esetén,
ahol az tigylet sikere fligg egy harmadik
fél (hitelezd vagy ados) teljesitményétdl.
A hitelintézmények e-banking tevé-
kenysége tobbféle modon fejtheti ki hata-
sat a hitelkockdzatra. Az internet mint érté-
kesitési csatorna segitségével még a relati-
ve kis vallalkozasok is gyors novekedésre
lehetnek képesek, ami megkdveteli az esz-
kozok magasabb mindségét és a kockaza-

tok kezelésének fejlettebb modjat. (Mann,
2003) A vilaghal6 hozzajarul az eddig elér-
heté piacok foldrajzi értelemben torténd
expanzidjahoz, s ez megkoveteli az egyes
piacok sajatossagainak, jellemzGinek és
kockazati tényezdinek megértését.

A személyes talalkozas, megismerke-
dés hianya, az 6riasi foldrajzi tdvolsagok
¢és a kiilonbozd biztonsagi eldirasok el-
lendrzésének nehézsége megsokszoroz-
hatja a hitelkockazatot a bankok életében.
A konnyebben ellendrizhetd foldrajzi te-
riileten kiviil es6 hitelkihelyezések meg-
novekedése tovabbi kockazatot jelenthet.
Az ligyfelek bonitas-, illetve a felajanlott
biztositékok vizsgalata ¢s ellendrzése
szintén kihivast jelenthet egy teriileten ki-
viil nyujtott kdleson esetén.

A hitelkockazat vizsgalata tovabb bo-
nyoldodik azzal a bizonytalan kérdéssel,
hogy tulajdonképpen melyik orszag tor-
vényeit kell az egyes esetekben figyelem-
be venni.

A vezetGség szamara egy olyan hitel-
portfolio menedzselése, melyet az inter-
neten keresztiili értékesitéssel alakitottak
ki, nagyfoku szakértelmet, gyakorlatot és
a f6 kockazatokra vald éles ralatast kivan.

A fent emlitett hitelek esetében meg
kell bizonyosodni arrol, hogy az {izletsza-
balyzat és az alkalmazott gyakorlat alkal-
mas-e és megfelelden miikodik-e a kocka-
zatok kezelése teriiletén.

Likviditdsi kockazat
A likviditasi kockazatnak alapvetSen két

formaja 1étezik. Az elsd, a piaci/termék-
likviditas, mely a tranzakciok lebonyoli-
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tasanak lehetetlenségét jelenti a piac
elégtelen likviditasa miatt. (P. Jorion,
1999) Az internet banking szolgaltatasok
viszont likvid termékekre vonatkoznak.
Magyarorszagon a bankok altal nyujtott
elektronikus befektetési lehetGségek ke-
reskedelme esetén (allampapirok, befek-
tetési jegyek, részvények) a terméklikvi-
ditas elégtelenségének veszélye nem all
fenn. A likviditasi kockazat masik tipusa,
a pénzaramlasi/finanszirozasi likviditas,
mely abbdl szarmazik, hogy a bank nem
tud eleget tenni kotelezettségeinek anél-
kiil, hogy elfogadhatatlanul nagy veszte-
séget ne szenvedjen. (P. Jorion, 1999)
A likviditéasi kockazat azon képesség hia-
nyara utal, hogy elére nem tervezett ese-
mények felszinre keriilése esetén a bank
forrasait nem képes tovabb finanszirozni.
Tovabba a likviditasi kockazat rdmutat
arra is, hogy a bank nem képes a piac val-
tozasait megfeleléen érzékelni, illetve
képtelen reagalni oly modon, hogy esz-
kozeit pénzé tegye veszteségei minimali-
zalasa érdekében.

Az a szédiiletes sebesség, mellyel a va-
16di és a dezinformaciok mozognak az
interneten, hatassal lehet a bank likvidita-
si kockazatara. Ellenséges szandékoktol
vezérelve barki konnyedén elhinthet akar
igaz, akar nem igaz informaciokat egy
bankrol. Az interneten keresztiili elektro-
nikus tizen6falak, hirlevelek vagy foru-
mok konnyedén lehetdvé teszik az ilyen
tipust tamadésokat. A rossz hirek hatasa-
ra a betétesek tdmegesen vehetik ki pén-
ziiket a bankbol a nap barmely id6szaka-
ban. Osszességében az internet tovabb
novelheti a bankbetétek volatilitasat, hi-
szen konnyebbé valik az ligyfelek szama-

ra az egyes bankok kozotti valtas. A likvi-
ditasi problémak elkeriilése végett tobb
energiat kell a bankoknak forditaniuk a
betétallomany pillanatnyi nagysagaranak
ellendrzésére, ami szoros Osszefliggésben
lehet az tigyfelek e-banki aktivitasaval.

Piaci kockazat

A piaci kockazat a jovedelemben vagy a
tékében bekovetkez6 valtozasok, melyek
a kereskedett portfoliok és pénziigyi ter-
mékek értékvaltozasabol adodnak. Ez a
kockazattipus a kamatlabbal, a valuta- és
devizaarfolyammal kapcsolatos tizletek-
bdl, valamint az értékpapir- és arut6zsdén
valo részvételbdl szarmazik. Az inter-
neten keresztiili kiillonb6z6 értékpapirok-
kal valo kereskedelem felfutdsanak hatasa
a bankok kockazati profiljara meglehet6-
sen Osszetett. Piaci szemszogbdl nézve, a
vilaghaldé miatt az értékpapirok kereske-
dett mennyiségének megnovekedése egy-
részt a piac likviditdsanak javulasdhoz,
masrészt viszont a volatilitas emelkedé-
séhez jarul hozza. Egy adott bank szem-
pontjabdl viszont, az e-banking miatti
értékpapir-bizomanyosi és értékpapir-
kereskedelmi tevékenységek felfutasabol
adodoan, a bankok jobban ki vannak téve
a piaci kockazatnak, mint korabban.

Valuta- és devizadrfolyamok
mozgasabol fakado kockdzat

Egy hitelintézet ki lehet téve a valutaarfo-
lyamok valtozasabol fakadé kockazatnak,
ha kiilfoldi iigyfelektdl fogad el betétet,
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vagy ha olyan szamlat vezet, mely nem a
hazai valutaban denominalt. Az interneten
keresztiili banki tevékenységeknek viszont
éppen az a legnagyobb el6nye, hogy az
tigyfelek foldrajzi korlatozas nélkil va-
laszthatnak a hitelintézetek kinalatabol.
A vilaghalo segitségével a bankok egyre
jobban kiszélesitik piacaik foldrajzi hatara-
it nemzetkdzi viszonylatban is, kovetke-
zésképpen ezek a szervezetek egyre inkabb
ki vannak téve az arfolyamok valtozasabol
fakadod kockazatoknak. Egy kiilfoldi or-
szag fizetési eszkozének arfolyamat meg-
hatarozza a politikai, gazdasagi, tarsadalmi
és szamos egyéb tényezd, melyeket egy
idegen orszagbol nehézkes atlatni.
Magyarorszag tavaly majusi unios csat-
lakozasaval leegyszer(isodtek az eurdpai
bankok hataron atnyuld szolgaltatasainak
lehetdsége. Az unids székhelyl bankok-
nak nem kell a magyar ellen6rzd hatosag-
tol (Pénziigyi Szervezetek Allami Fel-
tigyelete) engedélyt kérniiik a mikodésre,
csak regisztracios kotelezettség van ér-
vényben. A liberalis feltételeknek koszon-
hetéen a kiilfoldi bankoknak nem kell
létrehozniuk leanyvallalatot vagy hazai
fiokhalézatot a magyarorszagi miikodés
érdekében, hanem csupan elektronikus
uton is arulhatjak szolgaltatasaikat és ter-
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